
 

 

基于压缩感知和超混沌系统的多图像加密算法①
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摘　要: 为了有效改善传输速率并降低带宽负担, 提出一种基于压缩感知和超混沌系统的多图像加密方案. 首先将

多幅原始图像拼接成新的明文图像, 并将部分明文信息与随机正整数结合产生混沌系统初始值, 利用超混沌系统产

生的伪随机序列生成加密过程所需的测量矩阵、置乱序列及扩散序列. 其次通过离散小波变换、阈值处理以及并

行测量对明文图像进行压缩处理, 有效减少运算数据量, 大大加快运行速率. 最后通过无重复置乱操作和双向加模

扩散得到最终的密文图像. 经多个层面的仿真模拟实验, 验证了所提算法能有效抵御剪切攻击, 且具有比较高的安

全性.
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Abstract: To effectively improve the transmission rate and reduce bandwidth burden, this study proposes a multiple-
image encryption scheme based on compressed sensing and a hyperchaotic system. Specifically, several original images
are spliced into a new plaintext image, and some plaintext information is combined with random positive integers to
generate the initial value of the chaotic system. The pseudo-random sequence generated by the hyperchaotic system is
utilized to produce the measurement matrix, scrambled sequence, and diffusion sequence the encryption process needs.
Then, discrete wavelet transform, thresholding, and parallel measurement are performed to compress the plaintext image,
which can effectively reduce the amount of operation data and greatly speed up the operation speed. Finally, the final
ciphertext image is obtained by non-repeated scrambling and bidirectional mode-adding diffusion. Multiple levels of
simulation experiments verify that the proposed algorithm can effectively resist cropping attacks and offer high security.
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现今社会, 随着网络的普及以及智能化的不断发

展, 大量数据不断产生并传输, 这就可能涉及到个人身

份、公司文件甚至是国家机密等信息, 而信息在传输

过程中可能会发生信息丢失或者受到噪声的影响, 更
为严重的可能存在信息泄露和信息篡改等安全问题,
这就可能对个人, 社会以及国家造成不可挽回的损失.

因此信息安全问题就显得尤为重要.
为保证多图像在传输过程中的安全性, 研究者通

常从频域和空域两方面来实现图像加密. 基于频域的

实现方法主要是通过小波变换[1]、梅林变换[2]、傅里

叶变换[3] 等频域变换将图像信息从空域转换为变换域,
进而实现多图像加密的方法. 但图像经过频域变换后,
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只提取低频部分来进行图像加密, 这会导致高频部分

图像信息丢失, 不能完全恢复原始图像. 之后研究者发

现混沌系统具有不可预测以及初值敏感等特性, 故将

其作为空间域图像加密的主要手段. 比如, 文献 [4] 提
出了一种改进的埃农映射和非线性组合混沌系统的多

图像加密方案. 文献 [5] 将 DNA 序列和细胞自动机组

合, 提出了基于 DNA序列和图像矩阵索引的多图像加

密方案. 2021 年, Bian 等人[6] 提出了利用托普利茨矩

阵鬼影成像和椭圆曲线编码实现多图像加密的方案.
由于传统多图像加密技术中, 大多都是直接采用

将多幅明文水平垂直拼接后直接进行加密操作的方

法, 这就会导致图像加密过程复杂和运行效率低, 以
及在传输过程中占用带宽过大, 致使传输效率过低的

问题. 为了解决这种问题, 本文将压缩感知技术[7,8] 和

超混沌系统结合实现多图像加密. 通过将随机正整数

与明文图像的部分信息结合得到混沌系统的初始值,
利用混沌系统产生加密过程中所需的测量矩阵、置

乱序列以及扩散序列, 将加密过程与明文密切相关,
提高密文对明文的敏感性. 利用压缩感知技术对图像

进行压缩 , 有效降低处理数据量 , 提高加密和传输

效率.

 1   相关知识

 1.1   压缩感知技术

压缩感知技术是继奈奎斯特采样理论的又一重要

发明, 其不再规定信息采集速度需要超过原信道传输

带宽的 2倍以上, 才能够完全的重构出原始信息. 压缩

感知理论更多的是从信息自身的结构特征中出发, 运
用信息的稀疏特征, 对信息进行了压缩采集[9,10]. 图 1
为压缩感知技术的理论框架. 在本文中, 通过小波变换

和并行测量压缩图像, 通过分段弱正交匹配追踪算法[11]

重构原始图像信息.
 

原始信号 稀疏变换
观测得到
低维信号

重构信号
传输、存储

 
图 1    压缩感知理论框架

 

 1.2   超混沌系统

为了获得更不可预测的伪随机序列, 在本文中选

择四维超混沌系统来生成加密过程中所需要的测量矩

阵、置乱序列及扩散序列. 四维超混沌系统[12] 的定义

如式 (1)所示:



xn+1 =
γ1 sin(β1xn)
ω1 sin(zn)2+α1

yn+1 =
γ2 sin(β2yn)
ω2 sin(xn)2+α2

wn+1 =
γ3 sin(β3wn)
ω3 sin(yn)2+α3

zn+1 =
γ4 sin(β4zn)
ω4 sin(wn)2+α4

(1)

αi βi γi ωi

i = 1,2,3,4 αi,βi,γi,ωi , 0 αiωi >

0

λ1 = 1.6990 λ2 = 1.0605

λ3 = 0.7410 λ4 = −1.6130

其中,  、 、 及 均为混沌系统的参数, 每个参数

的下标 , 且必须满足 和

. 通过文献 [13]中求解 Laypunov指数的方法求得式 (1)
的 4个 Laypunov指数分别为:  ,  ,

和 . 可以得出 4个 Laypunov指
数中有 3 个是大于 0, 表明该系统的确是超混沌系统,
混沌序列的不可预测性更强.

 2   多图像加密算法

本文提出了基于压缩感知和超混沌系统的多图像

加密算法. 方案中利用随机正整数和明文图像信息产

生超混沌系统初始值, 再将混沌序列随机组合构建受

控测量矩阵、置乱矩阵和扩散矩阵. 对于拼接后的明

文图像而言, 实现了“一图一密”, 使算法具备抵挡选择

明文攻击的能力; 其次在并行测量前进行混沌矩阵置

乱, 改变图像在水平和垂直方向上的像素位置, 使得系

数矩阵不平衡的稀疏度得以改善; 最后通过无重复置

乱和双向加模扩散操作得到密文. 具体加密流程图见

图 2.
 2.1   混沌系统初始值预处理

m×n

M×N

a1 a2 a3 a4

步骤 1. 设 4幅明文图像 I1、I2、I3、I4的大小为

, 通过水平垂直拼接为原来长宽的 2倍, 拼接后图

像为 C, 其尺寸为 , 对明文图像的信息经过式 (2)
处理, 得到 4个参数 ,  ,  ,  .

t = round(M× r)

a1 =

t∑
i=1

t∑
j=1

C(i, j)/(t× t)

a2 =

t/2∑
i=1

t/2∑
j=1

C(i, j)/(t/2× t/2)

a3 =

M∑
i=1

N∑
j=1

C(i, j)/ (M×N)

a4 = f loor

 M∑
i=1

N∑
j=1

C(i, j)/ (M×N)



(2)
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i = 1,2, · · · ,M
其中, r 表示压缩率 (0<r<1), i 和 j 是图像像素在平面

坐标系中对应的横坐标和纵坐标, 其中 ,
j = 1,2, · · · ,N , round 表示四舍五入操作, floor 表示取

整处理.
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图 2    加密流程图
 

k′1 k′2 k′3 k′4

步骤 2. 用户输入 4 个随机正整数 k1、k2、k3 和

k4, 分别将其对 4进行取模运算得到处理后的 4个参数

、 、 和 .

x′0 y′0 w′0 z′0

步骤 3. 混沌系统最初初始值为 x0、y0、w0 和 z0,

结合步骤 1–2求得的参数, 采用式 (3)计算混沌系统迭

代时的初始值 、 、 和 , 其中 mod为取模运算.
x′0 = mod (a1×10∧k′1+ x0,1)

y′0 = mod (a2×10∧k′2+ y0,1)

w′0 = mod (a3×10∧k′3+w0,1)

z′0 = mod (a4×10∧k′4+ z0,1)

(3)

 2.2   并行压缩

M×N

本阶段实现了图像并行压缩过程, 假设待加密的

明文图像 C 的尺寸为 , 本阶段并行压缩的详细过

程如下.

步骤 1. 通过离散小波变换得到一个小波变换基矩

阵. 利用式 (4) 对明文图像 C 进行稀疏变换, 获得与明

文图像同尺寸的稀疏系数矩阵 C1, 式中的符号 T代表

转置操作.

C1 = Psi×C×PsiT (4)

步骤 2. 根据预先设置的阈值 Ts, 将系数矩阵 C1
中所有不大于阈值 Ts 的值通通变换为零, 得到的矩

阵记作 C2.  根据迭代初始值将混沌系统迭代运行

MN+500次, 前 500次伪随机序列舍弃以获得具有较好

混沌特性的伪随机序列 ,  进而得到 4 个伪随机序列

X、Y、Z、W.

步骤 3. 采用文献 [13] 中提出的混沌矩阵置乱方

法置乱 C2, 其中将伪随机序列 X 重建为与明文图像相

同大小的二维矩阵 CX 作为混沌矩阵, 置乱后的矩阵

为 C3.

HW ∈ RN×M

Phi ∈ Rt×M

步骤 4. 将混沌序列 W 中的前 t 个值进行升序排

列, 排列后得到一个新的索引序列 TW . 通过式 (5), 利

用 TW 和部分哈达玛矩阵 生成一个受控测

量矩阵 .

Phii = HW(TW (i)), i = 1,2, · · · , t (5)
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Phi

C4 ∈ Rt×M

步骤 5. 用 对矩阵 C3 进行压缩感知[14] 的并行

测量, 得到压缩后的矩阵 . 接着对压缩矩阵

进行线性量化 ,  得到最后的压缩图像 C5 ,  具体如

式 (6):

C5 = round
(
255× C4−min

max−min

)
(6)

其中, 参数 min 和 max 分别指压缩矩阵 C4 中的最小

值和最大值, round 为四舍五入操作.
 2.3   二次加密

步骤 1. 将压缩图像 C5 按列展开为一维向量, 记
作 C6. 对 Y 序列经过式 (7)的处理, 接着过滤掉 Y 中重

复出现的数值, 然后将 1–t×N 之间没有在 Y 中存在的

正整数按升序的规律插入到 Y 的末端, 得到序列值唯

一的 Y 序列, 再按式 (8) 的规则进行交换位置, 得到无

重复置乱后的一维向量 C7.

Y = mod
(

f loor
(
(Y (1 : t×N)+50)×1015

)
, t×N

)
+1

(7)

C6(Yi) =C6(Yt×N−i+1) (8)

i = 1,2, · · · , t×N其中,  .

CXYWZ = {X,Y,W,Z}
CZYXW = {Z,Y,X,W}

步骤 2. 将 4个伪随机序列 X、Y、Z、W 根据排列

组合的基本原理组合成为 4MN 长度的混合序列. 本文

中采用其中两个伪随机序列, 分别是

和 .

[
Sm1,Qm1

] ∈ R(t×N)×2 [
Sm2,Qm2

] ∈ R(t×N)×2

步骤 3. 将伪随机序列 CXYWZ 和 CZYXW 分别代入

式 (9)和式 (10), 生成双向扩散操作所需的伪随机数向

量 和 .
Sm = mod (round (CXYWZ × pow2(16)) ,L)

Sm1 = Sm1:t×N

Sm2 = Sm2×t×N+1:3×t×N
(9)


Qm = mod (round (CZYXW × pow2(8)) ,L)

Qm1 = Qm1:t×N

Qm2 = Qm2×t×N+1:3×t×N
(10)

其中, L=256表示灰度级水平, pow2表示以 2为基底的

幂函数.
步骤 4. 用户输入正向扩散和逆向扩散的初始值

(Bm0, Cm0), 通过式 (11)–式 (12)得到扩散后的一维向

量 C8.
Bmi = mod (Bm0+Sm1i+Qm1i+C7i,L) , i = 1
Bmi = mod (Bmi−1+Sm1i+Qm1i+C7i,L) ,

i = 2,3, · · · , t×N
(11)


C8i = mod (Cm0+Sm2i+Qm2i+Bmi,L) , i = t×N
C8i = mod (C8i+1+Sm2i+Qm2i+Bmi,L) ,

i = t×N −1, · · · ,1
(12)

步骤 5. 把一维向量 C8重建为 t×N 大小的二维矩

阵 C9, 即密文图像.

 3   相应的解密算法

解密就是把对应的加密过程的逆过程, 其具体解

密流程简述如下.

[Sm1,Qm1] [Sm2,Qm2]

步骤 1. 将密文图像 C9 按列展开为一维向量 C8.
利用伪随机数向量 和 ,  对向量

C8 进行逆加模扩散操作, 从而得到无重复置乱后的一

维向量 C7.
步骤 2. 利用伪随机序列 Y 中前 t×N 的序列片段对

一维向量 C7进行无重复置乱的反过程, 得到重排后的

一维向量 C6. 并将 C6重建为二维矩阵 C5, 即压缩图像.
步骤 3. 对压缩图像 C5 实施逆量化, 得到压缩矩

阵 C4, 并使用分段弱正交匹配追踪重构算法按列从矩

阵 C4 中重构出矩阵 C3. 再对其进行混沌矩阵置乱还

原, 得到矩阵 C1.
步骤 4. 利用离散小波变换的反变换从矩阵 C1 恢

复出大小为 M×N 的明文图像 C, 并对其进行分割, 得
到 4幅原始图像 I1、I2、I3、I4.

 4   仿真实验及安全性分析

本文采用 4幅大小为 256×256的灰度图像进行实

验, 分别为: Lena、Cameraman、Peppers和Woman. 实
验主机环境为 Intel Core I7-6700, 机带 RAM 为 8 GB,
具有 3.41 GHz 的处理器, 以及 64 位Windows 10 操作

系统. 实验使用 Matlab R2019b 软件实现仿真测试. 系
统的密钥由混沌系统初始值预处理前的值 x0、y0、
w0 和 z0、加模扩散的两个初始值 Bm0 和 Cm0、用户

自定义的 4 个参数 k1、k2、k3 和 k4 组成. 实验是在阈

值 Ts=25、x0=0.5、y0=0.4、w0=0.3、z0=0.6、Bm0=
Cm0=0、k1=5、k2=30、k3=8 和 k4=20, 压缩率 r=
0.25的基础上进行的.
 4.1   加解密结果图

为了直观的观测加解密效果, 本节对其进行仿真

实验, 结果如图 3 所示, 其中图 3(a)–图 3(d) 为原始图

像, 图 3(e) 为密文图像, 图 3(f)–图 3(i) 为 4 幅解密图
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像. 从结果图中可以看出, 密文像素分布均匀, 并且在

视觉上解密图像难以和明文图像进行区分.
 

(a) Lena (b) Cameraman (c) Peppers

(d) Woman (e) 密文图像 (f) 解密图 1

(g) 解密图 2 (h) 解密图 3 (i) 解密图 4 
图 3    加解密效果图

 

 4.2   密钥空间

1015

(1015)10 = 10150 2100

本文提出的加密算法, 密钥包括混沌系统初始值

预处理前的值 x0、y0、w0 和 z0、加模扩散的两个初始

值 Bm0 和 Cm0 以及用户自定义的 4 个参数 k1、k2、
k3 和 k4. 在本文提出的方案中, 整个系统是在灰度级

为 256、双精度和 64 位 Windows 10 操作系统下进行

的. 根据 IEEE 浮点标准[15], 64 位双精度计算精度为

. 由此计算可得本章算法所拥有的密钥空间大小为

, 其值高出 很多, 说明面对穷举攻击

有足够的抵御能力.
 4.3   信息熵

信息熵是反映加密效果的一个重要指标, 用于判

断图像内部各像素灰度值的出现是否接近等概率, 体
现了加密体系的混乱程度. 图像的信息熵越大, 成功抵

御熵攻击的概率就越大. 表 1 统计了明文图像的信息

熵, 并将其与文献 [16–18]进行了比较. 对比文献 [16],
本文算法具有较高的信息熵; 而由于本文没有采用较

为复杂的像素置乱方法, 故信息熵略低于文献 [17,18].
 4.4   相邻像素相关性

本节以 Lena原始图像为例, 对比了明文与密文像

素点间相关关系密切程度的分布情况如图 4 所示 .
图 4(a)–图 4(c)表示明文图像 Lena的相关部分, 图 4(d)–
图 4(f) 显示密文图像的相关部分. 表 2 用真实数据更

加准确的对比了明文与密文的像素相关性. 

表 1     不同算法下相同图像的信息熵对比
 

图像 信息熵

Lena 7.446 4
Cameraman 7.091 1
Peppers 7.571 5
Woman 7.269 5
密文 7.997 5

文献[16]密文 7.996 1
文献[17]密文 7.999 3
文献[18]密文 7.999 4

  

表 2     各图像相邻位置像素点间的相关系数
 

图像
相关系数

水平 垂直 对角

Lena 0.926 0 0.960 7 0.903 2
Cameraman 0.933 5 0.959 2 0.908 7
Peppers 0.956 9 0.963 6 0.932 5
Woman 0.945 5 0.962 5 0.918 0

密文 0.001 3 0.000 2 −1.5430×10−4

文献[19]密文 −0.003 6 0.002 6 0.001 2
文献[20]密文 −0.000 3 0.001 1 0.001 3

 
 

由图 4可以看出: 明文图像 Lena相邻之间的像素

相关性分布非常集中, 整体呈现线状分布; 而密文图像

像素点分布散落分布在整个区域内, 意味着加密后图

像内部相邻像素间近乎没有相关关系. 结果表明, 本文

提出的加密算法可以有效地消除明文图像内部相邻像

素间密切的相关关系.
由表 2 仿真数据可以得出: 明文图像的像素相关

性非常趋近于 1, 而经过加密算法的密文图像像素分布

均匀, 整个结果数值表明本文提出的加密算法能够有

效扰乱图像像素分布情况. 对比文献 [19,20], 本文所提

算法的像素相关系数更小, 密文像素分布更随机.
 4.5   差分攻击分析

一个良好的加密系统应满足密文与明文之间像素

差异很大. 攻击者无法通过改变图像中某个像素来分

析密文之间的差异, 进而无法判断加密体系中的具体

过程 .  对差分攻击进行分析时 ,  常像素数目变化率

(number of pixels change rate, NPCR) 和统一平均变化

强度 (unified average change intensity, UACI)[21–24] 进行

测量. 在本节实验中, 通过改变明文图像中一个像素值,
来计算密文之间的 NPCR 和 UACI, 结果如表 3 所示.
根据不同大小图像对应的理论临界值, 可以判断本文

算法的 NPCR 和 UACI 均在有效范围内, 表明算法可

以有效抵御差分攻击. 对比文献 [21,25], 本文所提算法

优于其他方案. 因此, 该方案能够抵抗差分攻击, 且比

其他多图像加密方案更强. 
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表 3     不同方案加密不同图像的 NPCR和 UACI
 

算法 图像 NPCR UACI

本文算法

Lena
Cameraman
peppers
Woman

0.997 9
0.997 7
0.997 3
0.997 6

0.347 7
0.339 3
0.343 3
0.340 6

文献[21]

Lena
Baboon
Pepper
Kodim04
Kodim18

0.937 9
0.936 6
0.936 9
0.936 4
0.935 7

0.167 8
0.165 9
0.167 0
0.166 4
0.165 2

文献[25]

Lena
Trees
House
Child

0.995 7
0.992 6
0.995 4
0.996 3

0.335 8
0.333 2
0.335 9
0.334 4

 
 

 4.6   鲁棒性分析

由于网络传输过程中, 会导致图像丢失部分的图

像信息, 因此本节通过切割部分密文来模拟在传输过

程中受到的影响, 并通过峰值信噪比 (peak signal to
noise ratio, PSNR) 和结构相似性 (structural simi-
larity, SSIM)[26] 两个指标对其进行结果分析. 在本节实

验中, 将密文图像分别在左上角、中间和右下角位置

丢失 8×8、16×16 和 32×32 大小的数据来模拟数据丢

失, 以 Lena 图为例计算 SSIM 和 PSNR 值. 实验结果

如表 4 所示, 表显示了不同位置丢失不同尺寸数据时

的 SSIM和 PSNR值.
 
 

表 4     不同尺寸和位置的数据丢失后的 SSIM和 PSNR
 

尺寸 指标 左上 中间 右下 平均值

8 × 8
SSIM

PSNR (dB)
0.952 3
34.329 0

0.952 9
34.438 9

0.914 6
32.237 9

0.952 1
33.762 5

16 × 16
SSIM

PSNR (dB)
0.865 5
32.271 9

0.869 0
32.337 8

0.781 0
29.347 8

0.845 2
33.326 1

32 × 32
SSIM

PSNR (dB)
0.708 9
30.893 1

0.713 9
30.930 2

0.612 8
28.943 1

0.681 9
29.717 3
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图 4    密文及 Lena图的相邻像素相关性分布图
 

从结果可以看出 : 随着图像丢失的数据越来越

多 , SSIM 和 PSNR 值逐渐减小 ; 当数据丢失的位置

发生变化时 , SSIM 和 PSNR 变化不大 , 意味着该算

法能够在受位置影响较小的情况下抵抗数据丢失攻

击. 总而言之, 即使在传输过程中丢失部分密文信息,

通过正确的密钥信息 , 解密图像内容依然可以进行

分辨 ,  表明所提出的算法具有一定的抗剪切攻击

性能.
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 5   结语

本文将压缩感知技术与超混沌系统结合实现多图

像加密算法. 与其他算法不同的是该算法通过明文图

像信息产生超混沌系统初始值, 达到“一图一密”的密

钥模型, 增强了密文抵挡选择明文攻击的能力; 其次在

并行测量前进行混沌矩阵置乱, 改变图像在水平和垂

直方向上的像素位置, 缩小了系数矩阵中所有列向量

存在的稀疏度差异, 最后对压缩后的图像数据进行无

重复置乱和双向加模扩散操作, 再次改变图像像素值

及像素位置, 使图像像素分布更均匀, 削弱了第一次行

列置乱可能导致的像素分布不均匀情况以及量化误差

对鲁棒性的影响.
通过仿真实验数据可得, 本文算法的密钥空间足

够大, 可以有效抵抗穷举攻击; 利用 Lena 图对比明文

与密文之间像素分布情况, 可以发现密文像素均匀地

分布在整个相位空间内, 表明本文算法可以有效扰乱

像素分布; 通过改变明文中某一个像素值来计算 NPCR
和 UACI指标, 数据显示两指标均在有效范围内, 表明

密文对明文具有强敏感性, 可以抵御差分攻击; 在鲁棒

性分析实验中, 通过切割部分密文来模拟信息在传输

过程中受到的影响, 结果显示该算法能够在受位置影

响较小的情况下抵抗数据丢失攻击. 通过对比相似文

献, 本文算法在以上指标中具有较好优势, 但由于方案

中置乱操作略为简单, 导致密文信息熵略低于其他文

献, 表明算法成功抵御熵攻击的概率较低, 在以后的研

究过程中将从提高信息熵入手.
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