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摘　要: 为研究计算机病毒传播对网络系统安全态势的影响, 分析了 SIR 流行病传播模型与计算机网络安全之间

的联系, 提出了一种用于网络安全态势预测的 SIPM模型. SIPM模型中加入了节点对不同病毒传播的记忆功能, 支
持多种病毒同时在网络中独立进行传播, 并在 SIR模型基础上改进了动力学传播方程, 允许单独设置病毒对不同设

备节点的感染能力和设备节点对不同病毒的抵御能力, 进而更加贴近真实网络环境. 实验分析使用了典型校园网络

架构进行模拟仿真, 结果表明该模型可以从多个方面进行网络安全态势的分析与预测.
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Abstract: This study is conducted to study the influence of computer virus spread on the security situation of network
systems. It analyzes the relationship between the SIR epidemic spread model and computer network security and proposes
an SIPM model for network security situation prediction. Specifically, the SIPM model adds the memory function of
nodes for different virus propagation, supports the independent propagation of multiple viruses in the network at the same
time, and improves the dynamic propagation equation on the basis of the SIR model. It allows the independent setting of
the infection ability of viruses to different device nodes and that of the resistance of device nodes to different viruses,
which is closer to the real network environment. The experimental analysis uses a typical campus network architecture for
simulation, and the results show that the model can analyze and predict the network security situation from many aspects.
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日益庞大、复杂、隐蔽的网络威胁严重影响着网

络安全, 诸如入侵检测、恶意病毒检测等技术并不能

够全面且有效地分析预测网络的安全发展趋势 .  继
1988 年态势感知技术的提出, 网络安全态势感知技术

也随之被提出, 后续由最初的军事应用逐渐推广到不

同场景的网络安全防护应用中. 网络安全态势感知是

一种利用网络安全要素分析与预测未来网络安全状态

的方法, 广泛地应用于军事、政务部门、企业等网络

的安全防护研究中. 网络安全态势感知基于网络环境

中相关要素的属性、状态和动态等信息, 从全局视角

分析与预测网络未来的安全趋势, 从而能够未雨绸缪,
实现防患于未然. 现在针对网络安全态势研究的方法

非常多[1–5], 主流的有基于攻击图、博弈论、马尔可夫

模型、深度学习和神经网络等网络态势研究[6–8]. 近年
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来又出现了基于生物流行病传播模型的网络安全态势

感知研究, 经典的模型有 SI、SIS和 SIR模型[9–11].
现有基于生物流行病传播模型的网络安全研究中

大部分是针对一类或指定计算机病毒进行探索, 并且

在这些方法的模型中, 很多没有考虑实际网络中设备

之间的差异性、攻击方法的多样性和网络动态变化的

特征, 导致模型的动力学传播方程和模型的结构设计

不够灵敏, 与实际情况贴合度不够. 针对上述问题本文

提出了 SIPM模型, SIPM模型支持多种病毒在网络中

独立传播, 网络中每个节点都具备记忆存储空间, 用于

记录不同攻击的详细信息和该节点的安全状态信息,
同时, 每个节点都可以设置独立的参数模拟病毒攻击

取得成功的概率, 模型的攻击传播方程在考虑上述因

素的基础上, 还将无标度网络的幂律特征考虑在内. 最
后, 在一种典型的校园网网络拓扑上进行仿真实验, 实
验结果证明了 SIPM 模型可以在指定时间内, 对网络

中病毒的传播过程进行模拟, 实现网络安全态势的预测.

 1   相关工作

流行病传播模型是应用在复杂网络中, 专门研究

生物传播、社交传播和数字传播的一种方法. 计算机

网络系统是一种度分布符合幂律分布的复杂网络, 网
络中的攻击属于数字传播的一种, 因而使用流行病传

播模型分析网络的安全态势切实可行, 现已有一部分

学者在这个方面展开了研究.
在国内相关研究中, 王刚等[12] 研究了多操作系统

异构网络中的病毒传播规律及安全性能优化策略, 在
SIRS 病毒传播模型中引入异构边比例参数, 通过系统

平衡点求解和基数再生分析, 研究了异构边对单系统

病毒传播和网络安全性能的影响, 在此基础上设计了

非异构边随机中断、非异构边随机重连和单操作系统

节点随机跳变 3 种网络安全优化策略. 王刚等[13] 针对

新型潜伏病毒的传播特性, 研究了潜伏机制下的网络

病毒传播模型及其稳定性. 首先分析了处于潜伏状态

的网络节点存在的 3 种转换模式, 提出了潜伏机制下

的网络病毒传播模型, 其次运用劳斯稳定判据, 论证了

网络病毒传播平衡点的局部稳定性, 最后给出了潜伏

状态下 3 种转移参数对系统稳定性影响的仿真验证.
伍志韬等[14] 针对电网中信息域的恶意攻击极有可能传

播至物理域的问题, 基于电网 CPS 耦合架构框架研究

了电网跨风险域传播的基本形式, 提出了一种基于复

杂网络的电网风险传播模型, 并给出了风险评估指标.
通过构建 IEEE-118 总线系统为物理域的耦合电网场

景, 仿真模拟该场景下遭受恶意攻击的风险传播模型,
同时讨论了风险扩散率、初始攻击点等因素对风险传

播的影响. 李妍等[15] 针对恶意软件对工控网络安全造

成严重威胁的问题, 提出了应用于工控网络中 3 种不

同的 SUIR模型, 并对其无病平衡点和地方病平衡点的

稳定性进行了推导证明. 在此基础上分别对 3 种模型

进行了数值实验, 实验结果表明兼备打补丁和主动查

杀功能的良性蠕虫具有最好的防御效果.
在国外相关研究中, Yao 等[16] 发现工业控制系统

的可编程控制逻辑器 (PLC)缺乏网络安全方面的考虑,
随着工业控制系统 (ICS) 网络攻击的爆发, 一种可以

在 Internet 和 ICS 网络之间传播的 PLC-PC 蠕虫会对

网络安全造成严重威胁. 针对此问题, Yao等[16] 在 SIR
流行病传播模型基础上, 首次提出了一个研究 PLC-PC
蠕虫在 PLC-PC 耦合网络中传播行为的模型, 该模型

理论分析了具备防御措施网络的“无病均衡”和“地方

病平衡”特点, 模拟实验说明了该模型的有效性. Zhou
等[17] 发现恶意软件在无线传感器网络传播研究中, 传
统的恶意软件传播模型较少考虑攻击和防御过程对恶

意软件传播结果的影响, 针对此问题, Zhou 等[17] 从博

弈论角度分析了恶意软件在无线传感器网络中传播的

微观机理, 建立了无线传感器网络的攻防博弈模型, 推
导了该模型的混合纳什均衡解, 并据此推导出恶意软

件在无线传感器网络中的传播模型. 同时通过对理论

模型的分析, 推导出稳态感染率与博弈参数之间的关

系, 得到了恶意软件长期存在的条件. Masood 等[18] 发

现可移动存储介质在向连接到关键网络的计算机传输

数据时有传输病毒的风险, 因此建立了一个流行病传

播模型, 该模型研究震网病毒 (Stuxnet) 在正常局域网

和一个关键网络之间的传播. 在该模型基础上, Masood
等[18] 研究了无病平衡和地方病平衡的特点, 同时利用

李雅普诺夫函数分析了无病平衡点和地方病平衡点的

全局稳定性, 在数值模拟分析中验证了模型的准确性.
上述研究模型都是针对特定网络环境进行分析与

设计, 在一般的传统网络中流行病模型也有相应研究.
Upadhyay 等[19] 引入了攻击类和目标类两种不同的框

架模型, 用基本再生数等价地讨论了平衡点的存在性

和稳定性. 同时还引入了最优控制概念, 提出了一种控

制病毒传播的措施, 在数值实验中, 通过敏感性分析得
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出了决定病毒在网络中传播的相关性参数. Da等[20] 发

现在网络攻击建模研究中, 大多数研究都没有考虑到

同时或协同攻击, 而协同攻击实际上是现实网络中一

种重要的攻击手段, 针对此问题, Da 等[20] 提出了一个

可以容纳不同类型攻击同时进行攻击的新模型, 同时

研究了流行病在网络上消亡的条件及消亡的上界, 验
证了攻击强度和成功攻击概率异质性对攻击传播的影

响. 这两类模型均针对网络攻击在一般传统网络中的

传播, 对网络安全态势的影响进行了分析.
以上只是众多研究中较为典型的几类研究, 从这

些研究中可以发现, 大多数研究都是在研究针对一类

攻击的网络建模, 极少数研究会涉及几种类型攻击的

网络建模, 本文在这些研究的基础上, 根据实际网络攻

击状况进一步研究了不限攻击类型、可以同时进行攻

击模拟的传播模型.

 2   SIR模型介绍

SIR 流行病传播模型在 1927 年由 Kermack 等[21]

发表, 后逐渐发展成为现在主流的传染病传播模型之

一, SIR 模型的研究对象通常为复杂网络, 在介绍 SIR
模型之前, 先对复杂网络进行介绍. 复杂网络是由真实

系统通过高度抽象得到的具有复杂结构和特性的网络,
它是一种特殊的网络结构, 将复杂系统中的元素抽象

为节点, 元素间的关系抽象成连边[22–24]. 钱学森对复杂

网络给出的定义是: 具有自组织、自相似、吸引子、

小世界、无标度中部分或全部性质的网络. 复杂网络

需要满足 3个特征.
(1) 小世界特性: 网络中点与点之间的特征路径长

度值接近随机网络, 但网络的聚合系数接近规则网络.
(2) 无标度特性: 在网络中少数节点的度值会很大,

而大部分节点的度值很小, 节点的度值分布符合幂律

分布规律.
(3) 社团结构特性: 复杂网络的节点通常呈现出集

群特性, 社团区域内部节点之间的联系非常强, 而社团

内节点与社团外节点的联系明显减弱.
SIR模型是对流行病传播过程的模拟, SIR模型中

根据个体感染病毒前后的不同状态 ,  将人群划分为

3类: 未感染病毒但有概率被感染的人群 (susceptible),
已经感染病毒并具有传染性的人群 (infective), 感染病

毒康复后具有免疫能力的人群 (recovered)[25–28]. SIR
模型如图 1所示, 不同人群中, 白色圆形代表未感染病

毒个体, 黑色圆形代表感染病毒个体, 内有实线填充圆

形代表康复个体, 模型中有两个重要的假设条件:
(1) 假设 1: 认为每个个体将以相同的概率接触已

感染个体, 即任何人都可以感染其他人.
(2) 假设 2: 从已感染状态恢复的个体将具备对病

毒的永久免疫力, 即永久不会再次被感染.
 

γ β

Susceptible Infective Recovered 
图 1    SIR模型示意图

 

在不考虑个体之间差异的基础上, 引入病毒传播

的感染系数 γ 和恢复系数 β (通常称作感染率和康复

率), 易感人群、已感人群和康复人群的数量分别用 S,
I 和 R 表示, 可以建立起 SIR 的数学模型. 根据病毒传

播过程中不同人群数量变化的关系, 可以得到式 (1),
其中 N 为总的人群数量. 在 Δt 时间内, 易感人群数量

的减少如式 (2) 所示, 康复人群数量的增加如式 (3) 所
示, 感染人群数量的变化如式 (4)所示:

S + I+R = N (1)

∆S = −S ×γ∆t (2)

∆R = I×β∆t (3)

∆I = S ×γ∆t− I×β∆t (4)

S = S/N

I = I/N

R = R/N

τ = βt

在 N 恒定不变条件下, 使用无量纲参数 表

示易感人群在总人数中的占比,  表示已感人群

在总人数中的占比,  表示康复人群在总人数中

的占比, 并引入 对式 (2)–式 (4)进行约化, 得到对

应的式 (5)–式 (7):

dS
dτ
= −R0SI (5)

dI
dτ
=R0SI−I (6)

dR
dτ
= I (7)

R0 = γN/β R0 R0

从约化后的公式中可以得到一个重要的常量

,  称为基本传染数, 基本传染数 决定了

在没有疫苗、隔离等措施介入, 所有人都具备对传染

病的免疫能力的情况下, 一个感染患者可以将病毒传

递给易感患者的人数, 即决定了一种传染病是否会发
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R0 < 1

R0 > 1

展成为广泛传播的流行病. 现有研究表明, 当
时传染病的传播面积有限, 当 时被感染的人数会

急剧增长, 传染病有极大可能发展成为流行病.
通过上述介绍可以发现, SIR模型的关注点是某一

类病毒的传播分析, 通过将感染人群划分为不同的安

全状态, 研究分析不同状态群体的转换过程. 但该方法

并不完全适用于计算机网络病毒传播研究中, 主要原

因有 3点: 首先, 计算机网络中设备的类型、属性等因

素远比人类群体要多样化, 因此原模型安全要素的考

量需要增加; 其次, 计算机网络中攻击类型多种多样,
要实现安全态势感知需要同时针对多目标进行跟踪分

析, 故原模型的整体架构需要重新设计; 最后, 原模型

认为人群个体具有同等性, 这并不符合计算机网络中

的实际情况, 计算机网络不同设备具有不同的静态和

动态属性, 并且计算机网络整体的运行状态也是动态

的, 因此需要改进原模型的建模方程式, 使其更加贴近

计算机网络实际情况.
计算机网络中病毒的传播与生物传染病传播类似,

不同设备都有一定的概率感染病毒, 也有一定的病毒

查杀能力, 计算机网络的结构特性与传染病传播的生

物网络结构特性具有相似性, 所以 SIR 模型同样适用

于计算机网络, 用以分析病毒传播对网络安全态势造

成的影响. 但在经典 SIR模型中, 假设所有个体染病概

率和康复概率都是相同的, 这并不符合实际情况, 实际

中不同个体因为自身和环境因素, 染病概率和康复概

率是不同的, 同时模型中也缺乏人为干预措施, 与实际

情况相差较大. 所以该模型实现精确预测还需要对模

型结构进行调整和创新, 使其尽可能符合实际应用场景.

 3   SIPM网络安全态势分析模型

 3.1   模型设计

本文提出的 SIPM 模型是基于 SIR 模型的改进,
模型架构如图 2, 其中正方形内最大的正圆代表不同网

络设备个体, 每个正圆中不同的图形代表不同病毒, 黑
色表示该病毒处于存活状态, 白色表示该病毒已被消

杀. 模型由 3类群体组成: 未感染任意一种病毒但有概

率被任意一种病毒感染的易感网络设备群体 (suscep-
tible)、感染了任意一种病毒的已感网络设备群体 (infec-
tive)、感染了一种及以上病毒并已经完成对至少一种

病毒永久免疫的被保护网络设备群体 (protected), 该模

型还增加了对已感病毒的记忆功能 (memory). 本文提

出的模型具备以下 3个特点.

Susceptible Infective Protected

安全状态表 病毒记录表

τi(t) ηi(t)

 
图 2    SIPM模型架构图

 

(1) 模型支持多种病毒同时在网络中进行传播, 多

种病毒的传播过程各自独立进行, 互不影响.

(2) 模型中每个设备个体不再被同等看待, 不同设

备个体对同一种病毒的防御能力不同, 对不同种类病

毒的防御能力也不同, 同时受设备的安全防护措施和

所处环境的影响, 病毒对每个设备个体的感染能力各

不相同.
(3) 模型中每个设备个体具有记忆功能, 可以记录

所感染病毒的传播路径、存活状态等详细信息, 同时

也可以记录设备个体实时的安全状态信息, 记录病毒

详细信息的病毒记录表各表项内容如表 1 所示, 记录

个体安全状态信息的安全状态表各表项内容如表 2.
 
 

表 1     病毒记录表参数说明
 

表项 作用 说明

time 记录病毒感染时间 —
owner 记录病毒部署者 该项可以追溯病毒的发起源头

state 记录病毒存活状态 0表示存活, 1表示被消杀

provider
记录将病毒传播到该节点

的上一节点

该项可以追踪病毒完整的传播

路径

counter 记录病毒传播的次数
传播次数越多说明病毒感染力

越强

flag 用以区分不同的病毒 —

evaluate 评估病毒的危险程度
传播路径越长、耗时越短, 说
明该病毒越危险

 
 

表 2     安全状态表参数说明
 

表项 作用 说明

name 标识不同设备节点 —

imp_level
记录节点在网络中的

重要程度

诸如核心路由器和数据中心服

务器等重要程度要高于网络中

普通设备

safe_state 记录节点安全状态
设备节点的安全状态取决于感

染并存活的病毒数量

pro_efficiency记录节点的防护性能

ηk
i

因不同设备部署的防护软件、

在网络中部署的位置等因素不

同, 不同设备对病毒的查杀能

力 ( )也不相同
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τi(t)

ηi(t) τi(t)

ηi(t)

N Sm

τm
i

P(τ1
i τ

2
i · · ·τm

i )

P(τ1
i τ

2
i · · ·τm

i ) τm
i

G Ik

ηk
i

P(η1
i η

2
i · · ·ηk

i )

P(η1
i η

2
i · · ·ηk

i )

ηk
i

受模型结构变化的影响, SIPM的数学模型也需要

进行调整. 引入 S 表示易感群体设备的数量, I 表示已

感群体设备的数量, P 表示受保护群体设备的数量, N
表示计算机网络中设备的总数量, 病毒传播过程中不

同群体数量的变化遵循式 (8). SIPM 模型中每个设备

个体在 t 时刻具有不同的感染系数 和病毒查杀系

数 ,  表示 t 时刻易感设备群体中个体 i 感染病

毒的概率,  表示 t 时刻易感设备群体中个体 i 消杀

病毒成功的概率, 由于每个设备个体可能同时感染多

个病毒, 所以引入 Poincare 公式[29] 表示至少感染一种

病毒的概率, 感染系数和查杀系数如式 (9)、式 (10)所
示, 式 (9) 中 代表易感设备可能感染病毒的数量, 
如式 (11) 所示, 其中 表示第 m 个病毒对易感设备中

第 i 台设备感染成功的概率,  表示 m 个病

毒同时感染设备的概率, 因每个病毒感染个体都是独

立事件,  求解时令所有 相乘即可, 式 (10)
中 代表已感设备中存活的病毒数量,  如式 (12) 所
示, 其中 表示已感设备中第 i 台设备对第 k 个病毒的

消杀能力,  表示有 k个病毒同时被消杀的概率,
因设备个体对每个病毒查杀都是独立事件, 
求解时令所有 相乘即可.

S + I+P = N (8)

τi(t) =
N∑

m=1

(−1)m+1Sm (9)

ηi(t) =
G∑

k=1

(−1)k+1Ik (10)

Sm =
∑

1⩽m⩽N

P(τ1
i τ

2
i · · ·τm

i ) (11)

Ik =
∑

1⩽k⩽G

P(η1
i η

2
i · · ·ηk

i ) (12)

ρ

τi(t) ρ

ϖ ηi(t) ϖ

∆t→ 0

在一段时间 Δt 内, 根据式 (9)和式 (10), 可以推导

出易感群体设备数量的减少如式 (13) 所示, 被保护群

体设备数量的增加如式 (14) 所示, 已感群体设备数量

的变化如式 (15) 所示, 其中 S 和 I 分别代表易感群体

和已感群体的设备数量,  表示病毒感染设备成功的概

率阈值, 当 大于 表示设备个体转变为已感染状态,
为设备成功消杀病毒的概率阈值, 当 大于 表示

设备个体转变为被保护状态. 当 时可得到式 (13)–
式 (15)对应的微分方程式 (16)–式 (18), 式 (16)是易感

群体设备数量减少的速度, 式 (17) 是被保护群体设备

数量增加的速度, 式 (18) 是已感群体设备数量的变化

速度.

∆S = −
∑

S

 N∑
m=1

(−1)m+1Sm+ (1−ρ)

 ·∆t (13)

∆P =
∑

I

 G∑
k=1

(−1)k+1Ik + (1−ϖ)

 ·∆t (14)

∆I =
∑

S

 N∑
m=1

(−1)m+1Sm+ (1−ρ)

 ·∆t

−
∑

I

 G∑
k=1

(−1)k+1Ik + (1−ϖ)

 ·∆t (15)

dS
dt
= −
∑

S

 N∑
m=1

(−1)m+1Sm+ (1−ρ)

 (16)

dP
dt
=
∑

I

 G∑
k=1

(−1)k+1Ik + (1−ϖ)

 (17)

dI
dt
=
∑

S

 N∑
m=1

(−1)m+1Sm+ (1−ρ)


−
∑

I

 G∑
k=1

(−1)k+1Ik + (1−ϖ)

 (18)

Nt
i

NS

NI NP

最后, 根据上述模型公式的推导, SIPM 模型中个

体状态转换如下,  表示整体设备群体 N 中第 i 台设

备 t 时刻属于 3 类状态中的哪一类,  表示易感设备

群体,  表示已感设备群体,  表示受保护设备群体:
Nt

i ∈ NSIf  :

Nt
i =

 NS , with probability 1−τi(t)

NI , with probability τi(t)
(19)

Nt
i ∈ NIIf  :

Nt
i =

 NI ,  with probability 1−ηi(t)

NP,  with probability ηi(t)
(20)

Nt
i ∈ NPIf  :

Nt
i = NP (21)

 3.2   网络安全态势分析

得益于 SIPM 模型对病毒的记忆功能, 可以根据

病毒传播路径的长度 C 和传播时间, 对病毒的传播效

率进行计算与评价, 此评价对应于设备节点病毒记录

表的“evaluate”表项. 病毒传播效率评价如式 (22)所示,
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te
ts

其中, V 表示病毒传播的效率, C 对应病毒记录表的

“counter”表项, N 是网络中设备节点的总个数, 病毒的

传播时间等于当前节点病毒被发现并记录的时间 与

病毒初次被发现并记录的时间 的差值. V 越大, 表示

在同等时间内该病毒传播的距离越远, 传染性越强.

V =
C
N
·

 ts− te⌈ ts− te
24

⌉
×24


−1

(22)

na

ns

ns

网络中单个设备节点的安全程度 E 的评估如式 (23)
所示, 在单个设备节点中, 存活的病毒越多说明该节点

越容易遭受病毒的攻击, 用存活的病毒数 和感染的

病毒总数 n 的比值来衡量, 同理, 存活的病毒中高传染

性病毒数量 占比越大表明该节点受攻击威胁越大,
最后 E 的评估可简化为高传染性病毒数量 在该设备

节点所感染病毒数量 n 中的占比.

E =
na

n
· ns

na
=

ns

n
(23)

网络安全态势的分析基础是不同设备节点的安全

状态, 根据关注点不同, 可以从以下 3个方面分析网络

安全态势.

δ

θ

α

ε

θ

Ii α ε Ii

α ε

S N θ

δ S N

(1) 高危节点占比分析: 网络中个别高危 (感染多

种高传染性病毒) 设备节点可以通过隔离或针对性查

杀等手段, 消除其对全局网络的安全影响, 因而不会对

整体网络安全造成严重影响, 当高危节点占比到达设

定阈值 后, 代表多种病毒已经在网络中传播开来, 会
严重影响整体的网络安全. 以 表示该评估指标, 代表

在已感病毒的设备群体中 (即已感设备群体和受保护

设备群体), 存在病毒传播效率 V 超过设定阈值  (表示

该病毒具有强传染性), 且自生安全程度评估 E 超过设

定阈值  (表示该节点属于高危节点) 的设备数量在网

络设备总数 N 中的占比.  的计算如式 (24) 所示, 其中

表示 V 超过阈值 、E 超过阈值 的设备.  的取值由

式 (25)决定, 当 V 大于等于 且 E 大于等于 时为 1, 否则

为 0, 网络安全状态 如式 (26) 所示, 当评估值 小于

设定阈值 , 网络安全状态 为安全, 以“safe”表示, 否
则为危险, 以“danger”表示.

θ =

∑
Ii

N
(24)

Ii =

{1, V ⩾ α and E ⩾ ε
0, V <α and E <ε

(25)

S N =

{safe, θ < δ

danger, θ ⩾ δ
(26)

ψ SD

ψ

(2) 核心节点沦陷分析: 网络中有一些重要的核心

设备节点, 如核心交换机、数据中心存放重要数据的

服务器等 (在设备节点安全状态表中以“imp_level”字
段标识), 这些设备安全评估值 E 一旦达到设定阈值

将会对网络整体安全造成严重威胁. 以 表示这些核

心节点的安全状态, 具体评估如式 (27)所示, 当 E 小于

设定阈值 时, 节点处于相对安全状态, 以“safe”表示,
不会对整体网络安全造成影响, 否则节点处于危险状

态, 以“danger”表示, 表示该节点遭受严重的安全威胁,
极有可能对整体网络安全造成影响. 比如, 当网络中一

台核心路由器因感染病毒故障, 整体的网络安全将会

遭受严重的威胁.

SD =

{
safe, E < ψ

danger, E ⩾ ψ
(27)

κ

ψ

SP

κ ψ κ

ψ

(3) 网络鲁棒性分析: 因计算机网络近似服从幂律

分布, 使用 BA 无标度网络的一些分析手段可以分析

网络的鲁棒性. 网络中部分普通设备节点在通信过程

中发挥着重要作用, 当这些节点感染病毒发生故障后,
可能会导致网络变为非连通状态等后果, 影响网络的

鲁棒性能. 使用接近中心性 C(u)衡量节点的重要程度,
计算公式如式 (28) 所示, u 为待计算接近中心性的点,
N 为网络中所有节点, d(u, v)是节点 v 和节点 u 之间最

短的距离, 在 SIPM 模型中是两个设备节点之间的跳

数. 当一个设备节点的 C(u) 达到设定阈值 , 且节点安

全状态评估值 E 达到阈值 , 可认为该设备节点因受到

强烈网络攻击, 将极有可能会对网络的鲁棒性能造成

严重威胁. 以 表示这些节点的安全状态, 具体评估如

式 (29)所示,  和 均由人为设定, 当 C(u)小于 、E 小

于 时设备节点处于安全状态, 以“safe”表示, 否则, 设
备节点处于危险状态, 以“danger”表示.

C(u) =
1∑N

v=1
d(u,v)

(28)

SP =

{
safe, C(u) < κ,E < ψ

danger, C(u) ⩾ κ,E ⩾ ψ
(29)

 4   实验与分析

 4.1   实验设置

模拟实验采用了一个典型的校园网拓扑, 包含核
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心交换设备、校园运行所需重要机器设备和一些普通

的设备, 如图 3所示. 该网络中设备节点的度分布近似

服从幂律分布, 可从图 4 的双对数坐标轴下度分布统

计图看出, 横坐标代表网络节点度的对数形式, 纵坐标

代表不同度在整个网络中占比的对数形式. 网络中不

同节点的重要程度、安全防护系数等参数根据实际情

况分别进行了设置, 部分重要节点的参数设置如表 3
所示, 其中“设备角色”代表设备在网络中所承担的任务,
“imp_level”代表设备在网络中的重要程度 ,  “pro_
efficiency”代表设备有多大概率抵御不同病毒的攻击.
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图 3    校园网络架构拓扑图
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图 4    网络拓扑度分布统计图

τm
i

实验中设置了 6 种病毒 (分别以 CIH、T-DDoS、
T-Q34、W-aS、S.R、HCK 表示) 在网络中同时传播.
6种病毒在网络传播中部分重要节点参数的设置如表 4
所示, “病毒”列表示不同病毒在实验中的代号, “说明”
列说明了具体病毒名称, “感染效率 ( )”表示该病毒有

多大的概率成功感染设备. 设置 6 种病毒只传播到网

络中每个节点一次, 最终的网络节点安全态势预测如

图 5 (无主动查杀措施)和图 6所示 (有主动查杀措施),
图 5 和图 6 是在图 3 所示网络中使用 SIPM 模型进行

分析预测的结果, 以圆形节点表示设备, 连线表示设备

间的连通关系, 其中绿色代表没有感染任意一种病毒

的设备节点, 蓝色代表感染了至少一种病毒但未达到

高危状态的设备节点, 红色代表高危状态的设备节点. 
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表 3     重要设备节点参数设置列表
 

设备 角色 imp_level pro_efficiency
R1–R2 核心交换机 L0 CIH: 0.97; T-DDoS: 0.91; T-Q34: 0.93; W-aS: 0.85; S.R: 0.96; HCK: 0.94
R3–R9 汇聚交换机 L1 CIH: 0.86; T-DDoS: 0.82; T-Q34: 0.83; W-aS: 0.88; S.R: 0.86; HCK: 0.82
PC1–PC3 行政楼核心设备 L3 CIH: 0.67; T-DDoS: 0.71; T-Q34: 0.73; W-aS: 0.66; S.R: 0.65; HCK: 0.74
PC4–PC5 财务处核心设备 L2 CIH: 0.79; T-DDoS: 0.81; T-Q34: 0.83; W-aS: 0.75; S.R: 0.76; HCK: 0.84
PC6–PC8 网络管理中心核心设备 L2 CIH: 0.77; T-DDoS: 0.81; T-Q34: 0.78; W-aS: 0.81; S.R: 0.86; HCK: 0.74

Server1–Server4 数据中心核心服务器 L3 CIH: 0.63; T-DDoS: 0.62; T-Q34: 0.73; W-aS: 0.75; S.R: 0.76; HCK: 0.64
 
 

表 4     病毒传播参数设置列表
 

病毒 说明 τm
i感染效率 ( )

CIH CIH系统病毒 R1–R2: 0.08; R3–R9: 0.12; PC1–PC3: 0.35; PC4–PC5: 0.18; PC6–PC8: 0.16; Server1–Server4: 0.29
T-DDoS DDoS木马病毒 R1–R2: 0.05; R3–R9: 0.11; PC1–PC3: 0.39; PC4–PC5: 0.23; PC6–PC8: 0.28; Server1–Server4: 0.35
T-Q34 Trojan.QQ3344 R1–R2: 0.03; R3–R9: 0.09; PC1–PC3: 0.42; PC4–PC5: 0.28; PC6–PC8: 0.19; Server1–Server4: 0.36

W-aS anti-Santy蠕虫 R1–R2: 0.12; R3–R9: 0.19; PC1–PC3: 0.31; PC4–PC5: 0.36; PC6–PC8: 0.29; Server1–Server4: 0.26
S.R Script.Redlof脚本病毒 R1–R2: 0.02; R3–R9: 0.12; PC1–PC3: 0.49; PC4–PC5: 0.32; PC6–PC8: 0.26; Server1–Server4: 0.54
HCK Harm.Command.Killer破坏性程序病毒 R1–R2: 0.05; R3–R9: 0.13; PC1–PC3: 0.32; PC4–PC5: 0.28; PC6–PC8: 0.18; Server1–Server4: 0.45

 
 
 

 
图 5    网络中无主动查杀措施安全态势预测图

 

 
图 6    网络中有主动查杀措施安全态势预测图

 

 4.2   高危节点占比分析

δ设置安全告警阈值 为 0.1, 根据式 (24) 和式 (26)

ηk
i

可以从图 7 中看出, 当网络设备节点采取恰当的安全

防护措施 (模型中由 决定) 对病毒进行查杀, 网络中

处于高危状态的设备节点占比一直低于设定的阈值

0.1, 网络的整体安全态势不会受到较大影响. 当网络中

不采取一些必要的安全防护措施时, 病毒在网络中迅

速传播, 并在第 8 分钟高危状态的设备节点占比超过

设定阈值 0.1, 最终严重影响网络的整体安全.
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图 7    高危节点占比统计图

 

 4.3   核心节点沦陷分析

ψ

ψ ψ

设置阈值 为 0.3, 使用式 (27) 对图 8 中的重要设

备节点进行安全性评估, 其中蓝色表示没有感染任何病

毒, 橙色表示节点感染病毒但安全评估值 E 并未到达阈

值 , 灰色表示节点安全评估值达到或超过阈值 . 从图 8
中可以看出, 在重要设备节点中沦陷的有 R8、PC5、
PC7 和 Server1, 这些重要设备节点安全评估值全都超

过了设定的阈值 0.3, 表示节点中存活的高传染性病毒
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在节点所感染的所有病毒中的占比超过了 0.3, 将会影

响校园工作正常的运行. 在日常校园网络运维工作中,
借助于核心节点沦陷分析, 可以提前对有可能沦陷的节

点进行安全防护, 同样对已感染病毒但未沦陷的设备可

以提前进行人为干预, 保护这些设备节点的安全.
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时间 (min)

 
图 8    重要设备节点安全状态变化图

 

 4.4   网络鲁棒性分析

κ ψ

κ

ψ

设置阈值 为 0.29,  为 0.3, 网络中接近中心性超

过阈值 的设备节点如表 5所示, 这些设备节点的安全

状态变化如图 9所示. 从表 5中可以看出, 接近中心性

超过 0.29的设备节点全部都是网络中的核心路由器和

核心交换机, 这些节点中的某一台设备瘫痪都会致使

网络中一部分设备失去通信, 严重影响网络的鲁棒性.
使用式 (29) 计算节点实时的安全状态, 从图 9 中可以

看出, 除接入交换机 S10 在第 6 分钟之后达到危险状

态, 其余 4 台设备始终保持着健康的状态, S10 健康状

态预测也没有到达沦陷的阈值 , 但仍值得引起注意,
需要提前采取安全保护措施.
 
 

表 5     C(u)>κ 设备节点评估信息表
 

数字编号 角色 C(u) E

1 路由器R1 0.369 02 0
2 路由器R2 0.369 02 0
4 路由器R4 0.294 55 0
5 路由器R5 0.303 94 0
10 接入交换机S10 0.290 32 0.167

 
 

 5   结论与展望

在本研究中, 主要研究了多种病毒在计算机网络

中的传播过程及其对网络安全造成的影响. 在 SIR 模

型基础上, 引入了记忆功能, 使得新模型可以同时容纳

多个病毒在网络中传播, 同时改进了动力学传播方程,
支持病毒传播过程中节点的感染概率和病毒防御性能

独立设置与变化. 通过仿真分析验证了本文提出的模

型可以实现对网络安全态势的分析与预测, 同时数值

模拟的结果表明, 合理的网络安全防护措施有助于延

迟病毒的传播过程, 也有助于抑制病毒大范围地传播,
这一现象说明本文提出的模型有助于检验网络安全防

护措施部署的合理性. 在后续研究中, 将在此基础上进

一步研究网络安全的防护方案, 此外, 还将考虑在真实

网络中继续提升相关理论模型与实际网络现状的贴

合度.
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图 9    C(u)>κ 设备节点安全状态变化图
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