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摘　要: 为了解决网络应用身份认证问题, OAuth2.0协议在实际生产环境中得到了非常广泛的应用. 但很多系统在

设计时不合理使用 OAuth2.0标准、产生很多安全漏洞. 分析了近年来关于 OAuth2.0协议出现的安全问题, 包括中

间人攻击, 授权劫持漏洞和 CSRF 漏洞, 针对这些安全问题提出了一种基于口令的 Schnorr 数字签名和 OAuth2.0
的强身份认证方案. 最后对该方案进行安全性分析, 结果表明该方案具有良好的安全性且易于使用.
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Strong Identity Authentication Scheme Based on Password Signature and OAuth2.0 Protocol
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Abstract: In order to solve the identity authentication problem of network applications, the OAuth2.0 protocol has been
widely used in the actual production environment. However, many systems use the OAuth2.0 standard unreasonably in
their design, which results in many security flaws. This study analyzes the security problems of OAuth2.0 protocol in
recent years, including the man-in-the-middle attack, authorization hijacking vulnerability, and CSRF vulnerability, and
the study proposes a password-based Schnorr digital signature and OAuth2.0 strong identity authentication scheme for
solving these security problems. Finally, the security of the scheme is analyzed. The results show that the scheme has
excellent security and is easy to use.
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互联网已经深入到生活的各个方面, 企业所需的

各种网络系统迅猛增加, 若是为每个系统单独设置登

录策略, 不仅会给运营者维护系统增加困难, 而且用户

也会产生账号口令过多记不住的困扰, 此时单点登录

应运而生. 单点登录 (single sign on, SSO)[1] 实现了登录

一次, 就可以访问其他相互信任的应用系统的功能.
目前 ,  使用最广泛且最健全的单点登录协议是

OAuth 协议[2]. OAuth 协议即开放授权协议, 为了解决

无须共享密码的情况下, 从第三方应用程序安全地访

问受保护数据资源的问题而提出, 广泛应用于第三方

网络应用的用户身份验证和服务器授权. OAuth 协议

发展至今共经历了 OAuth1.0、OAuth1.0a、OAuth2.0
三个版本, OAuth1.0a 针对 OAuth1.0 存在的会话固化

攻击, 进行安全升级, 但 OAuth1.0a实用性较差且技术

复杂, 故逐渐被 Auth2.0所取代. 2019年朱博昌[3] 对国
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明, 在生活服务、休闲娱乐、新闻媒体、网络科技、

学习教育等领域的系统应用大多都接入了开放平台,
其中开放平台的提供方大多是类似 QQ、微信和微博

的社交类平台. 同年刘奇旭等人[4] 设计实现了一种面

向 OAuth2.0 授权服务 API[5] 的账号劫持威胁检测框架

OScan, 并利用 OScan 对 Alexa 排名前 10 000 的网站

中真实部署 的 3 853 个 OAuth2.0 授权服务 API 进行

了大规模检测, 发现 360 个 OAuth2.0 API 脆弱性调用,
确认 101 个脆弱性调用可以最终导致账号劫持, 涉及

80 个知名网站和 10 个知名 OAuth2.0 服务提供商.
2021 年 Munonye 等人[6] 提出了一种基于机器学习的

OAuth 授权过程中潜在漏洞挖掘技术, 同年阿里云漏

洞库[7] 批露了这一年由于 OAuth2.0 协议不恰当使用

所导致的安全问题 (漏洞编号 CVE-2021-21291、CVE-
2021-21411、CVE-2021-29437 、CVE-2021-41580).

OAuth2.0 协议的不正确使用导致了很多安全问

题. 本文分析了目前基于 OAuth2.0的第三方认证协议

在应用中存在的安全问题, 包括中间人攻击、授权劫

持漏洞、CSRF漏洞, 并针对这些问题提出了对应的解

决方案, 最终提出一种基于口令的 Schnorr 数字签名

和 OAuth2.0 的强身份认证协议. 加入数字签名, 保障

了该协议的消息完整性和来源可靠性, 同时加入时间

戳作为新鲜因子, 可有效预防重放攻击, 此外, 通过对

跳转地址及 state 参数进行校验以抵抗 OAuth2.0 协议

普遍存在的授权劫持和 CSRF 攻击 .  基于口令的

Schnorr 数字签名方案在客户端根据账户和口令生成

密钥, 可避免证书存储所带来的复杂性, 综合考虑实际

应用场景, 其在 APP端具有很好的易用性.

 1   第三方认证方案及其攻击

 1.1   OAuth2.0 协议

OAuth2.0 (开放授权) 是一个开放标准, 允许用户

授权第三方网站访问他们存储在另外的服务提供者上

的信息, 而不需要将用户名和密码提供给第三方网站

或分享他们数据的所有内容. 图 1展示了 OAuth2.0协
议的抽象授权流程. 客户端先向资源所有者发送授权

请求, 资源所有者若同意请求, 则向客户端发送授权许

可, 客户端凭借资源所有者的授权许可, 向授权服务器

请求访问令牌; 客户端通过访问令牌访问资源服务器

的受保护资源信息.
OAuth2.0针对不同的授权情况提出了 4种授权模

式: 授权码模式、隐式流模式、密码模式、客户端凭

证模式. 本文将主要针对授权码模式进行分析和优化.

授权应答

授权请求

授权许可

访问令牌

访问令牌

受保护资源信息

客户端
资源所
有者

授权服
务器

资源服
务器

 
图 1    OAuth2.0抽象授权流程图

 

 1.2   第三方认证方案的攻击

OAuth2.0 的漏洞主要来自两个方面, 一是协议本

身的缺陷, 二是开发人员不正确的使用协议构造方案.
1)中间人攻击

OAuth2.0 协议在数据交互过程中使用 HTTPS 协

议, 针对 HTTPS协议, 最常见的中间人攻击[8] 就是 SSL
劫持攻击[9] 和 SSL 剥离攻击[10]. SSL 劫持攻击即 SSL
证书欺骗攻击, 攻击者将自己接入客户端和服务端之

间, 将服务器端的证书和公钥均替换为自己的, 对于客

户端来说, 在校验证书过程中会提示证书错误, 但由于

很多用户安全意识不高, 会选择继续操作, 从而导致攻

击者窃取了客户端和服务器端的传递数据.
SSL 剥离攻击又称 HTTP 降级攻击, 攻击者将自

己接入客户端和服务器端之间, 在客户端向服务器端

发出请求时阻碍 HTTP向 HTTPS的路由[11], 从而攻击

者 (充当客户端) 和服务器端建立 HTTPS 链接且客户

端和攻击者 (充当服务器端) 建立 HTTP 链接. 攻击者

就实现了直接获取客户端提交给服务器端的明文数据,
并且可以直接修改从服务端收到的响应包返回给客户端.

2)针对 OAuth2.0的授权劫持漏洞

根据 OAuth2.0的授权流程, 授权服务器会把授权

码和访问令牌转发到 redirect_url 对应的地址, 如果攻

击者伪造 redirect_url 的地址为自己构造的地址, 并诱

导用户发送该请求, 之后获取到的授权凭证将会返回

给攻击者伪造的回调地址. 攻击者使用返回的授权凭

证登录用户账号, 从而导致授权劫持[12].
OAuth2.0的授权劫持漏洞可以细分为 redirect_url

未校验和校验可绕过两种情况. 若 redirect_url未校验,
攻击者可以将回调地址修改为任意指定的 URL, 并配
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合跨站请求伪造 (cross-site request forgery, CSRF) 进
行 token欺骗. 如果 redirect_url做了校验, 但是校验不

严格, 也很容易被攻击者利用造成授权劫持. 比如 2020
年发生的安全漏洞 CVE-2020-7741, 由于跳转的 URL
没有进行正确的转义处理和校验, 导致被注入 JavaScript
脚本 redirect_url=javascript:alert(document.cookie), 可
诱导用户泄露其 access_token.

3)针对 OAuth2.0的 CSRF漏洞

CSRF[13], 跨站请求伪造, 是一种对网站的恶意攻

击. 在用户不登出受信任网站并在本地生成 cookie 的
情况下, 访问危险网站 B, 从而实现身份盗用.

在 OAuth2.0授权码模式中, 由于客户端与认证服

务器交互多次, 若交互过程中 code 参数没有和当前客

户端的状态绑定, CSRF 漏洞就很容易在此发生, 在乌

云网上找到相关案例: wooyun-2014-054785、wooyun-
2014-054888 、wooyun-2014-055473. 针对 OAuth2.0
协议的 CSRF攻击主要流程如下.

登录网站 A 时, 可以申请绑定网站 B 的账号, 在
网站 A-网站 B的 OAuth2.0认证流程中申请授权码的

请求报文如图 2, 图 3为返回报文.
 

 
图 2    申请授权码的请求报文

 

 

 
图 3    申请授权码的返回报文

 

当攻击者获取到自己的 code 之后, 再精心构造一

个 Web 页面, 此页面可以触发客户端向认证服务器发

起令牌请求的申请, 而这个请求中的 code 正是攻击者

自己的 code 值, 攻击者将此 Web 页面发布在网络上,
诱骗已经登陆网站 A 的普通用户来点击, 从而在普通

用户的浏览器上触发申请令牌的请求, 但此时获得的

Access_Token 及进一步获取的用户信息均是攻击者

的, 此时就将攻击者的网站 B 的账号与普通用户的网

站 A 的账号绑定, 当攻击者再次通过自己的百度账号

登录网站 A时, 进入的其实是普通用户的网站 A账号.
由于 state 参数在 OAuth2.0 授权流程中为非必选

项, 所以很多开发人员会忽略这个参数, 进而无法保证

code参数与当前客户端的状态绑定, 导致 CSRF漏洞.

 2   基于口令签名和 OAuth2.0 协议的强身份

认证方案

 2.1   Schnorr 签名算法简介

Schnorr 签名算法[14] 最初是由德国数学家和密码

学家 Schnorr在 1990年提出, 主要分为 3个过程: 初始

过程、数字签名的生成过程、数字签名的验证过程.
Schnorr签名算法的安全性基于离散对数[15]问题, 具有

安全性高、验证签名快等优点.
(1)初始过程

p ⩾ 2512 q ⩾ 2160

q| (p−1) g gq = 1 mod p

1) 随机选取两个大素数, 且满足 ,  ,

, 在整数域上选取 , 使得 .
x (1 < x < q) y =

gx mod p x y

2) 用户 A 随机选取整数 , 并计算

, 其中,  作为用户私钥,  作为用户的公钥对

外公开.
(2)数字签名的生成过程

m对于待签名的消息 , 进行如下操作.
1 < k < q r = gk mod p1)选择随机数 , 计算 .

e = H (r,m)2)利用标准哈希函数进行哈希计算得 .
s = xe+ k mod q3)计算 .

(e, s)4)将 作为生成的数字签名.
(3)数字签名的验证过程

m′ (e′, s′)数字签名的接收方为了验证收到的消息 和 ,
进行如下操作.

r′ = gs′y−e′ mod p1)计算 .

H (r′,m)2)使用标准的哈希函数进行哈希计算得 .
H (r′,m) = e3)若 , 则验证通过, 否则验证失败.

 2.2   基于口令的 Schnorr 签名方案密钥生成过程

基于口令的 Schnorr 签名方案 (PBS), 提出一种不

同于传统签名方案的密钥生成方法, 图 4 展示了密钥

生成过程.
 

x

username || password

(x, y)

Hash

y=gx mod p

 
图 4    基于口令的 Schnorr签名方案密钥生成过程
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username∥password

x

1) 先使用杂凑函数对字符串

进行压缩, 再进行数据类型转换得到整数  .
y = gx mod p2)计算 .

(x,y) x y3)密钥对是 , 其中 是私钥,  是公钥.
 2.3   强认证方案工作原理

网络应用的客户端[16] 一般分为 3 种: 基于桌面程

序的客户端 (C/S架构)、基于浏览器的客户端 (B/S架

构)以及 APP客户端程序 (APP/S架构). 对于上述 3种
客户端架构, 我们均使用基于口令的 Schnorr签名方案

对用户身份进行认证.
图 5 展示了基于口令的 Schnorr 签名的第三方认

证流程, 在每次客户端提交数据时进行数字签名, 并在

服务器端进行验证. 数字签名并不会占用通信过程中

很多资源, 但可有效保证消息完整性、不可抵赖性及

来源可靠性. 对 redirect_url参数进行过滤和校验, 首先

检测 redirect_url 参数中是否有恶意字符和语句, 若有

则拒绝访问. 限制只允许本网站内的链接进行跳转. 在
请求 code的过程中加入 state参数, state参数是客户端

随机生成的一段字符串, 具有不可预测性, 且与当前会

话具有关联性. 当客户端收到服务器端返回的 code时,
先验证 state参数是否与生成的 state参数一致, 若不一

致当作异常处理.
 

用户

桌面端

客户端

注册

账号

密码
账号

密码

确认

授权服务器 (CA) 资源服务器
Step 7

Step 2 Step 3 Step 4 Step 5 Step 6

Step 1

Step 9

Step 8

取消 确认 取消

注册

浏览器端

192.168.1.193

APP 端

 
图 5    基于口令的 Schnorr签名的第三方认证流程

 

Step 1. 用户访问客户端应用程序, 新用户可进行

注册. 注册成功之后客户端会根据用户的账号和密码,
生成私钥. 客户端应用程序检测是否已获得授权许可,
若未授权则通过浏览器重定向到授权服务器, 启动身

份验证流程.
Step 2. 用户携带参数向授权服务器请求授权码

code, 并使用私钥对参数拼接成的字符串进行签名, 将
参数和签名均发送给授权服务器端.

Step 3. 授权服务器端验证签名, 若验证通过, 授权

服务器会将授权码 code 和随机字符串 state 发送到客

户端. 若验证失败, 授权服务器会返回错误码.
Step 4. 用户携带 code 向授权服务器请求授权码

Access_Token, 客户端使用自己的私钥对参数拼接起来

的字符串进行签名, 将参数和签名均发送给授权服务器.
Step 5. 授权服务器验证签名, 若验证成功, 便向客

户端发送 Access_Token, 若验证失败, 则返回错误码.
Step 6. 客户端应用程序携带访问令牌 Access_Token,

发送给资源服务器请求受保护资源.
Step 7. 资源服务器向授权服务器验证 Access_Token

的正确性和是时效性.
Step 8. 返回 Access_Token验证结果.
Step 9. 资源服务器返回用户请求的受保护资源.

 2.4   实验仿真

实验中使用 Win10 操作系统, 其支持 C#开发环

境. 在 C/S架构下, 客户端开发基于 C#的WinForm, 并
在客户端使用 C#代码实现数字签名; 在 B/S 架构中,
浏览器充当客户端, 使用 JavaScript实现 Schnorr算法

和 SM3算法并对请求数据进行数字签名; 在 APP/S架

构中, 客户端基于开源移动开发框架 Apache Cordova
进行开发, 同时使用 JavaScript语言实现数字签名.

PBS生成公私钥对代码如下.

public string keygenerator(string username, string password){
SM2 sm2 = new SM2();
string message = username + password;
Hash hh = new Hash();
string x = hh.SHA1Encrypt(message);
BigInteger xx = new BigInteger(x);
ECPoint y = sm2.ecc_point_g.Multiply(xx);
return (x);
BigInteger x1 = y.X.ToBigInteger();
BigInteger y1 = y.Y.ToBigInteger();
return (x1+“, ”+y1);
}

图 6 展示了客户端向服务端请求 code 的数据交

互过程, 客户端携带参数 response_type||client_id||scope||
redirect_url||state||time||sig, 其中 response_type 是授权

模式, 对于授权码模式其值是 code; client_id指系统应
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用程序分配的 id值; scope指请求的令牌范围; redirect_
url指授权通过后响应发送到的 URL; state是随机字符

串, time 是获取当前的时间. 服务器端签名校验通过,
返回 code 值, 并返回客户端产生的随机字符串 state,
sig 是客户端使用私钥对其他参数组成的字符串签名

得到的值.
 

 
图 6    客户端请求 code的数据交互流程

 

图 7 展示了使用 wireshark 抓包客户端向服务端

请求 Access_Token的数据交互过程, 客户端携带参数

grant_type||code|| redirect_uri||time||sig, 其中 grant_
type在这里默认为 authorizat_code. 服务端验证签名通

过后 ,  会返回访问令牌 Access_Token、失效时间

expires_in 及访问范围 scope.

 3   安全性分析

 3.1   来源可靠性

当用户在客户端向服务器端发送请求时, 会用自

己的私钥对数据进行签名, 服务器端用存储的公钥进

行验证签名, 可以确保信息数据来自某位用户, 保证了

消息来源的权威性.
当客户端-服务器端完成了生成签名、验证签名,

双方都不能否认自己做过此操作, 且授权服务器每次

返回客户端所需要的数据时, 都会写入日志文件, 保证

了双方通信当中的不可抵赖性[17]. 故该协议可保证消

息来源的权威性和不可抵赖性, 进而保证了来源的可

靠性.
 3.2   消息完整性

客户端对要传递的数据进行签名, 交互的验证方

在收到签名之后验证签名, 若攻击者对截获传递中的

数据包并对其进行篡改, 签名也会随即变化, 无法通过

验证, 因此该协议可防止数据被篡改, 保证消息的完整

性. 图 8 使用 burpsuite 拦截客户端向服务器端发送的

code请求包, 并将 client_id修改为另一个用户的 client_
id, 返回 error并提示签名验证失败.
 

 
图 7    客户端请求 Access_Token的数据交互流程

 

 

图 8    消息完整性测试包
 

 3.3   抗重放攻击

在第三方认证协议中加入时间戳作为新鲜因子,

当验证签名时会先验证时间戳的新鲜性, 任何攻击者

通过截获之前的数据包进行重放, 都不能通过验证, 有

效防止了重放攻击. 图 9 使用 burpsuite 将事先拦截好

的数据包进行重放, 由于此时时间戳已经失去新鲜性,

故不能验证通过.

 3.4   可抵抗授权劫持漏洞

本文所提到的第三方认证协议对 redirect_uri进行

校验, 首先判断是否带有恶意字符和语句, 若有则拒绝
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跳转; 进而通过增加网站跳转的判断条件, 限制仅允许

本网站的链接进行跳转. 因此该协议可抵抗授权劫持

漏洞. 图 10使用 burpsuite对向非本网站的地址进行跳

转请求时进行抓包, 返回 error 并禁止用户非源跳转,
有效防止授权劫持漏洞.
 3.5   可抵抗 CSRF 漏洞

在客户端向服务器端发送 code请求包时, 加入 state

参数, 服务器端返回 code时也会携带 state参数, 以供客

户端校验. 由于 state 参数具有不可预测性, 故不容易被

猜解; state参数与当前用户会话是相互关联的且 state 参
数在使用之后会立即失效, 不会被攻击者二次利用. 图 11
使用 burpsuite拦截客户端向服务器端发送的 code请求

包并将 state参数修改为已失效的 state参数, 返回 error
并提示 state参数校验失败, 有效预防了 CSRF攻击.

 

 

图 9    抗重放攻击测试包
 

 

 

图 10    进行非源跳转时的交互包
 

 

 

图 11    失效 state参数请求交互包
 

 4   安全性比较

选取目前使用比较广泛的开放平台[18–21] 提供方,
并通过这些开放平台提供的测试账号进行测试, 对其

数据交互过程进行抓包, 分析其安全性. 表 1针对近年

来 OAuth2.0 协议在各个授权服务方应用现状进行比

较, 若该授权服务方满足此安全选项, 则打勾, 没有则

不填.

方案 1–4分别为百度、GitHub、微信、微博的第

三方认证协议, 方案 5为基于口令的 Schnorr数字签名

的第三方认证方案. 5个方案均对回调地址的传入内容

进行校验, 并加入 state 参数, 故能抵抗授权劫持和

CSRF攻击. 方案 1、方案 3和方案 5在认证过程中对

数据均进行数字签名, 具有消息完整性、来源可靠性

和抗重放攻击的特征[22].
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表 1     各方案比较
 

方案 来源可靠性 消息完整性 抗重放攻击 抗授权劫持 抗CSRF
1 √ √ √ √ √
2 √ √
3 √ √ √ √ √
4 √ √
5 √ √ √ √ √

 5   结论

针对目前第三方认证所存在的问题, 本文提出了

一种基于口令的 Schnorr签名方案的第三方认证方案.
通过对当前开放平台提供方进行安全性分析和比较,
基于口令的 Schnorr 数字签名的第三方认证协议具有

消息完整性、来源可靠性、抗重放攻击、抗授权劫持

等特点, 并实现该方案在 C/S、B/S、APP/S 三种架构

下的安全控制访问. 接下来会将可证明安全理论作为

研究方向, 继续深入.
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