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摘　要: 目前, 区块链在供应链领域中的应用越来越受到业界的广泛关注. 但由于供应链中存在大量复杂性的事务,
这给可信的主节点选取工作带来了挑战. 因此, 在机器学习分类算法与 PBFT (practical Byzantine fault tolerance)共
识算法的基础上, 提出一种应用于供应链的区块链 PBFT共识算法优化方法. 对构建供应链与区块链的集成框架进

行分析, 根据供应链中参与共识的节点属性特征, 运用 K-近邻 (K-nearest neighbors)来优化 PBFT共识算法的主节

点选取规则. 实验结果表明, 对共识节点进行信任评估分类可以较好地解决因视图切换所引发的效率问题, 从而提

升区块链的吞吐量、时延、容错性等共识性能, 具有一定的实用性, 也给区块链在其他行业的应用提供了思路．
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Abstract: Currently, the application of blockchain in the supply chain is receiving increasing attention from the industry.
However, due to the presence of a large number of complex transactions in the supply chain, selecting trustworthy
primary nodes poses a challenge. Therefore, based on the machine learning classification algorithms and PBFT (practical
Byzantine fault tolerance), this study proposes a blockchain PBFT optimization method applied to the supply chain. The

integrated framework for the supply chain and blockchain is analyzed, and K-nearest neighbors (K-NN) is applied to

optimize the primary node selection rules of the PBFT consensus algorithm based on the features of participating nodes in
the supply chain consensus. Experimental results show that trust evaluation classification of consensus nodes can
effectively address efficiency issues caused by view switching, thereby improving the consensus performance of

blockchain in terms of throughput, latency, fault tolerance, and other aspects. The proposed method is practical and

provides ideas for the application of blockchain in other industries.
Key words: blockchain; practical Byzantine fault tolerance (PBFT); supply chain; K-nearest neighbor (KNN); trust
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近年来, 电子商务作为一种新兴的贸易形式, 以其

开放性和高效性的特点在现代经济生活中发挥着重要

作用[1]. 供应链作为电子商务的重要组成部分, 在供应

商、制造商、经销商、零售商和消费者等多个节点之

间建立联系, 保证电子商务平台上各种交易的处理[2].
然而, 由于每个企业都各自独立维系着一条记录

自身业务数据的数据库, 致使信息相互割裂, 无法满足

多方互信问题[3]. 出于风控、资质和信用的考虑, 金融

机构仅愿意为核心企业提供融资服务, 而不愿意再投

入额外的人力、物力去校验中小企业的数据信息的真

实性. 在考虑供应链安全性前提下, 文献[4]通过使用基

于物联网架构的区块链, 来构建食品供应链. 文献[5]利
用区块链解决了药品安全问题, 实现了药品的可追溯.
对于供应链的按需服务, 文献[6]提出了基于区块链的

汽车供应链, 重点强调区块链技术有能力提高供应链

同行之间的可信度, 以减少交易欺诈.
在共识处理性能方面, 区块链去中心化特征带来的

代价之一就是区块链的性能. 文献[7]提出了一种基于分

层模型的多中心的共识机制, 与其他共识机制不同的是

设计了主从链, 用以提高区块链系统的吞吐量. 文献[8]
提出了一种针对投票过程的奖惩方案及其相应的节点

信用评估方案. 文献[9]提出了基于跳跃 Hash 的共识机

制, 引入分片概念, 为解决分片带来的隐患, 介绍了异步

共识的模式. 文献[10]根据节点的服务质量来划分不同

的区域, 进而基于此提出了一种更加优秀的共识协议,
在这个协议中, 整个网络被划分为小区域, 每个区域根

据其 QoS指定一个节点. 文献[11]提出了时间阈值的概

念, 即各节点每隔一定时间会对区块的请求日志进行清

除, 从而减少 PBFT中垃圾回收的网络开销.
上述文献提出的解决方案, 仅是借助区块链技术特

性应用在供应链领域, 并没有关注区块链+供应链中主节

点的选取方法存在弊端和网络中广播消息需要频繁地验

证所引发的共识性能问题. 基于此, 本文提出并设计了一

种应用于供应链的区块链 PBFT 共识算法优化方法, 以
实现供应链应用场景下, 区块链共识的高效与安全性. 

1   预备知识 

1.1   区块链

区块链是集分布式存储、智能合约、共识算法、

密码学等关键技术为一体的全新分布式记账技术, 具
有多中心、难以篡改、可追溯等天然特性[12]. 具体地

说, 一个区块是由块首和块体两部分所构成, 块首存放

前一区块的散列值; 块体则存放数据[13]. 区块与区块之

间依据出块时间依次勾稽相连, 便形成一条完整的区

块链, 如图 1所示.
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图 1    区块链示意图

 

依据节点共识的准入机制可将区块链分为公有链、

私有链和联盟链. 由于供应链企业的交易业务特性, 本文

采用 Hyperledger 项目下的 Fabric 联盟链. Fabric 不仅

支持实用拜占庭容错算法 (practical Byzantine fault to-
lerance, PBFT), 而且是面向企业级的分布式账本平台[14]. 

1.2   PBFT 共识算法

2002年, Castro等人提出了 PBFT共识算法, 并将

其应用于解决拜占庭将军问题的分布式数据管理系统

中[15]. PBFT可以在区块链网络中 1/3以内共识节点恶

意出错的情况下, 通过三阶段协议来保证系统的安全

性与活性[16]. 在区块链网络中, 存在|R|个共识节点, 当
且仅当|R|=3f+1时, PBFT方可正常运行, 并通过式 (1),
来进行主节点 p 的选取工作.

p = v mod |R| (1)

其中, f 为非诚实节点的个数, v 表示当前主节点所运行

的视图号. PBFT运行流程如图 2所示.
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图 2    PBFT运行流程

  

1.3   K-近邻

K-近邻算法是一种基本分类和回归方法[17]. 即给

定一个训练数据集, 对新的输入实例, 在训练数据集中

找到与该实例最邻近的 k 个实例, 这 k 个实例的多数

属于某个类, 就把该输入实例分类到这个类中[18]. 常见

度量最近邻有以下几种方式.
χ n Rn xi x j ∈ χ

xi = (x(1)
i , x

(2)
i , · · · , x

(n)
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T
x j = (x(1)
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LP距离定义为:

LP(xi, x j) =

 n∑
l=1

∣∣∣∣x(l)
i − x(l)

j

∣∣∣∣p
1
p

(2)

P ⩾ 1 P = 2此处 , 当 时, 为欧氏距离, 即:

L2(xi, x j) =

 n∑
l=1

∣∣∣∣x(l)
i − x(l)

j

∣∣∣∣2
1
2

(3)

P = 1当 时, 为曼哈顿距离, 即:

L1(xi, x j) =
n∑

l=1

∣∣∣∣x(l)
i − x(l)

j

∣∣∣∣ (4)

P =∞当 时, 它是各个坐标距离的最大值, 即:

L∞(xi, x j) =maxl

∣∣∣∣x(l)
i − x(l)

j

∣∣∣∣ (5)

在第 4 节中, 将给出本文选择 K-近邻分类算法的

依据. 

2   区块链与供应链集成的框架设计

由于区块链在隐私保护和防篡改上具有独特优势,

其可以满足供应链中供应商和买方之间的信任需求.
因此, 本文构造了区块链+供应链的集成框架. 在这个

框架下, 区块链为供应链提供了一个良好的信息共享

渠道, 节点与节点之间可以充分信任, 如图 3所示.
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图 3    区块链与供应链集成的框架

 

在图 3 中, 区块链网络中的共识节点是由供应链

各参与主体所构成. 同时, 根据参与主体的信任评估来

确定主节点和备份节点的选择. 在经过多方严格共识

的基础上, 一个新的区块得以生成, 并链接到区块 n 之

后, 从而保证供应链中存储的信息的安全性和隐私性. 

3   区块链与供应链集成的框架设计 

3.1   节点信任评估

本文研究所需供应链数据集是由课题合作单位所

提供的真实数据, 单位管理人员已对数据进行初步处

理. 根据数据驱动的方法, 利用 K-近邻分别从{资产负

债、应收账款周转率、总资产周转率、存货周转率、

销售利润率、净值产收益率、净利润增长率}等 7 个

属性特征来评估供应链中共识节点的信任情况, 选择

信任最高的节点担任主节点.
为了保证主节点的可信和共识效率, 每个交易周

期都会重新评估基于最新交易数据的所有节点的信任

情况. 根据新数据, 重新挑选出新的主节点. 

3.2   优化后的 PBFT 执行流程

本文经过优化后的 PBFT 共识算法在保持原有三

阶段广播协议的基础上, 增加了一个初始化处理过程,
如图 4所示.
  

Client c

Request Pre-prepare Prepare Commit Reply

信用最高

Init (K-近邻)

Primary node

Replica 0

Replica 1

Replica 2

Replica 3
 

图 4    优化后的 PBFT运行流程
 

(1)初始化阶段 (init): 对区块链网络中的共识节点

通过 K-近邻分类模型进行信任评估. 依据信任评估结

果挑选主节点, 从而替换依据式 (1)的选主方式. 此时,
区块链网络中共识节点的初始化工作完成. 如果供应

链中没有新的节点加入或旧的节点退出, 则就不需要

重新启动共识节点信任评估操作.
(2) 预准备阶段 (pre-prepare): 主节点 (Replica 0)

给接收到客户端 (Client c) 的请求分配提案编号 n, 并
将预准备消息<<PRE_PREPARE, v, n, digest>, message>
列表多播至各个备份节点 (Replica 1, Replica 2, Replica 3).
其中, message为客户端的请求消息, digest为 message
摘要.

(3) 准备阶段 (prepare): 备份节点接收到主节点发

送的预准备消息列表后, 开始检验 message 摘要的合

法性, 并确保提案编号 n 满足水线的取值范围. 如果验

证通过, 则向全网多播准备消息<PREPARE, v, n, digest,
k >, 并将预准备消息和准备消息写入消息日志中; 否
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则, 备份节点不做任何操作. 共识节点收集来自其他节

点的准备消息, 如果共识节点集齐超过全网一半的准

备消息时 (也包含自己的), 则该节点进入准备就绪状

态; 否则, 将一致性共识验证失败的消息<FAILURE, v,
t, c, k >发送至客户端 c．

(4)确认阶段 (commit): 进入准备就绪状态的共识

节点, 则向全网多播一条确认消息<COMMIT, v, n,
D(m), k >, 并收集来自其他节点的确认消息. 如果共识

节点集齐超过全网一半的确认消息时 (也包含自己的),
则该节点就进入提交状态, 执行客户端 (Client c) 的请

求, 最后将处理成功的结果<SUCCESS, v, t, c, r, k >返
回至客户端 c, 其中 r 为最终的执行结果; 否则, 将一致

性共识验证失败的消息<FAILURE, v, t, c, k >发送至客

户端 c. 

3.3   算法描述

本文优化后的 PBFT 共识算法伪代码如算法 1 和

算法 2所示.

算法 1. 信任评估选取主节点 p

输入: 供应链节点特征属性数据集

输出: 主节点 p

1) for int k = 0 to |R|–1 do
2) 　K-近邻 (对节点 k 进行信用分类);
3) 　将 k 节点信用等级存入集合 R 中;
4) end for
5) R = {R0, …, R|R|–1};
6) if Rk 是信用最高的节点 then
7) 　供应链中第 k 个节点为主节点;
8) end if
9) return p

算法 2. 本文优化后的 PBFT算法

输入: 客户端 c 请求消息

输出: 处理结果 r

1) if (供应链中有节点数据更新) then
2) 　for int k = 0 to |R|–1 do
3) 　　由算法 1, 选出主节点 p;
4) 　end for
5) 　p 接收的请求消息, 并分配编号 n;
6) 　执行 PBFT三阶段协议;
7) end if
8) if (共识节点通过验证) then
9)　 return <SUCCESS, v, t, c, r, k >;
10)　生成一个新的区块;
11) else
12) 　return <FAILURE, v, t, c, k >;
13) end if
 

3.4   算法的时间复杂度分析

由于 K-近邻的时间复杂度为 O(m×n). 其中, m 为

共识节点数据集的特征个数, n 为共识节点的个数;
PBFT 共识算法的时间复杂度为 O(n2). 经过上面小节

处理流程分析, 可以计算出本文经过优化之后的 PBFT
共识算法最坏情况下的时间复杂度为 O(n2+m×n). 虽然

本文算法最坏情况下的时间复杂度有所增加, 但仍处

于平方阶级别. 

4   实验验证与分析 

4.1   分类算法的选择

本文使用WEKA开源软件对 C4.5[19]、K-近邻[20]、

朴素贝叶斯[21]、支持向量机[22]、贝叶斯网络[23]等机器

学习分类算法建立分类模型, 并采用十折交叉验证法

(10-fold cross validation)测试数据集. 最后, 通过式 (6)
计算出分类准确率 (Precision):

Precision =
T P

T P+FP
(6)

其中, TP 和 FP 分别为分类正确和分类错误的实例, 测
试数据集分类准确率如表 1所示.
 
 

表 1    5种分类算法的模型分类准确率比较
 

分类算法 准确率 (%)
C4.5 70.86

K-近邻 73.14
朴素贝叶斯 68.37
支持向量机 67.42
贝叶斯网络 65.78

 

由表 1 可知, K-近邻分类算法的准确率略高于其

他 4种. 因此, 本文选择其作为共识节点信任评估分类

的方法. 

4.2   实验环境

本文使用 Caliper区块链性能测试工具, 来展开性

能测试与分析. 首先, 在 PC机上配置好 Ubuntu操作系

统和虚拟机, 并为虚拟机分配内存和磁盘大小. 然后,
针对 Hyperledger Fabric 的实现所需要的基础编程环

境 Go 语言及其相关工具进行安装配置. 最后, 编译安

装 fabric-peer、fabric-orderer、fabric-ca 组件. 实验使

用的硬件配置如表 2所示. 

4.3   实验分析

为了和优化前的 PBFT 共识算法作对比, 本文选

取区块大小在[50, 350]范围内的交易数量进行模拟测
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试, 经过 10 次实验计算出平均值, 得到了不同区块大

小下的交易时延, 如图 5 所示. 并选取 40 次实验的平

均值作为优化后的 PBFT 共识算法的 TPS 值, 并将其

与目前其他成熟的区块链平台的吞吐量作比较, 对比

结果如图 6所示.
 
 

表 2    实验环境配置表
 

参数 配置

虚拟机 VMware Workstation 12 Pro
内存大小 16 GB
CPU Intel(R) Core(TM) i7-8550U@3.70 GHz

Linux内核 4.16

虚拟机操作系统 Ubuntu 16.04.2 LTS (64 bit)
硬盘 521 GB
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图 5    不同区块大小的交易时延
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图 6    本文方法与其他主流区块链平台共识算法 TPS比较

 

本文分别依次模拟取 f 的值为 0, 1, 2, 3, 4, 5 来进

行实验比较, 每个取值实验 10次, 取 10次实验的平均

值作为该次实验的最终处理结果, 并与原 PBFT 共识

算法的实验结果作对比, 如图 7所示.
由图 7 可知, 本文算法若出现 3 个以上拜占庭节

点时, 时延会趋向于正无穷, 即无法在有限的时间内正

常完成一致性共识验证工作. 相较于原 PBFT 共识算

法, 可以容忍更多区块链网络中的共识节点出错.
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图 7    时延与出错节点数目关系

  

5   结论与展望

本文提出一种应用于供应链的区块链 PBFT 共识

算法优化方法. 根据数据驱动的方法, 运用 K-近邻来优

化 PBFT 共识算法的主节点选取规则, 从而解决区块

链共识过程中, 因视图切换所引发的效率问题. 实验结

果表明, 与现有方法相比, 本文方法在吞吐量、时延、

容错性等共识性能上均有一定的提升, 验证了所提方

法的有效性. 下一步, 将区块链与数字农业相结合进行

应用研究.
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