
 

 

基于 FPGA 的高精度带宽限制技术①
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摘　要: 针对高吞吐网络环境下的带宽隔离需求, 本文提出一种基于 FPGA的硬件化令牌桶带宽限制技术. 通过设

计“时间驱动”模型, 将传统周期累积式令牌桶转化为发送时间计算机制, 避免令牌逐周期更新带来的开销; 结合整

数化等效令牌注入技术, 在消除浮点运算的同时, 实现了 10 Mb/s–100 Gb/s范围内的精细化速率控制. 系统采用流

水线架构与双端口 BRAM优化, 支持超过 4k队列的并行限速调度控制. 在 Xilinx Alveo U200平台上的实验结果

表明, 所提方案在单队列调度场景下吞吐率提升近 100%, 资源开销显著降低 (LUT 减少 89%, 寄存器减少 77%,
BRAM减少≥20%), 速率控制误差低于 0.1%. 本技术为高性能网络系统提供了一种具备纳秒级精度和高扩展性的

带宽隔离解决方案.
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High-precision Bandwidth Limiting Technique Based on FPGA
ZHOU Zheng, GAO Xin-Ping, XU Wei-Hai
(Purple Mountain Laboratories, Nanjing 211111, China)

Abstract: To address the demand for bandwidth isolation in high-throughput network environments, this study proposes a
high-precision bandwidth limiting technique based on FPGA, which implements a hardware token bucket mechanism. A
novel time-driven model converts the traditional cycle-accumulating token bucket into a transmission-time computation
mechanism, thereby avoiding the overhead caused by per-cycle token updates. In addition, an integer-equivalent token
injection technique is introduced to eliminate floating-point operations while enabling fine-grained rate control over a
wide range from 10 Mb/s to 100 Gb/s. The system adopts a pipelined architecture and dual-port BRAM optimization,
supporting parallel rate-limiting scheduling for over 4k queues. Experiments on the Xilinx Alveo U200 platform
demonstrate that, in single-queue scheduling scenarios, the proposed technique achieves nearly 100% throughput
improvement, with substantial reductions in resource usage (an 89% reduction in LUT, 77% in registers, and ≥20% in
BRAM). The rate control error remains below 0.1%. This technique provides a nanosecond-precision and highly scalable
bandwidth isolation solution for high-performance network systems.
Key words: smart NIC; token bucket; bandwidth isolation; field programmable gate array (FPGA); hardware acceleration

随着网络架构的持续演进以及虚拟现实 (virtual

reality, VR)、工业互联网等新兴应用的广泛部署, 终端

侧对带宽资源管理提出了“高吞吐、低时延与强隔离” 

的更高要求. 传统软件化的令牌桶限速机制受到处理

器调度粒度与操作系统抖动的限制, 难以在百 Gb/s 级

链路下实现纳秒级精度与稳定控制, 已成为性能演进
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的瓶颈. 与之相对, 现场可编程门阵列 (field program-
mable gate array, FPGA) 具备高度并行与可定制能力,
可将复杂的速率控制逻辑下沉至数据通路, 减少主机

CPU干预, 显著提升调度效率与隔离强度, 为高精度带

宽限制提供硬件基础支持.
在工程实践中, 将发送端与接收端的带宽控制卸

载至 FPGA 智能网卡具有直接且可量化的收益: 其一,
面向安全隔离, 在多租户或多模态并发场景下可抑制

异常/恶意流量对其他业务的干扰, 降低 DDoS (distri-
buted denial of service)风险; 其二, 面向系统效率, 接收

侧限速可缓解 DMA 通道拥塞与主机内存带宽压力,
从而提升端到端吞吐; 其三, 面向主机负载, 通过硬件

整形降低中断频率与 CPU占用, 改善极端负载下的系

统响应; 其四, 面向虚拟化场景, 硬件化的发送端限速

可避免虚拟机绕过主机限速带来的精度与安全隐患.
上述动因共同驱动了对“高精度、强隔离、可扩展”的
硬件级带宽限制技术的需求.

尽管已有工作探索了多种基于 FPGA的限速方案,
但在“精度-规模-资源”之间仍存在突出的权衡: 基于寄

存器的逐周期令牌更新可获得较高精度, 然而其资源

开销随队列规模近线性增长, 难以支撑海量并发流; 依
赖 BRAM的周期性批量注入具有更好的扩展性, 却往

往牺牲限速精度与策略灵活性. 这一矛盾提示需要一

种新的建模与实现路径, 以同时兼顾高精度与高扩展.
针对上述挑战, 本文提出一种时间驱动的 FPGA

带宽限制技术: 将传统令牌桶的“周期累积”重构为“可
发送时间”的按需计算, 避免逐周期更新造成的资源

浪费; 结合整数化等效注入消除浮点/除法器开销, 并采

用流水线与双端口 BRAM 优化以支持超过 4k 条队列

的并行调度与纳秒级精度控制; 在 10 Mb/s–100 Gb/s
的宽速率范围内实现细粒度限速, 误差低于 0.1%. 在
Xilinx Alveo U200 平台上的实验表明, 所提方案在单

队列调度场景下的吞吐率接近翻倍, LUT、寄存器、

BRAM资源分别下降约 89%、77%、≥20%, 相较于既

有方案展现出更优的性能-资源-精度综合指标与可工

程化落地能力.
本文为构建高性能带宽隔离机制提供了关键支撑,

亦为智能网卡的限速子系统设计提供了参考范式. 具
体而言, 本文的主要贡献包括以下几点.

(1) 提出一种时间驱动的令牌桶建模方法: 将传统

的周期令牌累积机制转换为基于报文发送时间的计算

模型, 从而避免逐周期令牌更新所带来的资源消耗, 实
现对高精度限速行为的轻量级建模.

(2) 设计并实现可扩展的硬件限速架构: 基于 FPGA
构建高并行度令牌生成与消耗模块, 采用双端口 BRAM
实现令牌桶状态的并发读写, 支持超过 4k条队列的并

行限速控制, 具备良好的扩展性与可部署性.
(3) 引入整数化的等效注入技术: 通过离散化浮点

速率参数与优化速率配置表结构, 避免使用高资源开

销的硬件除法器, 有效降低 LUT 与寄存器占用, 提升

资源效率.
(4) 在真实平台上进行系统验证: 在 Xilinx Alveo

U200平台上进行实现和测试, 验证了所提方案在调度

精度、资源效率和系统吞吐方面的优势.

 1   相关工作

网络流量带宽限制 (bandwidth limiting) 是实现多

租户隔离与 QoS保障的关键手段. 传统上, 令牌桶算法

被广泛用于实现流量的平均速率控制, 每个流对应一

个令牌桶, 周期性加入令牌以允许数据发送[1]. 在软件

实现中, 如 Linux 内核的分层令牌桶队列规程, 令牌桶

限速提供了灵活的策略配置[2]. 虽然纯软件实现的限速

方案如 Linux HTB (hierarchical token bucket)以及数据

平面开发套件 (data plane development kit, DPDK)用户

态限速库等具有开发和配置灵活的优点, 但其瓶颈在

于单机 CPU的处理能力和调度延迟. 在高流量或大量

细粒度流的场景下, 软件限速往往难以维持限速, 且定

时精度受到操作系统调度影响[3]. 因此, 纯软件方案更

适用于中低速、流量规模有限或对精度要求不高的场

景. 例如在云数据中心中, 运营方更希望将宝贵的 CPU
资源留给应用, 而非消耗在数据包处理上. 因此, 近年

来出现了大量将限速功能卸载到 FPGA等可编程硬件

上的研究, 来利用硬件的并行和定时精度优势, 实现高

性能的带宽限制. 微软、亚马逊和阿里云等[4–7]大型云

服务提供商已在其数据中心广泛部署 FPGA来加速网

络数据包的处理.
Park 等人[8]早在 2006 年采用 FPGA 设计了高速

分组过滤与限速引擎, 用于缓解洪水攻击流量. 随后

Chen等人[9]提出了一种应用于以太网拥塞管理的同步

可调速率控制电路, 实现精细的发送速率调节. He 等
人[1]针对多业务场景, 引入了“双向可调”令牌桶机制以

同时保证各类流的带宽下限和剩余带宽共享. Zhang等
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人[10]则设计并在 FPGA 上实现了“两速率三色标记” 
(TRTCM) 的限流方案, 对流量进行彩色标记以区分合

规和超额流量. 这些基于令牌桶模型的 FPGA实现, 为
硬件限速奠定了基础. 它们大多针对单一或少数流的

限速, 验证了 FPGA 在流量整形方面的高效性和低延

迟优势.
随着应用需求扩大, 研究者开始关注如何在 FPGA

上支持大规模、多队列的限速, 同时兼顾精度和资源

开销. 寄存器式做法为每个流在 FPGA 上分配独立的

计数器和参数寄存器, 可实现精细的速率控制, 但其资

源占用随支持的流数呈线性增长, 难以扩展到成千上

万的流. 例如文献[9–12]的方案中, 每个令牌桶状态参

数 (如令牌计数、上次更新时间等)都存储在高速寄存

器或逻辑单元中, 尽管限速精度高, 但可支持的队列数

量受限于 FPGA上的有限查找表 (look-up table, LUT)/
寄存器 (flip flop, FF)资源. 针对这一问题, 部分研究转

向利用片上 Block RAM 或外部存储来存储大量令牌

桶状态来提升可扩展性[12]. 例如, Park等人[8]和 Antichi
等人[13]的工作尝试将令牌桶的信息存放在双端口 RAM
或主存中, 在每个固定时间片为所有桶统一添加令牌.
然而, 由于 BRAM 读写的同步特性, 这类方案通常要

求同时以固定周期为所有桶注入令牌, 导致无法根据

各流需要单独调整令牌更新频率, 精细控制粒度不足.
纯 BRAM方案虽然极大增加了可支持的流数, 但可能

出现限速精度偏离配置值的情况. 由此可见, 在“寄存

器式精细控制”与“存储器式大规模扩展”之间存在一

个基本权衡: 前者精度高但规模受限, 后者易扩展但控

制粒度较粗.
为了同时兼顾精度和大规模支持, 近期一些研究

在令牌桶实现机制上进行了创新. Guo 等人[14]提出了

一种面向多租户的大规模限速器设计, 核心思想是采

用“报文头调度”和“令牌转时间”的新机制来替代传统

的周期令牌注入. 该方法将每个队列的令牌产生过程

转化为计算该队列头部数据包的可发送时间: 即根据

配置速率, 将令牌积累所需的时间换算为报文的调度

时间, 当时间达到时再发送报文. 这样避免了逐个周期

更新每个桶令牌计数的高开销操作. 实验结果表明, 该
设计在支持 512 个队列的情况下, 速率控制精度误差

低于 0.4% (覆盖 100 Kb/s–10 Gb/s 范围), 而 FPGA
资源消耗仅约 1.16% 的查找表和 2.62% 的触发器, 比
现有方案大幅降低[12]. 这一结果突出表明, 通过优化令

牌桶模型和调度方式, 可以在 FPGA 上实现高精度且

大规模的限速服务.
可编程调度与限速耦合. 限速不仅决定“是否可

发”, 还影响“何时/谁先发”. 基于 PIFO的可编程调度提

出在硬件中以统一原语表达多类调度算法, 并给出线

速实现路径[15]; 其核心把调度分解为顺序 (order) 与时

间 (time) 两类决策, 可与限速的“资格”判定自然衔接.
后续 PIEO 工作进一步将“排名 (rank)”与“资格谓词

(eligibility)”整合到 PIEO原语中, 在 FPGA原型上展示

了比 PIFO更强的表达力与更高的可扩展性[16]. 在系统

工程上, 若执行面采用非流水式原语, 多队列总吞吐受

每包周期数约束; 而采用流水线可编程调度 (如 PIFO/
PIEO类实现)可在保持可编程性的同时提升整体调度

吞吐, 但需要在表达能力、硬件代价与限速资格判定

的接口上做权衡.
标准化与工程实践. 时间敏感网络 (TSN) 提供了

工程上可复用的整形/调度基元: 信用式整形 (CBS,
IEEE 802.1Qav) 通过“信用”机制在交换设备上平滑流

量[17]; 异步整形 (ATS, IEEE 802.1Qcr)不要求全网时间

同步, 支持逐流出口计量与最大时延保证, 其工程解读

可视作对令牌桶的改良以降低硬件复杂度[18,19]; 周期

排队与转发 (CQF, IEEE 802.1Qch)通过周期化入/出队

实现零拥塞丢包与确定性时延[20]. 这些机制从标准层

面界定了限速/整形与调度耦合的边界条件, 也为评测

提供了统一维度 (误差、突发支持、并发规模、功耗/
资源等).

此外, 为了提升系统灵活性和速率动态可调性, 已
有工作提出软硬件协同的限速框架. 典型如 SENIC 系

统[21], 将高速令牌桶部署在 NIC硬件端, 由软件周期性

管理桶与流的映射关系, 实现在有限硬件资源下对大

规模流量进行近似独立限速. 虽然此类架构兼顾性能

与灵活性, 但其实现复杂度较高, 且在策略更新周期内

仍存在调度延迟.
总体而言, 当前研究在高精度带宽限制方面主要

围绕以下 3方向展开. 一是基于 FPGA的逻辑优化, 如
流水线结构和整数化运算替代以降低 LUT和 FF使用

率; 二是存储结构优化, 如使用 BRAM 支持海量状态

存储; 三是调度机制重构, 将传统周期性更新替换为按

需计算, 提升速率控制的精度与实时性. 本文提出的

“时间驱动”模型正是对上述第 3类方法的系统化扩展,
并在硬件层面实现高吞吐、低资源消耗和纳秒级控制
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精度的统一, 验证了该路径的工程可行性.

 2   研究动机与整体架构

 2.1   研究动机

在现代高性能网络系统中, 带宽隔离 (或称带宽限

制) 技术是实现网络资源公平分配、延迟控制以及提

升带宽利用效率的关键机制. 传统的流量调度机制多

集中于发送端, 然而, 仅依赖发送端的控制策略难以充

分应对复杂网络环境带来的挑战. 因此, 在接收端实施

有效的带宽限制, 对于保障系统稳定性和性能具有重

要的意义. 将发送端与接收端的带宽控制机制卸载至

FPGA 智能网卡, 可显著提升整体系统的性能与稳定

性, 并有效减轻主机系统的处理开销. 其必要性主要体

现在以下 4个方面.
(1) 增强系统安全性, 防御拒绝服务攻击. 缺乏有

效的流量限制可能导致某些应用和服务产生的恶意或

异常流量迅速耗尽系统资源, 进而干扰其他正常业务

的运行. 通过在 FPGA上实现高精度令牌桶算法, 可对

发送端和接收端的流量进行精准管控, 防止单一实体

过度占用资源, 从而保障整体网络系统的安全性与稳

定性.
(2)缓解 DMA带宽压力, 提升系统吞吐能力. 在高

速网络环境中, 网卡通过直接内存访问 (DMA)机制将

数据包直接写入主机内存. 若接收端缺乏有效的带宽

控制措施, 瞬时突发的海量数据包极易引发 DMA 通

道拥塞, 加剧主机内存带宽压力, 并干扰关键任务的执

行. 在 FPGA 智能网卡端实施高精度接收端带宽限制,
可有效缓解 DMA 通道的拥塞压力, 进而提升系统整

体吞吐能力.
(3) 降低中断频率, 减轻 CPU 负载. 当数据包频繁

到达时, 传统的中断驱动机制会频繁触发中断, 导致

CPU 资源浪费并形成性能瓶颈. 尽管 NAPI 等机制通

过结合中断与轮询方式对此有所改善, 但在极端高负

载条件下, CPU资源紧张问题依然存在. 通过在 FPGA
上实现精确的流量隔离, 限制接收端数据包的突发速

率, 可显著降低中断频率, 有效减轻主机 CPU负载, 并
提升系统响应性能.

(4) 解决发送端软件限速的精度与性能瓶颈. 软件

实现的发送端流量限速机制通常存在精度不足、抖动

显著以及 CPU 资源消耗较高等问题. 此外, 在虚拟机

环境中, 存在绕过主机系统流量限制的安全隐患. 将发

送端限速机制同样卸载至 FPGA 智能网卡, 能够实现

高精度、低抖动的流量控制, 同时有效规避虚拟机绕

过限速机制的风险, 从而提升系统资源利用效率与安

全性.
本文的目标是在硬件数据面上提供可配置且可验

证的带宽控制与调度能力, 确保在多队列环境下既能

遵守速率与突发约束, 又能表达优先级与服务区分; 同
时, 设计应保持对上层应用和下游链路行为的可预期

性, 并在资源与实现复杂度之间取得合理折中. 模块既

可以部署在接收侧也可以部署在发送侧. 位于接收侧

时, 它在 NIC→主机内存或 NIC→交换芯片的入口处

消减突发, 降低 DMA流量与中断压力, 避免过载扩散;
位于发送侧时, 它在出向链路上执行整形与调度, 保证

发往下游的流量符合对端处理能力与策略约束. 两侧

共享同一套参数与语义, 但策略侧重点不同: 接收侧偏

防御与抑制, 发送侧偏服务质量与成形.
 2.2   整体架构

在基于 FPGA 的智能网卡设计中, AXI4-stream
(AXIS) 总线已成为传输数据包的主流接口标准. 网络

流入的流量经由网卡的媒体访问控制 (MAC) 层和物

理接口 (PHY) 层完成串并转换后, 通过 AXIS 总线传

输数据帧. AXIS总线提供高带宽、低延迟的流式数据

传输通道, 尤其适用于网络数据包等连续数据流的处

理. 其握手机制通过 TVALID和 TREADY信号实现流

控, 确保数据仅在发送方与接收方均准备就绪时进行

传输, 有效避免数据丢失或拥塞. 此外, TKEEP 信号支

持对数据字节进行精细控制, 指示有效字节的位置, 增
强了数据传输的灵活性. 这些特性为智能网卡中的模

块化设计与高效数据处理提供了有力支持.
本文设计的带宽隔离模块正是基于 AXIS 总线构

建的. 该模块可灵活地插入 AXIS 数据路径, 无需对现

有其他模块进行结构性修改, 充分利用了 AXIS 总线

的标准化接口及其握手机制.
图 1展示了带宽限制模块的总体架构. 该模块可部

署于智能网卡的数据接收和发送路径中, 负责对网络

数据包进行调度及带宽整形控制. 整体架构构建于 AXIS
数据通路之上, 具备良好的模块化特性与可插拔性.

该架构的核心思想是将带宽限制的“策略计算”与
“调度执行”相分离. 本文的贡献主要集中在图 1 上方

红色虚线框标出的调度计算模块, 它负责实现具体的

带宽限制策略. 各子模块功能如下.
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参数表

报文输入
报文输出

逐流报文队列

…

控制平面

调度算法

高精度可扩展令牌桶

可编程调度器

…

·Deficit round robin
·Weighted fair queueing

·Token bucket

 
图 1    带宽限制模块总体设计

 

● 调度计算模块: 模块由参数表和调度算法模块

共同组成, 是本文所提高精度令牌桶算法 (即图 1中的

“调度算法”)的计算单元. 它摒弃了传统令牌桶逐周期

累积令牌的方式, 而是采用“时间驱动”模型 (详见第 3
节). “时间驱动”模型正是实现架构高可扩展性的关键.
传统方案为每个队列使用寄存器 (LUT/FF) 存储令牌

状态, 导致资源消耗随队列数 (如 4k+)线性增长, 迅速

成为扩展瓶颈. 本设计中, “时间驱动”模型避免了对所

有队列的逐周期更新, 使得所有队列的状态 (如 last_
send_time、spare_tokens 等)可以被高效地集中存储在

高密度的“参数表” (基于 BRAM/URAM实现)中. BR-
AM 仅在数据包实际到达该队列时才被“按需访问”一
次, 极大降低了存储带宽压力. 这种设计将大规模队列

的状态存储开销从逻辑资源 (LUT/FF)转移至 BRAM,
使得核心逻辑资源消耗几乎与队列数量无关 (见表 1),
从而实现了对 4k以上队列的高可扩展支持. 该模块根

据传入的队列号和报文长度信息, 并读取“参数表”中
的队列配置与状态, 为该报文计算出两个关键调度参

数: 可发送时间 (send_time)和优先级 (rank).
● 可编程调度器: 该模块是架构的执行单元. 在本

设计中, 它实现了一种 PIEO (push-in extract-out) 调度

原语. PIEO 调度器维护一个全局有序的元素列表, 并
根据调度计算模块提供的参数执行两个核心决策: 1)
调度资格判断: 检查当前系统时间 now 是否满足报文

的 send_time (即 now≥send_time). 2)调度优先级比较:
在所有满足发送条件的报文中, 选择 rank 值最小 (优

先级最高) 的报文. 最终, 调度器从多个队列中选出优

先级最高且满足发送时间的报文, 送往链路.
● 数据包队列: 按照指定的规则将数据包分类到

不同的逻辑队列中, 如按应用或网络模态进行隔离. 同
时, 该模块会统计各队列的基本信息 (如队头数据包长

度), 并将其发送至调度计算模块, 作为令牌桶算法的

输入参数. 在网卡接收侧进行带宽限制时, 需要在 AXIS
总线上对数据包进行分类和缓存, 需要在占用 FPGA
硬件资源缓存数据报文, 也可利用网卡已有的 RSS 模

块进行分类和缓存. 在网卡发送侧进行带宽限制时, 可
在主机侧进行数据包的分类并将其存储于大容量的主

机内存中, FPGA硬件中只需维护和保存各队列的状态

信息即可.
综上所述, 本节提出的整体架构是一个解耦的框

架. 调度计算模块通过实现令牌桶算法, 将复杂的速率

和突发控制策略转化为 send_time 和 rank 两个值; 而
可编程调度器 (PIEO) 则充当一个通用的执行引擎, 根
据这两个值做出最终决策.

第 3节将详细介绍调度计算模块中高精度令牌桶

算法的具体实现, 即如何高效地计算出 send_time 和

rank, 以实现高精度、可扩展的带宽限制.

 3   高精度可扩展的令牌桶设计

 3.1   令牌桶算法

在网络流量控制中, 令牌桶算法是一种经典且广

泛应用的机制: 系统以恒定速率往桶中加入令牌, 每个

数据包到来时需消耗与包长度相当的令牌才能通过,
否则若桶中令牌不足则该包被暂存或丢弃. 尤其在软

件实现中因其简单性和灵活性而被广泛采用. 许多操

作系统和网络设备通过软件方式实现令牌桶, 以实现

基本的带宽限制和流量整形功能. 然而, 软件实现的令

牌桶算法存在一些固有的限制, 特别是在高性能网络

环境中. 由于操作系统调度的不确定性、上下文切换

的开销以及中断处理的延迟, 软件实现的令牌桶难以

提供精确的速率控制和低延迟的调度响应. 这些因素

可能导致流量控制的精度下降, 影响网络服务质量. 通
过在 FPGA等可编程硬件中实现令牌桶算法进行数据

包调度, 可以实现更高的精度、更低的延迟和更好的

可预测性. 硬件实现能够在纳秒级别进行精确的时间

控制, 适应高速网络的需求. 此外, 硬件实现还可以减

轻主机 CPU的负担, 提高系统的整体性能和稳定性.
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为严格控制各数据流的带宽, 并在 FPGA 硬件中

实现了 PIEO调度模型下的令牌桶算法, 以实现更高的

精度、更低的延迟和更好的可预测性. 使用令牌桶算

法计算的 rank 和条件谓词如算法 1伪代码所示.

算法 1. 令牌桶算法

输入: 数据包信息: id, length.
输出: 调度信息: id, send_time, rank.

1. //计算对应令牌桶令牌累加后的数量

2. tokens[id]+=rate[id]×(now–last_time[id])
3. //判断令牌数量是否溢出, 如果溢出则设置为最大值

4. if (tokens[id]>burst_threshold[id]) then
5.　 tokens[id]=burst_threshold[id]
6. end if
7. //计算出该数据包的调度信息 send_time
8. if (length≤tokens[id]) then
9.　 send_time=now
10. else
11.　 send_time=now+(length–tokens[id])/rate[id]
12. end if
13. //更新桶内令牌数量和上次发送时间, 便于下次令牌累积计算

14. tokens[id]–=length
15. last_time[id]=now
16. //获取该数据包的调度信息 rank
17. rank=priority[id]

算法 1中的一些变量名定义如下.
● tokens: 表示当前令牌桶中可用的令牌数量, 是

一个按报文类型编号索引的状态变量. 系统周期性地

为每个报文类型增加令牌, 用于控制其数据流的发送

速率. 单位为字节, 通常与报文长度相对应.
● rate: 每个队列对应的令牌注入速率, 单位为“令

牌数/时钟周期”, 表示该队列在单位时间内可获得的带

宽预算, 用于反映其目标带宽上限. 例如, 当时钟频率

为 200 MHz, 且每个时钟周期注入一个令牌时, 则该队

列的带宽被限制在 1 600 Mb/s.
● burst_threshold: 各令牌桶允许的最大令牌累计

值, 即桶的容量上限. 该值限制了突发流量的最大可接

收范围, 用于防止系统在空闲后瞬时接入过多数据. 设
置该值可以容忍一定程度的带宽瞬时波动, 以此来更

好地支持业务和网络的突发特性.
● now: 当前系统时间, 通常由一个每个时钟周期

自增 1 的硬件计数器标识, 用于计算令牌积累量和判

断比较报文的可发送时间.
● send_time: 令牌桶算法计算出的报文可发送的

最早时间点, 表示该报文满足速率限制条件后具备发

送资格的时间. 该值将用于与当前系统时间比较, 判断

是否可以立即调度出队发送.
● last_time: 每个队列上次成功调度报文时的系统

时间戳. 该变量用于记录上一次令牌更新时间, 是令牌

累加量 (now–last_time) 计算的依据, 更新此变量可确

保令牌增量计算准确. 当数据包队列数量较多时, 需使

用 BRAM/URAM对 tokens 数组进行保存 (使用 LUT资

源进行大规模队列参数存储时时序难以收敛, 扩展性

较差), 使用 last_time 计算令牌累加量, 可避免每个时

钟周期都访问各队列当前 tokens 值, 从而减少对 BRAM
的频繁读取操作.

● priority: 每个队列的预设优先级值, 用于在 PIEO
调度器中计算该报文的调度等级 (rank). 该值越小代表

优先级越高, 调度器在调度时将优先选择 rank 最低且

满足发送条件的报文出队.
可以看出, 基于 PIEO调度模型下的令牌桶算法为

每个队列设置一组参数, 包括发送速率、桶容量和优

先级, 硬件维护的一个令牌计数 tokens 和上次发送时

间 last_time, 按照每个周期 rate 个令牌增加令牌数且

上限为 burst_threshold. 具体来说, 每次触发计算时, 桶
内令牌数为: min{burst_threshold, rate×(last_time–
send_time)}. 当有数据包进入时, 检查该队列的令牌计

数是否不少于此包所需令牌. 如果有足够令牌, 则扣减

相应数量, 并将该队列头数据包的发送时间 send_time
记为系统当前的时间 now, 同时更新上次发送时间 last_
time 为 send_time; 如果令牌不够, 则将令牌计数置为 0,
并根据所需令牌的差值 d 和速率 rate 计算出该队列头

数据包的发送时间 send_time, 同时更新 last_time 为

send_time. 主机驱动可在运行时动态配置每个队列的

速率上限 (R)、桶容量 (B) 和优先级 (P) 参数, 从而实

现带宽限制行为的在线调整与策略优化.
现有的 FPGA 令牌桶限速实现方法中, 大多利用

寄存器资源存储队列配置参数和计算相关调度的相关

变量, 资源利用率较低, 难以支持大规模队列限速. 利
用 BRAM 存储队列配置参数的方法虽然扩展性较好,
但在限速精度上并不占优势. 本文主要使用以下两种

机制缓解上述问题以支持低资源消耗下的大规模队列

的精确限速.
● 基于时间等效替代的令牌生成: 将数据包长度

与令牌桶内累积注入令牌数的关系转化为时间等效模

型, 避免在每个时钟周期周期性地注入令牌, 从而使用
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BRAM 存储大规模队列的配置信息和状态, 降低逻辑

资源消耗.
● 基于整数的等效令牌注入: 将传统的浮点速率

计算替换为等效的整数注入策略, 在无需复杂除法或

定点运算的情况下, 实现低延迟下的高精度限速, 并大

幅节省 FPGA逻辑资源.
 3.2   基于时间等效的令牌计算技术

在大规模队列进行令牌桶调度算法时, 为减少逻

辑资源的消耗 (LUT/FF)和时序收敛/布局布线难度, 需

要使用 BRAM/URAM 对各令牌桶的状态信息进行存

储. 为避免令牌桶算法定时性向桶中注入令牌, 从而导

致 RBAM/URAM 浪费大部分读写周期用于桶内令牌

数量的周期性注入, 需要记录状态值 (比如 last_send_
time)以便在调度时一次性更新令牌数.

根据令牌桶算法, 可把数据包发送所需的令牌数

和令牌桶内可存放的最大令牌数都等效替换为其发送

所需的时间, 从而对令牌桶算法进行基于时间序列的

抽象建模. 下文中单位时间均为 FPGA 硬件中的一个

时钟周期 (CYCLE), 通常为几纳秒.
如图 2所示为抽象建模后的令牌桶算法, 其中, now

为系统当前时间, last_send_time 为令牌桶开始注入令

牌的时间, pkt_time 为系统按照一定速率积累当前传入

的数据包所需令牌的时间, rest_send_time 为令牌桶已

有令牌的注入时长, MAX_time 为不同桶深时对应的最

大积累时间. 根据不同的桶深 (MAX_time_1 和 MAX_
time_2)、不同的 rest_send_time 和不同的数据包长度

(pkt_time_1 和 pkt_time_2), 数据包的发送时间 (send_
time)和状态 (last_send_time)计算方式有所不同.
  

MAX_time_1

MAX_time_2

t1 last_send_time now

pkt_time_2

rest_send_time

pkt_time_1

t2 t3

 
图 2    令牌桶算法模型

 

此外, 令牌桶算法模型已经隐含以下前提条件.
● last_send_time<now: 因上一个数据包调度发送

之后, 才会选取下一个数据包进入令牌桶计算模块, 所

以每次进行计算时, 前一个数据包已经进行了发送, 即
last_send_time 一定小于 now;

● MAX_time≥pkt_time: 令牌桶的桶深至少为一个

最大传输单元 (MTU)对应的令牌数量以满足突发需求.
根据以上条件限制, 令牌桶算法可分为桶内令牌

未满和已满两种情况.
如图 3所示, 为令牌桶桶内令牌未溢出的情况, 即

MAX_time≥rest_send_time, 其中桶深等效为 MAX_time,
桶中令牌数等效为 rest_send_time. 根据数据包长度的

不同, 计算结果可分为立即发送和在未来指定时间后

发送, 以达到带宽限制的目的.
  

MAX_time

t0 last_send_time now t2

pkt_time_1

rest_send_time

pkt_time_2

t1

 
图 3    令牌桶未溢出

 

● 当桶内令牌数大于等于数据包所需令牌数, 即
rest_send_time≥pkt_time_1 时, 数据包的发送时间

send_time 计算结果为 now, 表示调度器可立即进行

发送.
● 当桶内令牌数小于数据包所需令牌数, 即 rest_

send_time<pkt_time_2 时, 数据包的发送时间 send_
time 计算结果为 t2 (last_send_time+pkt_time_2), 表示

该数据流所需带宽超出了限制, 调度器需至少等待到

t2 时间再进行该数据包的发送. 最后将令牌开始注入

的时间 last_send_time 更新为 t2 (last_send_time+pkt_
time_2).

如图 4所示, 为令牌桶桶内令牌已溢出的情况, 即
rest_send_time>MAX_time. 由于 rest_send_time 等效的

令牌数已经超出了该令牌桶中令牌的最大值, 需要将

数据包开始消耗令牌的时间调整为 t0 (now–MAX_time)
时刻. 由于令牌桶的桶深至少为一个最大传输单元, 即
此时桶内所含令牌数一定能满足传入数据包所需的令

牌数, 所以数据包的发送时间 send_time 为 now (任意

小于 now 的, 可以和上述保持一致, t1 或者 last_send_
time+pkt_time). 最后, 将令牌开始注入的时间 last_send_
time 更新为 t1 (now–MAX_time+pkt_time).
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pkt_time

last_send_time now

pkt_time_1

pkt_time

pkt_time_2

t1 t0 t2

 
图 4    令牌桶溢出

 
为清晰地阐明该“时间驱动”模型的核心逻辑, 可

将其归纳为算法 2 所示的伪代码, 该算法描述了计算

send_time 和更新 last_send_time 的完整过程.

算法 2. 时间驱动的令牌桶算法核心逻辑

输入: 当前时间 now, 当前数据包所需的等效令牌时间 pkt_time.
状态 (读/写): 上次发送时间 last_send_time.
配置: 最大累积时间/桶深 MAX_time.
输出: 数据包最早可发送时间 send_time.

1.  //步骤 1: 计算自上次发送以来累积的令牌时间

2.  // (对应图 3和图 4中的 (now–last_send_time), 即 rest_send_time)
3. accumulated_time←now−last_send_time
4.  //步骤 2: 根据累积时间, 判断令牌桶是否溢出

5. if accumulated_time>MAX_time then
6.  // 情况 A: 令牌桶溢出 (图 4)
7.  // 桶已满, 累积的令牌时间被“钳位”在 MAX_time
8.  // 必须倒推出令牌开始累积的有效起始时间 (t0)
9.  　 effective_start_time←now−MAX_time
10. // 由于桶是满的, 且前提条件保证桶深 (MAX_time)>=包大小 (pkt_time)
11. // 所以令牌一定充足, 数据包可以立即发送

12.　 send_time←now
13. // 更新 last_send_time, 为下一个包做准备

14. // 下一个包的令牌累积将从这个包的有效消耗时间点 (t1) 开始

计算

15. // (t1=effective_start_time+pkt_time)
16.　 last_send_time←effective_start_time+pkt_time
17. else
18. // 情况 B: 令牌桶未溢出 (图 3)
19. // 桶未满, accumulated_time 则为桶内的有效令牌时间

20. // 检查令牌是否足够支付当前包 (pkt_time)
21.　 if accumulated_time<pkt_time then
22. // 情况 B.1:令牌不足 (图 3中 pkt_time_2的情况)
23. // 必须等到令牌累积足够, 即在未来的 t2时刻

24. // (t2=last_send_time+pkt_time)
25.　　 send_time←last_send_time+pkt_time
26. // 下一个包的令牌累积, 也必须从未来的 t2时刻开始

27.　　 last_send_time←last_send_time+pkt_time
28.　 else
29. // 情况 B.2: 令牌充足 (图 3中 pkt_time_1的情况)
30. // 令牌足够, 立即发送

31.　　 send_time←now
32. // 下一个包的令牌累积, 从现在 (now)开始

33.　　 last_send_time←now
34.　 end if
35. end if
36. // 步骤 3: 返回结果

37. // 最终的 send_time 为 now (立即发送)或一个未来时间 (推迟发送)
38. // 调度器将使用 (now>=send_time)来判断是否发送

39. return send_time

对于令牌桶算法, PIEO 调度器在调度出队时, 会
选择满足调度条件 now≥send_time 且优先级最高的数

据包进行出队. 因此, 如果令牌桶算法的结果是立即发

送, 只需要满足输出的 send_time 值小于等于 now 即

可 .  如图 3 和图 4 所示 ,  当数据包应当立即发送时 ,
send_time 的输出结果均可以直接使用 t1 (last_time+
pkt_time)表示. 结合令牌桶以上两种情况, send_time 和

last_send_time 的 RTL级电路结构如图 5所示.
 
 

now–

now– last_send_time
MAX_time

MAX_time

last_send_time

send_time

pkt_time

last_send_time+
pkt_time

 
图 5    令牌桶部分硬件电路逻辑 1

 

一般情况下 (当桶内令牌未溢出时), 上次的发送

时间 (last_send_time)更新为本次数据包计算出的发送

时间 (send_time), 即直接在上次发送的时间基础上加

上本次传入数据包的等效时间. 因使用 last_send_time
来计算桶内令牌的数量, 且桶内令牌数量受到桶深的

限制, 当该队列长时间未发送数据包时 (当桶内令牌溢

出时), 需使用 MAX_time 作为桶内令牌数来进行后续

计算.
 3.3   基于整数的等效令牌注入技术

数据包的等效时间 (pkt_time) 由令牌桶令牌注入

速率 (rate) 决定. 一个令牌通常对应一个字节, 使用数

据包长度 (pkt_len)除以令牌注入速率 (rate)可得到该

数据包的等效时间 (pkt_time). 当 rate 为 1 时, 代表每

个时钟周期向令牌桶内注入一个令牌, 即该队列一个

时钟周期发送一个字节. 以 250 MHz时钟为例, 则对该

计 算 机 系 统 应 用 http://www.c-s-a.org.cn **** 年 第 ** 卷 第 * 期

8

http://www.c-s-a.org.cn
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn


队列的带宽限制值为 2 000 Mb/s (不考虑突发情况), 此
时, pkt_len 和 pkt_time 在数值上相等.

但在 FPGA 上直接使用上述方法来计算 pkt_time
并不合理, 尤其当需要支持精细的带宽限制时, 这种做

法存在以下几个问题.
● 浮点/定点运算开销大: 当带宽限制要求为小数

时, 如限制带宽为 3 000 Mb/s, rate 的取值为 1.5, 即每

个时钟周期需注入 1.5 个令牌. 在软件中, 浮点数或定

点数可以方便地处理这样的除法运算, 但在 FPGA 中,
除法操作本身既复杂又资源消耗高, 实现浮点数或定

点数除法器, 需要消耗大量的逻辑资源 (LUT)、DSP
甚至 BRAM, 并且会显著增加计算延迟, 严重影响系统

的调度精度和吞吐率.
● 整数速率粒度粗: 若限制 rate 仅取整数 (如 1、

2、10 等), 则可实现的带宽值只能是等间隔的离散点,
例如 2 000 Mb/s、4 000 Mb/s、6 000 Mb/s等, 无法覆盖

中间范围的带宽, 粒度过粗, 难以满足实际需求.
● 定点精度难以权衡: 即使在 FPGA 中采用定点

运算模拟小数除法, 也会遇到精度损失的问题. 定点数

需要指定小数位数, 但若小数位数不足, 计算出的 pkt_time
可能无法精确反映真实的发送时间, 造成周期性积累

误差, 影响调度精度; 而过多的小数位数又会占用大量

的逻辑资源 (LUT、DSP 等) 和存储资源 (BRAM 等),
影响系统的扩展性和吞吐能力.

为此, 本文使用基于整数的等效注入方法, 用两个

正整数参数 increment 和 period 替代 rate, 可准确模拟

任意有理速率:

rate =
increment

period

其中, period 为令牌注入周期 (时钟周期数), increment
为每隔 period 个时钟周期注入的令牌数. 例如, rate=
1.5 可表示为 increment=3, period=2.

为消除小数截断带来的周期性累积误差, 引入非

负整数状态参数 spare_tokens (代表桶内可直接使用的

令牌数, 即令牌结余). 桶内剩余的总令牌数量由 spare_
tokens 和第 3.2节中提到的 rest_send_time 共同决定.

当使用每 period 个时钟周期注入 increment 个令

牌来等效表示 rate 时, 计算 pkt_time 和更新 spare_tokens
的 RTL级电路硬件图如图 6所示.

假设一个字节对应一个令牌, 其算法逻辑步骤如下.
(1) 消耗结余: 传入的数据包先消耗结余的令牌

spare_toekns. 计算还需令牌数: needed_tokens = pkt_len−
spare_tokens.

(2) 计算周期数: 使用 increment 对 needed_tokens
进行整数除法 (该除法器使用 Radix-2 算法实现, 资源

消耗极低), 得到商 quotient 和余数 reminder.
(3)计算 pkt_time: 商 quotient 代表了产生 needed_

tokens−reminder 个令牌所需的完整注入周期数. 但数

据包还差 reminder 个令牌才能被发送, 为了补足这些

令牌, 系统必须多等待一个完整的注入周期 (period).
因此, 总的等效时间 pkt_time=(quotient+1)×period.

(4)更新结余: 在第 3步中, 为了补足令牌, 本文方

法多等待了一个周期, 这个周期新注入了 increment 个
令牌. 数据包消耗掉所需的 reminder 个令牌后, 剩余的

令牌即新的结余为 spare_tokens=increment−reminder.
  

period pkt_time

pkt_len quotient

spare_tokens

increment
reminder

spare_tokens

×

+

−

−

÷

 
图 6    令牌桶部分硬件电路逻辑 2

 

即使余数 reminder 为 0, 同样可以按照这种方式

更新 spare_tokens. 由于每次数据包传入时, 首先消耗

spare_tokens, 故在任何时刻 spare_tokens 的取值范围

都不会大于 increment.
该方法将高开销的浮点/定点速率运算转换为低延

迟、低资源的整数运算, 在保证纳秒级精度的同时, 极
大节省了 FPGA 逻辑资源, 是实现高精度限速的关键.
 3.4   配置和状态参数

结合第 3.2、3.3节支持高扩展性和高精度计算机

制的讨论, 本文使用下面的参数表保存各队列的配置

参数和状态参数, 如图 7 所示. 其中, 增量、注入周

期、最大积累时间、优先级为每个令牌桶的配置参数,
上次发送时间和令牌结余为每个令牌桶的状态参数.
  

增量 注入周期 最大积累时间 优先级 上次发送时间 令牌结余
Param

Queue id

30 1 8 192 100 30 000 3

15 1 16 384 50 25 678 12

15 1 16 384 30 23 456 6

2 5 5 120 13 20 000 1

increment period MAX_time last_send_time spare_tokenspriority

队列 0

队列 1

队列 2

队列 3

 
图 7    令牌桶参数表结构

 

对于令牌桶的配置参数而言, 假设系统工作的时

钟频率为 250 MHz, 一个周期为 4 ns. 以队列 0 为例,

**** 年 第 ** 卷 第 * 期 http://www.c-s-a.org.cn 计 算 机 系 统 应 用

9

http://www.c-s-a.org.cn
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn


增量为 30, 周期为 1, 代表每 1个时钟周期即每 4 ns可
发送 30 字节, 即对应的带宽限制为 60 Gb/s. 最大积累

时间为 8  192 个时钟周期, 等效为桶内最大令牌数量

为 240k, 对应桶深为 240 KB; 以队列 3为例, 增量为 2,
周期为 5, 代表每 5 个时钟周期即每 20 ns 可以发送

2 字节, 即每 1 个时钟周期发送 0.4 字节, 对应的带宽

限制值为 800 Mb/s. 最大积累时间为 5  120 个时钟周

期, 对应到 1k 个令牌注入周期, 则桶内最大令牌数量

为 2k, 对应桶深为 2 KB.
对于令牌桶的状态参数而言, 假设系统当前时间

为第 31 000个时钟周期. 以队列 0为例, 上次发送时间

为第 30 000 个时钟周期, 差值为 1 000 个时钟周期, 未
超过 MAX_time, 则对应到 1 000个注入周期, 每个注入

周期注入 30 个令牌, 即该令牌桶在这段时间积累了

30 000 个令牌. 再加上结余的 3 个令牌, 该令牌桶内所

剩的总令牌为 30 002个; 以队列 3为例, 上次发送时间

为第 20 000个时钟周期, 差值为 10 000个时钟周期, 超
过 MAX_time, 则对应桶内最大令牌数 2 048个. 加上结

余的 1 个令牌, 该令牌桶内所剩的总令牌为 2 049 个.
虽然此时桶内令牌总数超出了预设的桶深参数, 但由

于令牌结余 spare_tokens 不大于 increment, 且 incre-
ment 通常与桶内最大令牌数即桶深有数量级的差距,
因此对令牌桶的突发速率造成的影响非常有限, 且不

会影响到承诺速率. 对于对突发量或突发速率严格限

制的场景, 可先判断令牌积累的时间 (当前时间减去上

次发送时间) 是否超过了最大积累时间, 如果超过则

将 spare_tokens 视为 0进行后续逻辑运算.
除此之外, priority 可用于标识队列中数据包的优

先级别, 数值越大代表优先级越高, 该字段可以支持不

同队列数据流之间进行带宽抢占. 如图 7各队列 (不考

虑队列 3)所示, 假设链路总带宽为 100 Gb/s, 分别为队

列 0、队列 1 和队列 2 各分配 60 Gb/s、30 Gb/s 和 30
Gb/s. 根据图中优先级字段所示, 虽然各队列分配的带

宽总和超出了链路上限, 但调度器仍会优先满足队列

0 和队列 1 的带宽需求; 当链路带宽未被完全占用时,
队列 2 可临时借用队列 0 和队列 1 未使用的带宽, 以
达到 30 Gb/s 的带宽. 一旦带宽资源紧张, 队列 0 或队

列 1 可以抢占回队列 2 使用的带宽. 该字段在硬件层

面直接实现优先级带宽借用, 既支持多级队列的并发

调度与服务质量保障, 又能提升链路利用率, 并在高负

载或突发流量时保持时序确定性和高稳定性.

 4   实验与评估

本节实验基于 Corundum 开源智能网卡框架进行

开发, 将设计的带宽限制器集成在 Corundum的接收路

径上. 使用 Xilinx Vivado Design Suite v2022.2 Patch
3[22]进行 RTL 的仿真、综合、实现及比特流生成, 并
部署在 Xilinx Alveo U200 数据中心加速器卡 (PCIe
Gen3×16) 上. 其采用 UltraScale+架构的 XCU200-
FSGD2104-2-E FPGA 芯片, 片上存储资源包括 2 160
块 36 KB 的 BRAM (共约 75.9 MB)、591 840 个可配

置为分布式 RAM 的 6 输入 LUT (每 LUT 支持 64 bit,
合计约 36.1 MB 分布式 LUT-RAM) 及 960 块 288 KB
的 UltraRAM (合计 270 MB). 测试带宽限制精度时将

板卡安装在 Linux通用服务器上, 并使用 QSFP光模块

及光纤与信而泰 Bigtao-220网络测试仪器相连.
 4.1   参数表设置

本文实验使用的参数表各字段位宽如图 8 所示,
每个队列共需 116 bit的存储空间.
 
 

增量 注入周期 最大积累时间 优先级 上次发送时间 令牌结余

8 bit

Param
Queue id

8 bit 16 bit 12 bit 64 bit 8 bit

15 1 16 384 30 23 456 6

30 1 8 192 100 30 000 3

… … … … … … …

increment MAX_time priority last_send_time spare_tokensperiod

队列 0

队列  n

 
图 8    参数表位宽

 

实验基于 Corundum 智能网卡框架进行开发, 其
AXIS总线带宽为 512 bit, 即每个时钟周期最多在链路

上传输 64 bit, 故增量、注入周期和令牌结余参数的位

宽均设置为 8 bit即可. 对于单个队列, 设置为每 1个时

钟周期注入 64 个令牌时, 即可达到最大链路带宽. 最
大积累时间的参数决定了桶深即突发量 ,  本文采用

16 bit, 即最大可支持 32 MB 的突发量, 若需要增加突

发量上限可按需增加位宽. 调度计算模块最多可支持

4 096及以上个队列, 故优先级字段可设置为 12 bit. 为
防止时间计数器溢出, 上次发送时间和系统当前时间

字段均设置为 64 bit, 以 250 MHz时钟频率为例, 该长

度字段可支持模块运行 2 000年以上.
为支持高扩展性, 大规模队列参数需使用 BRAM/

URAM进行存储, 可节省逻辑资源并降低布线难度. 为
降低调度计算延迟, 需使用简单双端口 RAM (simple
dual port RAM) 存储以满足在同一周期同时进行读取

和写入的操作.
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 4.2   吞吐率

本文设计的带宽限制器可支持 1 024 及以上个队

列进行带宽限速. 基于 Corundum 进行开发时, 所有的

模块运行在 250 MHz 的时钟频率下, AXIS 总线宽度

为 512 bit, 最高可达 128 Gb/s的链路带宽.
对于调度计算模块, 由第 3节分析可得, 最长的时

间路径是 pkt_time 的计算逻辑, 如图 9 中红色加粗的

计算路径所示.
  

period pkt _time

pkt _len quotient

spare_tokens

increment reminder

spare_tokens

×

+

−

−

÷

 
图 9    令牌桶硬件电路逻辑最长路径

 

在 FPGA 中进行四则运算时, 除法是最慢、最消

耗资源的. 即使本文使用了无符号整数的取余除法, 在
250 MHz 时钟频率下, 除法器最少需要构建 3 级流水

线, 即操作延迟为 3个时钟周期. 而加减乘法通常使用

组合逻辑即可. 故 pkt_time 计算延迟为 3 个时钟周期,
再加上 BRAM读取的 1个时钟周期延迟, 一共 4个时

钟周期的延迟.
last_send_time 和 spare_tokens 等状态参数的更新

需写回 BRAM, 由于同一队列两次有效的调度计算至

少要间隔 8个时钟周期 (PIEO调度器的出队操作和入

队操作各需要 4 个时钟周期),  且简单双端口 RAM
的两个端口支持在同一个时钟周期对不同地址进行读

取和写入操作, 故可直接在结果输出后的下个时钟周

期进行状态参数的更新写回. 如图 10所示为可扩展的

高精度令牌桶整体调度时序图, 在第 5个时钟周期, 可
同时进行队列 0的状态参数更新和队列 4的参数读取,
而队列 0的下次读取至少要在第 13周期才会进行. 这
是因为调度计算模块采用流水线架构, 多个队列可并

行地进行调度计算, 而调度执行模块即 PIEO调度器并

非采用流水线架构, 每次出队操作和入队操作的延迟

均为 4个时钟周期.
对于单个队列调度而言, 从传入队列序号从参数表

中读取队列参数信息到结果计算完成需要 4个时钟周

期, 将计算结果传入 PIEO调度进行入队操作需要 4个
周期完成, 链路空闲时将该数据包从 PIEO调度器中调

度出队操作同样需要 4 个周期. 因此对于单个队列的

最大调度吞吐率为 20.83 Mpps, 理想情况下在MTU大

于 600 字节时即可以 100 Gb/s 线速运行. 对比当前最

新的相关工作[14], 其单队列最大调度吞吐率为 10.53
Mpps, 本文的设计提高近 100%, 如图 11所示.

 
 

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

Queue 0

Queue 1

BRAM读取

BRAM读取

BRAM读取

BRAM读取

…

BRAM读取

BRAM读取

除法器固定流水线延迟

除法器固定流水线延迟

除法器固定流水线延迟

除法器固定流水线延迟

除法器固定流水线延迟

除法器固定流水线延迟

BRAM写回

BRAM写回

BRAM写回

BRAM写回

BRAM写回

BRAM写回

PIEO入队 PIEO出队

BRAM读取 除法器port A

port B

 
图 10    整体调度时序图

 

 
 

0

10

20

30

本文工作

吞
吐
率

 (
M

p
p
s)

文献[14]

 
图 11    与文献[14]的单队列最大调度吞吐率对比

对于多个队列调度而言, 由于本文设计的调度计

算模块是基于流水线架构设计的, 且同一队列两次有

效调度的计算间隔至少为 12个周期, 所以每个时钟周

期都可以传入队列号进行计算, 从而达到 250 Mpps的

调度计算能力. 则对于多队列的调度吞吐率的瓶颈在

于调度执行模块, 由于调度执行的模块即 PIEO调度器

并非基于流水线架构进行设计的, 单个数据包发送需

要经过入队和出队两次调度原语操作, 共 8个周期. 因
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此, 对于多个队列的最大调度吞吐率为 31.25 Mpps, 理
想情况下在 MTU 大于 400 字节时就可以 100 Gb/s 线
速运行. 若采用 PIFO[15]等基于流水线架构设计的可编

程调度器, 总调度吞吐率可达 250 Mpps, 但会损失调度

表达能力, 无法支持复杂的调度算法.
 4.3   资源消耗

调度计算模块 (包含参数表)的资源消耗主要由参

数表使用的 BRAM 和除法器使用 LUT (或 BRAM 和

DSP)组成.
BRAM 是 FPGA 芯片内部专用的片上存储资源,

时序性能优异、功耗低、密度高, 但片上数量受制于

硅面积而相对有限, 因此在大规模队列或多端口访问

场景下尤显珍贵. 一块标准 36 KB BRAM (位宽为 36
bit、深度为 1  024) 可按需拆分为两个独立的 18 KB
BRAM: 既可各自配置为位宽 18 bit、深度 1 024 的单

口/简单双端口 RAM, 也可组合为位宽 36 bit、深度

512 的深度优化版本, 从而在位宽与深度之间灵活权

衡. 设计者通常利用这一特性, 把存储块切割成若干逻

辑上独立、物理上相邻的子 RAM 来承载参数表、环

形缓冲区或计数器等数据结构 ;  与此同时 ,  借助

BRAM 自带的真双端口 (true dual-port) 访问模式, 可
在单时钟周期内完成一读一写或两读操作, 大大简化

并行调度通路的数据对齐与更新逻辑.
本文的除法器使用 Divider Generator IP核进行例

化, 其提供了 3 种主要的实现算法: Radix-2 非恢复算

法 (Radix-2 non-restoring), 在逻辑资源上最为轻量, 适
合 23位及以下的总操作数 (除数和被除数总位宽); high-
Radix带预缩放算法 (high-Radix with prescaling), 利用

DSP48器件实现高位进制的快速除法, 适合 25位以上

的大操作数, 但不支持余数除法; LUTMult 算法模式,
通过查找表和乘法器组合实现除法, 在资源和延迟间

取得平衡, 可支持中等位宽的除法.
传统以太网 MTU 值为 1 500 字节, 可使用 11 bit

标识数据包长度 pkt_len, 即被除数宽度为 11 bit. 由第

4.1 节可知, 除数即增量参数位宽为 8 bit, 故总操作数

位宽为 19 bit. 因本文使用的除法为取余除法, 故除法

器的实现算法可为 Radix-2非恢复算法和 LUTMult算
法模式. 在满足 250 MHz 时钟频率时 3 个时钟周期的

输出延迟要求下, 采用 Radix-2非恢复算法和 LUTMult
算法模式实现的资源消耗如表 1所示. 其中, LUTMult
模式通过把乘加运算映射到 DSP和 BRAM上, 实现了

对操作数总位宽至多 23位的扩展, 可支撑更大的MTU
或更细粒度的带宽整形, 但需要使用额外的 DSP 和

BRAM 资源. 相比之下, Radix-2 非恢复算法充分利用

LUT进行商、余数的迭代更新, 只需极少量 LUT即可

满足 11 位 MTU 位宽的常规以太网场景, 且完全不依

赖 DSP, 易于在不同 FPGA 型号间迁移. 本文选用 Ra-
dix-2 非恢复算法模式实现除法器, 并采用简单双端口

RAM存储参数表以降低布线复杂度和时序压力.
 
 

表 1    除法器不同实现算法资源消耗对比
 

实现算法 被除数与除数位宽 LUT FF BRAM DSP
LUTMult 23 — 63 0.5 2
Radix-2 19 113 71 — —

 

硬件调度计算模块的资源消耗如表 2 所示, 并与

文献[14]和文献[12]的工作进行了对比.
 
 

表 2    调度计算模块资源消耗对比
 

队列数 硬件资源 本文工作 文献[14] 文献[12]

64
LUTs 235 2 071 23 643
FFs 293 1 293 6 475

BRAMs 2 2.5 5

128
LUTs 235 2 077 47 591
FFs 294 1 297 12 833

BRAMs 2 2.5 5

256
LUTs 235 2 083 93 306
FFs 295 1 301 24 969

BRAMs 2 2.5 5

512
LUTs 235 2 085 186 941
FFs 296 1 305 49 821

BRAMs 2 2.5 5

1 024
LUTs 235 2 091 —
FFs 297 1 309 —

BRAMs 3.5 5 —

2 048
LUTs 236 2 102 —
FFs 297 1 313 —

BRAMs 6.5 10 —

4 096
LUTs 236 — —
FFs 298 — —

BRAMs 13 — —
 

当支持的队列数从 64增加到 512时, 调度计算模

块的 BRAM资源占用始终保持 2块. 原因在于所有队

列的静态配置与动态状态均映射到同一组深度为 512
的简单双端口 RAM, 由于一个队列参数的位宽不是 18
bit 的整数倍, 在 Vivado 例化不同深度参数的 BRAM
时, 会进行 BRAM 的灵活拼接, 从而造成 BRAM 的资

源消耗并不是严格随队列数的增加 (以 512为单位)线
性增加. 随着队列规模扩大, 队列索引字段宽度增大,
调度器需暂存的队列号随之增加, 因此 FF用量呈对数
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级缓慢上升, 大约每当队列数翻倍时增加 1 位寄存器;
而 LUT主要承担状态机控制等逻辑, 其复杂度与队列

数量弱相关, 故整体保持近乎恒定.

调度计算模块在支持不同调度队列时资源消耗表

明其可支持大规模队列的调度, 具有良好的可扩展性.

对比文献[12]的工作, 其逻辑资源利用率随支持的队列

数量线性增长, 在队列数为 512时消耗了 186 941个查

找表, 对于一些规模不大的 FPGA芯片来说, 约占其查

找表总量的 80%, 这会严重影响其他模块的布局布线

和时序收敛. 对比文献[14]的工作, 本文设计的调度计

算模块查找表消耗降低约 89%, 寄存器资源消耗降低

约 77%, BRAM 资源消耗至少降低 20%. 所使用逻辑

资源占 FPGA 芯片总量约 0.02%, 根据队列数量不同

BRAM的使用量为 0.1%–0.6%.
 4.4   精度

由第 4.1 节可知, 增量和注入周期参数均为 8 bit,
最小可支持每 255 个时钟周期只注入 1 个令牌, 即每

1 020 ns 注入 1 个令牌, 此时带宽限制约为 7.84 Mb/s,
占链路目标带宽 100 Gb/s 的 0.007 8%. 若增加增量和

注入周期参数的位宽, 可进一步降低限制的最小带宽

值并提高带宽限制的粒度.
根据增量和注入周期参数的不同, 可灵活设置各

队列的限制带宽速率. 例如当增量和注入周期参数为

64和 1时, 限制带宽达到链路最高, 可使用全部目标带

宽; 当设置为 1 和 200 时, 代表每 800 ns 注入一个令

牌, 此时带宽限制为 10 Mpbs.

测试过程使用信而泰测试仪生成带宽不同的多条

数据流发送至服务器, 通过接收路径的带宽限制器后

进入主机中. 本文在主机内核中设置队列规则 (queue-

ing discipline, qdis), 对于从该板卡接收到的数据包直

接从另一网络接口 (interface)转发至测试仪, 从而在测

试仪侧观察到各数据流经硬件调度后实际的带宽值.
表 3 为单队列下的带宽测试结果, 单次只进行一

种数据流的注入, 并确保测试仪注入的带宽值大于设

置带宽. 当限制带宽较小时, 误差最大为 0.09%, 当限

制带宽较大时, 误差不超过 0.000 1%. 这表明本文设计

的带宽限制器可支持高精度的带宽限制.
表 4 为多队列下的带宽测试结果, 同时进行 4 种

数据流的注入, 并确保测试仪注入的每种数据流带宽

值都大于其设置带宽. 相比于单队列带宽限制, 整体误

差变化不大, 这表明本文设计的带宽限制器可支持多

种数据流下的高精度带宽限制.
 
 

表 3    单队列下不同带宽限制的测量带宽值及误差比例
 

限制带宽 测量带宽 误差 (%)
10 Mb/s 10.009 3 Mb/s +0.093
100 Mb/s 100.003 2 Mb/s +0.032
500 Mb/s 499.994 5 Mb/s −0.001 1
1 Gb/s 1.000 09 Gb/s +0.000 9
10 Gb/s 9.999 95 Gb/s −0.000 5
20 Gb/s 20.000 03 Gb/s +0.000 03
50 Gb/s 49.999 98 Gb/s −0.000 02
80 Gb/s 79.999 99 Gb/s −0.000 01

 

 
 

表 4    多队列下不同带宽限制的测量带宽值及误差比例
 

限制带宽 测量带宽 误差 (%)
10 Mb/s 10.010 3 Mb/s +0.103
500 Mb/s 499.992 5 Mb/s −0.007 5
10 Gb/s 10.000 02 Gb/s +0.000 2
50 Gb/s 49.999 95 Gb/s −0.000 05

 

 5   结论与展望

本文围绕基于 FPGA的高精度带宽限制技术展开,
系统介绍了从整体架构设计到关键模块实现与优化的

全过程. 首先, 给出了一种可部署于接收和发送数据路

径中的模块化限速框架, 能够与现有 Corundum架构兼

容集成; 其次, 借助 PIEO 原语实现了支持多级抢占与

高效资格判断的可编程调度机制; 在速率控制方面, 通
过整数化的令牌桶实现, 采用“周期+增量”表示方式与

spare_tokens补偿机制, 显著降低资源开销同时提升控

制精度; 此外, 本文还从时序优化与资源扩展角度出发,
设计了高并发低延迟的调度计算模块, 并支持 4k以上

的队列扩展; 最后, 通过在 Xilinx Alveo U200 FPGA平

台上的实验验证 ,  证实了本方案在资源利用率、精

度、带宽稳定性及能效等方面均优于现有方案.
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