
 

 

预训练模型与因果挖掘结合的多步攻击检测①
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摘　要: 针对复杂多步攻击发现中告警多源异构、表述不统一及告警间因果关系难以准确识别的问题, 提出了一种

预训练模型与因果挖掘相结合的多步攻击检测方法. 首先, 利用经过 SimCSE优化后的 BERT模型对告警文本进行

语义向量提取并进行相似性计算, 实现告警表述统一化处理, 降低告警冗余. 其次, 依据时间邻近性、地址相关性与

严重性递增等关联规则构建初始因果关系图. 进一步结合时间感知图注意力网络与 NOTEARS因果结构学习方法,
以修正告警节点间的因果关系, 从而剔除虚假关联边, 识别完整的复杂多步攻击. 实验结果表明, 所提方法能够有效

提升对复杂多步攻击的检测准确率.
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Abstract: To address the problems of multi-source heterogeneous alerts, inconsistent alert descriptions, and difficulties in
identifying causal relationships between alerts in complex multi-step attack detection, this study proposes a detection
method that combines pre-trained models with causal mining. First, a BERT model optimized with SimCSE is used to
extract semantic vectors from alert texts and compute their similarity. This achieves unified alert representation and
reduces alert redundancy. Second, an initial causal graph is constructed based on association rules, including temporal
proximity, address correlation, and severity escalation. A time-aware graph attention network is then combined with the
NOTEARS causal structure learning method to refine causal relationships among alert nodes. This eliminates false
correlation edges and identifies complete complex multi-step attacks. Experimental results show that the proposed method
effectively improves the detection accuracy of complex multi-step attacks.
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近年来, 随着全球数字化进程的不断加速和网络

攻击面的持续扩张, 网络攻击在频率与复杂度上均呈现

显著增长的态势. 2025年, 国家互联网应急中心 CNCERT

发布的报告指出, 境外组织持续针对我国关键机构和

企业发起网络攻击活动, 相关攻击行为不再局限于单

一技术手段, 而是通过多种攻击技术的协调配合, 实施

包括分布式拒绝服务 (distributed denial of service,

DDoS)、高级可持续威胁攻击 (advanced persistent

threat, APT) 等复杂多步攻击. 复杂多步攻击通常由多

个相互关联的攻击步骤构成, 具有更强的隐蔽性以及
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更长的攻击执行周期, 从而导致潜在危害的加剧和检

测难度的提升[1]. 因此, 准确发现复杂多步攻击行为已

成为网络安全领域关注的重点, 也是业界的重点研究

方向.
入侵检测系统 (intrusion detection system, IDS)可

以用于检测网络中的攻击行为. 然而, 传统 IDS产生的

告警通常仅反映单一、局部的攻击事件, 缺乏对告警

间逻辑关联的深度挖掘能力, 导致难以从大量离散告

警中发现隐藏其中的复杂多步攻击行为[2]. 此外, 由于

不同类型的 IDS在告警生成机制、字段结构及文本描

述方式等方面存在显著差异, 所产生的告警呈现出数

量庞大且多源异构的特征. 尽管这些告警在表征或描

述上差异较大, 但其所反映的语义却具有相似性. 这种

语义相似但表达异构的特性使得告警缺乏统一的告警

语义表述, 从而阻碍了多源异构告警的语义理解与关

联分析[3,4]. 因此, 复杂多步攻击的发现存在两方面的问

题: 一是如何将多源异构、表述不一但语义相近的告

警映射到统一的语义向量空间中, 实现告警语义的一

致化表示; 二是如何挖掘告警之间的潜在逻辑关联, 从
局部、零散的告警中识别出潜在的复杂多步攻击. 传
统方法多依赖于基于关键词匹配的告警表述统一方法

或基于规则模板的告警关联分析方法[5,6], 但这些方法

侧重表层特征, 难以捕捉文本背后的深层语义联系, 也
缺乏对攻击行为间因果关系的显式建模, 难以支撑对

复杂多步攻击的准确发现. 随着预训练语言模型在自

然语言处理领域的发展, 其卓越的语义理解与表示能

力为告警语义的统一表达提供了新的技术路径[7]; 同
时, 告警间因果关系的挖掘在揭示事件间逻辑依赖方

面展现出独特优势[8]. 因此, 结合预训练语言模型的语

义建模能力与因果关系挖掘方法, 成为探索复杂多步

攻击发现的新方向. 为此, 本文提出一种预训练模型与

因果挖掘相结合的多步攻击检测方法, 旨在从大量多

源异构、表述不一致的告警中识别攻击者潜在的多步

攻击行为. 主要贡献如下.
● 提出一种基于 BERT-SimCSE 的告警语义统一

表示方法, 通过经 SimCSE (simple contrastive learning
of sentence embeddings)优化后的 BERT (bidirectional
encoder representations from Transformers)模型获得更

具判别性的句向量表示. 随后, 使用优化后的 BERT对

告警文本进行深度语义编码, 并结合语义相似性计算,
将多源异构、表述不一的告警合并为统一的告警表述,

为后续告警关联分析与复杂多步攻击发现提供高质量

的语义输入.
● 提出一种基于因果关系挖掘的复杂多步攻击发

现方法, 首先通过将离散的告警根据预设规则构建为

初始因果关系图, 随后引入基于时间感知的图注意力

网络 (time-aware graph attention network, TA-GAT)对
告警所处的攻击阶段进行判别, 并采用 NOTEARS 算

法对告警间的因果强度进行计算, 对因果关系图进行

修正, 去除虚假关联边, 从而得到符合攻击逻辑的多步

攻击场景图, 实现对攻击者真实意图及其复杂多步攻

击的有效发现.

 1   相关工作

 1.1   告警语义统一表达

告警语义统一表达旨在将语义相近但表达不同的

告警进行相似度度量, 对高相似告警进行合并实现语

义一致化处理. 例如, Chen等人[9]提出基于 GloVe词向

量的告警日志表示方法, 通过结合全局单词匹配和局

部上下文信息, 在一定程度上减少了语法差异对语义

提取的负面影响. 然而, Glove 作为一种静态词嵌入技

术, 其局限在于无法根据具体上下文动态调整词义表

示, 导致在处理多义词语和复杂语境时存在语义歧义

问题. Ryciak等人[10]提出一种改进的 LogEvent2Vec方
法, 但该方法主要依赖关键词匹配和简单的句法分析

技术, 在语义理解层面较为浅显, 难以准确识别语义相

似但表达方式差异较大的告警. Xiao 等人[11]则采用

fastText模型来处理告警数据中的未知事件, 在一定程

度上提升了语义相似性计算的鲁棒性. 然而, 该方法在

捕获长距离上下文依赖方面仍存在不足. 随着预训练

语言模型的发展, BERT模型通过学习告警文本的上下

文语义, 在告警语义建模任务中展现了显著优势. Seyyar
等人[12]将 BERT 用于网络流量告警的语义分析, 实现

了对 HTTP/HTTPS相关攻击行为的检测. Satvat等人[13]

使用 BERT从威胁情报报告中精准提取描述攻击行为

的句子, 为告警语义提取与复杂多步攻击的发现提供

了高质量的语义基础. LAnoBERT[14]和 LogBERT[15],
通过学习告警日志的上下文信息, 实现了告警语义表

达与攻击行为关联分析. 然而, 上述研究中直接采用标

准 BERT模型生成的向量在语义空间中往往分布不均,
难以充分区分不同语义的告警文本. 由于缺乏显式的

对比学习机制, 语义相近但来源异构的告警文本在向
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量空间中并不能有效聚集, 导致在进行告警语义统一

表示时, 难以精准识别语义相关但描述各异的告警事

件. 因此, 针对上述不足, 本文在标准 BERT 中引入

SimCSE 框架, 通过对比学习增强语义表示的判别能

力, 使语义相近的告警在向量空间中更加紧密, 从而提

升告警语义统一表达的效果.
 1.2   告警关联关系挖掘

近年来, 告警关联关系的发现主要依赖攻击模板

和数据挖掘方法进行. 基于攻击模板的方法高度依赖

先验知识, 难以适应当前动态且复杂的网络环境[16]. 而
基于数据挖掘的方法虽需要较少人工干预, 特别适合

处理大规模数据, 但其主要依赖告警间的频繁模式来

揭示相关性, 其关联结果往往仅反映统计相关性, 难以

揭示攻击步骤间的因果关系[17,18].
进一步地, 为了从深层逻辑上发现复杂多步攻击,

基于因果关系挖掘的告警关联方法被广泛提出. 该方

法认为攻击的不同步骤之间通常存在明确的因果联系,
攻击者的每一步行为都为下一步创造了先决条件. 因
此, 其通过挖掘攻击步骤间的因果关系, 有助于识别复

杂多步攻击. Barzegar 等人[19]从入侵语义的角度探讨

了攻击步骤与 IDS 告警之间的逻辑关系, 但其语义推

理能力较为初步. Zang 等人[20]则采用结构化的威胁信

息表达对异构威胁情报进行格式化, 并设计语义推理

规则以捕捉威胁情报内部的因果关系. Khosravi等人[21]

则提出了一种基于因果分析的 APT 实时检测方法, 通
过计算主机感染分数并结合动态规划算法, 应对 APT
攻击的持续性特征. 然而, 这类方法普遍存在两个不足:
一是往往会忽略攻击的上下文语义信息, 对同类型告

警采用统一处理方法, 难以区分其在不同攻击步骤中

的实际含义. 例如, 端口扫描在攻击立足点建立阶段可

能与漏洞发现或利用密切相关, 而在横向移动阶段则

更可能预示数据泄露的准备活动. 二是因果图构建过

程中会产生虚假因果关系. 这种虚假边通常源于时序

关系处理不当或因果依赖挖掘不准确, 导致缺乏真实

逻辑关联的告警节点被错误地连接. 因此, 本文通过计

算因果强度来识别虚假关系, 利用基于时间感知的图

注意力网络 TA-GAT 并结合 NOTEARS 因果结构学

习算法对告警间的因果强度进行计算, 有效去除虚假

关联边.
综上所述, 现有研究在统一告警语义表达和告警

关联关系挖掘方面取得了诸多进展. 然而, 这些方法在

处理动态网络环境、复杂上下文依赖以及因果关系深

度挖掘等方面仍存在局限. 为此, 本文提出一种预训练

模型与因果挖掘相结合的多步攻击检测方法. 首先, 利
用经 SimCSE优化的 BERT对告警文本进行语义编码,
将多源异构告警映射到统一的语义向量空间, 实现语

义相近而表述不同告警的一致化表示; 在此基础上, 进
一步挖掘并分析告警事件之间的因果关系, 刻画告警

间的潜在逻辑关联, 从而实现对复杂多步攻击过程中

各个阶段的有效发现.

 2   基于 BERT-SimCSE的告警语义统一表达

方法

为了规范处理, 本文使用一个多元组对每个告警

事件进行定义.
ai = (time,name, type, severity,

sip, sport,dip,dport)

定义 1 (告警). 告警

, 其中, time 表示检测到告警的时

间; name 表示告警名称; type 表示告警的攻击类型;
severity 表示告警的严重程度, 通常划分为高、中、低

这 3个等级; sip 和 sport 分别指攻击者的源 IP地址和

源端口号; dip 和 dport 分别为攻击者的目的 IP地址和

目的端口号.

A = {a1,a2, · · · ,an} ai

在此基础上, 将告警按照时间顺序依次排列, 构建

一个有序的告警序列 . 其中,  表示

第 i 个告警事件.

∆t A = {a1,a2, · · · ,an}
ai ai+1

∆ti = ti+1− ti ti ai ∆ti > ∆t

ai ai+1

在实际网络攻击中, 攻击者通常采用多步攻击以

达成其攻击目标. 因此, 一个完整的有序告警序列中往

往包含了由不同攻击步骤所触发的多个告警事件. 为
精准界定攻击过程、降低分析复杂度, 本文将时间窗

口 设置为 1 h, 对告警序列 进行子

序列的划分. 首先计算相邻告警 与 的时间间隔

, 其中 为告警 的发生时间. 若 ,
表明前后两个告警可能隶属于不同的攻击步骤, 此时

在 与 之间设置划分点. 最后按划分点拆分告警序

列, 得到若干独立告警子序列.
在网络安全告警中, 告警名称 (name) 和告警类型

(type) 字段通常蕴含丰富的语义信息. 但由于其文本描

述的异构性, 例如“Port scan”或“RPC portmap”, 虽然文

本描述上具有差异性, 但语义上均表示扫描侦察行为;
同样地, “login”和“access”可能均表示未授权访问行为.
尽管这些告警在语义上高度相似, 但由于其文本描述各

异, 传统的基于规则或关键词匹配的告警语义统一表达
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方法无法捕捉文本背后的深层语义信息, 难以获取异构

告警的一致化语义表达, 导致安全人员面临告警疲劳问

题, 从而影响对攻击行为的快速响应和有效防御. 随着

预训练语言模型在自然语言处理领域的迅速发展, 其在

大规模语料库上的预训练形成的深层语义理解能力, 为
解决告警文本异构性问题提供了新的技术路径. 与传统

的单向语言模型不同, 基于 Transformer 架构的 BERT
模型通过双向编码机制、掩码语言模型 (masked lang-
uage model, MLM)和下一句预测 (next sentence predic
tion, NSP) 任务, 显著提升了模型对复杂语义及上下文

关系的理解和表达能力. 然而, 在实际语义向量表示中,

直接使用标准 BERT 模型导出的句向量常呈现出各向

异性分布现象, 即大量向量在语义空间中聚集于少数方

向, 导致不同语义的文本表示缺乏区分度. 这种分布特

性使得相似度度量失去判别性, 余弦相似度无法准确反

映句子间的真实语义相关性.
针对上述问题, 引入 SimCSE 框架对 BERT 进行

优化, 以实现告警语义信息的精准向量化表示. SimCSE
的核心思想是通过对比学习, 拉近语义相似样本 (正样

本对) 的距离, 推开语义无关样本 (负样本对) 的距离,
从而获得分布更均匀、区分度更高的语义向量空间.
具体操作如图 1所示.

 
 

平均池化层

平均池化层

平均池化层

zi

zi

Loss function

esim(zi, zi′)/γ

esim(zi, zk)/γΣN
k=1

Li=−log

Transformer layer
(Dropout)

Transformer layer
(Dropout)

Transformer layer
(Dropout)

...

正样本

负样本

BERT语义编码

SimCSE语义向量优化

zi

Similarity 不相似相似

告警语义统一表达

除ai外的其他告警

告警ai

...

...

告警序列
A={a1, a2,   ,an}

hjhi

BERT encoder

BERT encoder

BERT encoder L2 normalization

...

′

 
图 1    基于 BERT-SimCSE的告警语义统一表达

 

(1) BERT语义编码

zi

对告警的名称和类型字段进行文本清洗与拼接,

构建输入文本, 作为语义编码的基础. 随后, 将其输入

BERT模型进行编码. 为了获取包含更丰富全局信息的

语义表示, 本文采用平均池化方式对 BERT 最后一层

的隐藏状态进行聚合, 生成初始句向量 .

(2) SimCSE语义向量优化

zi z′i

在获取告警文本的 BERT编码向量后, 利用 SimCSE

的对比学习思想优化语义向量. SimCSE通过利用 BERT

内部 Transformer 层的 Dropout (随机失活) 机制, 通过

其随机性对同一输入文本进行编码, 能够生成两个存

在细微差异的向量表示 和 , 二者构成正样本对. 而

同一子序列内其他不同告警生成的向量则作为负样本.

模型通过最小化对比损失函数, 使正样本向量在语义

空间中相互靠近、负样本远离, 从而提升语义表示的

区分度.
具体地, 对于一个包含 N 个告警文本的子序列, 对

于其中第 i 个告警文本, 其正样本为自身的两次随机编

码结果, 负样本为其他 N–1 个样本, 损失函数定义如

式 (1)所示:

Li = − log
esim(zi,z′i )/γ

N∑
k=1

esim(zi,zk)/γ

(1)

zi z′i zk

sim(·)
γ

其中,  和 为正样本对的向量表示,  表示 batch 中

第 k 个文本生成的负样本向量;  表示余弦相似度

计算;  表示温度超参数, 用于控制相似度分布的平滑
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γ度,  越小, 模型对正负样本距离的区分越敏感. 通过最

小化该损失函数, 模型能够学习到更加紧凑且区分度

高的告警语义空间. 最后, 对优化后的向量进行 L2 归

一化处理, 以增强不同样本之间计算稳定性. 经过此步

骤, 得到最终的告警语义向量.
(3)语义统一表达

ai a j

hi h j

基于上述模型生成的语义向量, 本文采用余弦相

似度度量方法来量化告警间的语义相似程度. 对于任

意告警 和 , 设其经 BERT-SimCSE优化后的语义向

量分别为 和 , 相似度计算方法如式 (2)所示:

sim(ai,a j) =
hi ·h j

||hi||2 · ||h j||2
(2)

θ sim(ai,a j) ⩾ θ ai

a j

设定相似度阈值 : 当 时 ,  判定 和

在语义层面描述了同一或高度相关的安全事件, 并
将其统一表示为一个告警; 否则, 视为语义差异较大的

告警并分别保留. 该方法通过对语义相似告警进行合

并, 减少语义冗余和表述差异的影响, 缓解告警来源异

构带来的语义不一致问题, 为后续的关联分析提供高

质量的语义输入.
综上所述, 本文采用一种基于 BERT-SimCSE 的

告警语义统一表示方法. 该方法首先利用经 SimCSE
优化的预训练语言模型对告警文本进行语义编码, 并
计算告警间的语义相似度; 当相似度超过预设阈值时,
认为对应告警在语义层面描述了同一或高度相关的安

全事件, 将其进行合并, 从而实现语义一致化表示.

 3   基于因果关系挖掘的复杂多步攻击发现

为了进一步发现复杂多步的攻击, 亟需在此基础

上发现告警之间的潜在因果关系, 并通过有效关联揭

示攻击路径.
 3.1   因果关系初建

ai a j ai a j

在复杂多步攻击中, 各告警之间往往并非相互独

立, 而是存在一定的因果依赖关系, 即前一攻击步骤是

后一攻击步骤的前提, 后一攻击步骤则是前者的结果.
这种因果关系不仅体现在攻击行为的逻辑先后顺序上,
也体现在时间、空间等维度上的紧密关联. 基于此, 本
文从时间、空间和严重性这 3个方面对告警间的依赖

关系进行建模. 若两个告警 和  ( 发生于 之前)同
时满足以下 3 条关联规则, 则认为两者之间存在潜在

的因果关系.

∆t

● 时间 (time)邻近性: 攻击者的多步攻击行为往往

遵循一定的时间顺序, 即后续攻击步骤通常紧随前一

攻击步骤而发生, 其时间间隔集中于特定范围内. 因此,

若两者之间的时间间隔 t 小于预定义的时间窗口 , 则
构成因果关系的必要条件.

ai a j

ai a j

● 地址 (IP 地址) 相关性: 攻击者通常会利用已攻

陷主机的 IP 地址作为跳板进而攻击其他目标. 因此,
若告警 的目的 IP地址 dip 与 的源 IP地址 sip 相同,

则可能表明告警 的攻击目标是 , 即攻击可能从当前

告警的目的地传播到下一个告警的源.

a j ai

● 严重性 (severity)递增: 在多步攻击过程中, 攻击

者通常会遵循从低严重性到高严重性的攻击路径. 这
种行为模式使得攻击路径中后续告警的严重性往往高

于前序告警. 因此, 若 的告警严重性等级高于 , 则两

者之间可能存在因果关联.
综上所述, 当两个告警满足以上 3 个关联规则时

则认为二者之间可能存在因果关系.
基于上述关联规则, 本文采用有向图模型来形式

化描述多步攻击场景中的潜在因果依赖.

G = (V,E)

定义 2 (初始因果关系子图). 初始因果关系子图

. 其中节点集合 V 代表告警事件, 边集合 E
则表示告警之间潜在的因果关联.

Vi V j

Ei j

Vi

V j

G

当任意两个节点 和 同时满足以上关联规则,

则在它们之间添加一条有向边 , 边的方向反映了告

警间的因果逻辑, 即作为前因的节点 指向作为后果

的节点 , 以此表明这两个节点之间存在潜在的因果

关系. 通过遍历所有告警并应用上述关联规则, 便可以

构建一个包含所有潜在攻击路径的初始因果关系子图

. 然而, 依据这些规则构建的初始图也可能会导致一

些不相关的告警被错误连接. 因此, 需要对初始关联结

果再进行判断和优化.

尽管初始因果关系子图已经初步勾勒出攻击路径,

但其中仍存在由良性系统活动或设备误报产生的无关

告警节点, 导致其在构建因果关系图的过程中偶然满

足关联规则而形成虚假边. 此外, 单个告警的威胁性依

赖于其在攻击序列中的上下文语义, 例如漏洞扫描告

警, 若后续为管理员的合规性检查或漏洞修复, 则属于

正常行为; 但若后续涉及利用漏洞提升权限, 则被判定

为恶意攻击. 这些由无关节点与上下文误判产生的虚

假边, 会严重干扰对复杂多步攻击的精确发现. 因此, 需
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对因果关系进行修正, 以剔除干扰并识别真实的攻击.
 3.2   因果关系修正

由于图注意力网络 (graph attention network, GAT)
可对图中的节点进行阶段分类, 捕捉节点间的潜在关

联性和上下文依赖性, 从而实现攻击路径的精确刻画.
相较于图采样聚合算法 (graph sample and aggregate,
GraphSAGE) 或图卷积神经网络 (graph convolutional
network,  GCN) 等其他图神经网络 (graph neural
network, GNN) 变体, GAT 通过自注意力机制为邻居

节点分配不同的权重, 更好地捕捉节点关联性. 考虑到

告警数据的时间序列特性, 时间上更接近的节点往往

具有更强的因果关联性, 传统的 GAT在计算注意力权

重时仅依赖于节点特征和图结构信息, 忽略了时间维

度对告警关联的重要性. 为此, 本文提出一种基于时间

感知的图注意力网络 (time-aware graph attention
network, TA-GAT), 通过将时间间隔作为注意力计算

的附加因素, 优先关注时间接近的告警节点, 从而增强

模型对攻击序列的捕捉能力和阶段分类的准确性. 具
体而言, 该机制在计算节点间的注意力权重时, 引入节

点间的时间间隔作为惩罚因子. 对于时间间隔较小的

节点对, 注意力权重会得到提升, 以反映其更高的潜在

因果关联; 反之, 对于时间间隔较大的节点对, 注意力

权重会被适当降低, 以减少无关告警对模型预测的干

扰. 核心步骤如下所述.
(1)计算注意力系数

G = (V,E)

Vi V j ∆ti j =
∣∣∣ti− t j

∣∣∣
f
(
∆ti j
)
= exp

(
−λ ·∆ti j

)
λ

对于初始因果关系子图 中的任意节点

与其任一邻居节点 , 其时间间隔 . 设计

一个时间衰减函数 , 其中,  是一

个可调参数, 用于控制时间间隔对注意力的衰减速度.
如图 2所示.
  

时间
衰减
函数

f(x)

t

αij

eij

Whi Whj

a

Softmax

 
图 2    引入时间间隔的注意力系数

 

V j Vi

ei j = a
([

Whi,Wh j
])

hi h j

Vi V j a

模型首先计算一个代表 对 重要性的原始注意

力分数 .  其中 ,   和 分别是节点

和 的特征向量;  是一个可学习的注意力权重向量;

W 为权重矩阵.
为了保留图中的结构信息, 不需要计算节点之间

的所有注意力分数, 而是利用 Softmax 函数对一个节点

的所有邻居的注意力分数进行归一化处理, 得到最终

的时间感知注意力系数, 如式 (3)所示:

αi j = Softmax j

(
ei j
)

=
exp
(
LeakyReLU

(
ei j
)
+log
(

f
(
∆ti j
)))∑

k∈Ni

exp
(
LeakyReLU (eik)+log ( f (∆tik))

) (3)

log
(

f
(
∆ti j
))
= −λ ·∆ti j

∆ti j log
(

f
(
∆ti j
))

αi j

Ni Vi

其中,  将时间间隔转化为对注意

力系数的惩罚项. 时间间隔 越大,  越小,

从而降低 的值, 使模型更加关注时间上接近的节点;
是节点 在图中所有邻居节点的集合.
(2)加权求和

αi j

h′i

根据计算好的不同节点之间的注意力系数 来得

到每个节点的输出向量, 为了稳定注意力系数的学习

过程, 使用 K 头注意力机制来更新特征, 之后将得到的

结果进行拼接, 得到新的特征向量 . 计算过程如式 (4)

所示:

h′i (K) =
K
∥
k
σ

∑
j∈Ni

αk
i jW

kh j

 (4)

αk
i j

Ni h′i

h j σ

h′i

其中,  是第 k 组注意力机制计算得出的权重系数.

是节点 i 的邻居节点集合;  是节点 i 更新后的特征

表示; W 是可学习的权重矩阵, 用于对邻居节点的特征

进行线性变换;  是一个非线性激活函数. 对注意力

特征取平均值得到输出结果 . 计算过程如式 (5)所示:

h′i = σ

 1
K

K∑
k=1

∑
j∈Ni

αk
i jW

kh j

 (5)

h′i

以 K=3为例, 多头注意力结构如图 3所示. 每个节

点在通过 TA-GAT网络聚合邻居信息得到对应的富含

上下文的特征表示 后, 利用输出层将节点分类为不

同的攻击阶段或标记为非攻击阶段, 为后续分析提供

重点. 然而, 尽管当前因果关系图已经明确了攻击节点

与正常节点, 但其边之间并非严格的因果关系, 无法直

接还原攻击的完整路径. 为此, 本文引入因果发现方法

对图进行精炼分析, 以挖掘攻击步骤间的真正因果关

系并确定事件间的因果顺序.
(3)识别虚假边

NOTEARS 算法作为一种基于连续优化的因果结
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构学习方法, 相较于 PC (Peter-Clark) 算法等基于条件

独立性测试的方法, 无需遍历大量条件集进行独立性

检验, 而是通过优化权重矩阵直接量化节点间的因果

强度, 同时通过无环约束函数自动保证输出图的有向

无环特性, 能够高效且精准地挖掘告警节点间的因果

依赖. 具体而言, 本文结合 TA-GAT提供的节点阶段分

类结果、注意力权重, 将其融入 NOTEARS 的权重矩

阵优化过程, 使模型优先聚焦攻击节点间的因果关系,
最终输出一个精确且全面的攻击因果结构.
 
 

Concat/Avg
h′1h1

h2
α
12

h3

h4

h5

α13

α15

α11

α 14

 
图 3    多头注意力结构图

 

G = (V,E)

W ∈ Rn×n Wi j

Vi V j Wi j , 0 Vi V j

Wi j

对于初始因果关系子图 , 定义节点间的

因果权重矩阵  (n 为节点数), 其中 表示节

点 对 的因果影响强度, 若 , 则说明 对 存

在直接因果关系;  越大, 因果关联越强.

结合 TA-GAT 的输出特征, 将 NOTEARS 的损失

函数设计为注意力引导的损失函数, 如式 (6)所示:

L(W) =
1

2n

n∑
j=1

∥∥∥h′j− n∑
j=1

Wi jh′i
∥∥∥2

2

+λ1

n∑
i=1

∑
j∈Ni

(
1−αi j

) ∣∣∣Wi j
∣∣∣+λ2||W ||1 (6)

h′i Vi αi j

V j Vi Ni

Vi λ

其中,  为 TA-GAT输出的节点 特征向量,  为 TA-

GAT 计算的节点 对 的时间感知注意力权重,  为

节点 的邻居集合,  是两个损失项的平衡系数.
为避免因果关系图出现循环, 引入 NOTEARS 的

无环检测函数作为硬约束, 如式 (7)所示:

h(W) = tr(exp(W ◦W))−n = 0 (7)

tr(·) exp(·) ◦
h(W) = 0 W

其中,  为矩阵迹运算,  为矩阵指数运算,  为哈

达玛积. 当且仅当 时, 权重矩阵 对应的图为

无环图.
结合损失函数与无环约束, 构建最终优化目标, 如

式 (8)所示:

minwL(W) s.t. h (W) = 0 (8)

W∗

上述约束优化问题采用 NOTEARS中提出的增强

拉格朗日优化策略进行求解, 通过引入对偶变量和惩

罚参数, 将原问题转化为一系列无约束子问题并迭代

优化. 当无环约束函数值收敛且目标函数不再显著变

化时, 终止优化过程, 得到最终的因果权重矩阵 .

W∗ Vi V j

∣∣∣∣W∗i j

∣∣∣∣ < ε ε
Ei j

基于 TA-GAT 的节点分类结果, 对最优权重矩阵

进行过滤, 对于任意攻击节点 、 , 若 ,  为

设定的因果强度阈值, 则说明二者无直接因果关系, 移
除边 .

通过上述过程, 成功对初始因果关系子图进行因

果关系修正, 将虚假相连的边进行去除, 得到能反映真

实因果关系的图.
 3.3   因果关系合并

通过上述操作, 在划分过的告警子序列中挖掘出了

相对应的因果关系子图, 然而单个的因果关系子图往往

仅反映了攻击的一个局部阶段. 一方面, 多步攻击通常

具有长周期的特点, 攻击行为可能分散到了不同的子图

中; 另一方面, 攻击者会通过横向移动从初始访问节点

向网络内部渗透, 最终跳跃到目标主机, 导致攻击行为

会分散在不同子图中. 为获得对多步攻击行为的整体刻

画, 需将这些因果关系子图进行合并, 合并规则如下.
Gi Gk

Gi

Gk

如果对于因果关系子图 、 满足以下任一条

件, 则在两者间创建一条新的有向边, 从 中的最后一

个告警节点指向 中第 1个告警节点.
条件 1: 如果两个子图相对应的 IP对完全相同, 并且

后一种攻击是在前一种攻击结束后的特定时间内开始,
后一个子图的告警严重性也比前一个子图的严重性高.

条件 2: 前一个因果关系子图的目标 IP 与后一个

因果关系子图的源 IP 一致, 并且后一种攻击是在前一

种攻击结束后的特定时间内开始.
此外, 需要对告警节点不超过两个的子图进行过

滤, 因为像 DDoS 攻击、APT 攻击应该是一个渐进的

过程, 不应该只产生少量的告警.
根据上述规则对所有因果关系子图进行合并, 最

终构建出完整的多步攻击场景图, 发现完整的复杂多

步攻击行为.
综上所述, 本文总体框架如图 4所示. 首先利用基

于 BERT-SimCSE 的告警语义统一表达方法对告警进
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行统一表示, 之后对告警进行因果关系挖掘, 以发现复 杂多步攻击.
 
 

zi 正样本

负样本 损失函数

...

告警序列A={a1, a2,    , an}

告警子序列

A2={ai+1, ai+2,    , aj}

BERTBERT

告警子序列

A1={a1, a2,    , ai}

zi

告警语义一致化

Simi-
larity

告警语义统一

告警语义向量A={h1, h2,    , hn}

时间邻近性 地址相关性 严重性递增

因果关系子图初建

G=(V, E)

因果关系修正

因果关系修正

因果矩阵W 最优因果矩阵W*

NOTEARS优化

子图1 子图2

因果关系合并

多步攻击场景

复杂多步攻击发现

条件1: 持续攻击

条件2: 横向移动
hi

hj

时间
衰减
函数

f(x)

t

Softmax
αij

eij

Whi Whj

a

f(Δtij)

'

…

……

…

 
图 4    预训练模型与因果挖掘相结合的多步攻击检测方法

 

 4   实验分析

本文在公开的多步攻击入侵数据集 DARPA2000

LLDoS 1.0[25] (简称 LLDoS 1.0)和 CICIDS2017[26]上进

行实验, 以验证本文方法在多步攻击场景重构方面的

有效性与泛化能力. LLDoS 1.0 数据集描述了典型的

5阶段多步攻击过程, 包括扫描主机、发送漏洞查询报

文、利用漏洞攻击主机、在目标主机内植入 DDoS软

件、通过 DDoS软件发起 DDoS攻击 5个阶段. CICIDS-

2017 数据集包含正常流量和多类现代网络攻击流量,

按采集日期划分为多个场景, 为网络安全研究提供丰

富多样的环境. 本次实验选择了 CICIDS2017数据集中

第 4 天的数据, 其中包含暴力破解、跨站脚本、SQL

注入和网络渗透等攻击类型.

 4.1   评价指标

在实际环境中, 很多告警仅因为合法用户误操作

而触发, 例如, INFO TELNET login incorrect. 这种告警

可能是良性的误操作, 通常不包含多步骤攻击的语义.
因此, 除了多步攻击阶段之外, 还有一个正常类别. 准

确率、精确率、召回率和 F1 分数是在检测问题中经

常使用的 4 个关键评估标准, 这些指标能够提供关于

模型的全面信息. 因此本文采用这 4 个评估指标对模

型进行评估, 对每个数据集的不同阶段分别进行了评

估指标计算, 最后计算平均值作为模型的最终结果. 计
算指标如式 (9)–(12)所示:

Accuracy =

n∑
i=0

TPi+TNi

TPi+TNi+FPi+FNi

n
(9)

Precision =

n∑
i=0

TPi

TPi+FPi

n
(10)

Recall =

n∑
i=0

TPi

TPi+FNi

n
(11)

F1 = 2×
Precision×Recall
Precision+Recall

(12)

TPi

FPi

其中,  表示第 i 阶段告警被正确识别为对应阶段的

数目,  表示其他阶段告警被错误识别为第 i 阶段的

计 算 机 系 统 应 用 http://www.c-s-a.org.cn **** 年 第 ** 卷 第 * 期

8

http://www.c-s-a.org.cn
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn


FNi

TNi

数目,  表示第 i 阶段告警被错误识别为其他阶段的

数目,  表示其他阶段的告警被正确识别为对应阶段

的数目.
 4.2   实验结果与分析

在实验中, 本文使用 Snort IDS 重放了 LLDoS 1.0
和 CICIDS2017数据集中的网络流量, 产生了大量的原

始告警. 对告警进行预处理后的结果如表 1所示.
 
 

表 1    经预处理后的告警
 

元素 原始告警 预处理后

time 03/07 12:09:51 03/07 12:39:59
name RPC sadmind UDP PING BAD-TRAFFIC loopback traffic

type
Attempted administrator

privilege gain
Potentially bad traffic

severity 1 2
sip 202.77.162.213 127.11.8.18

sport 54 792 7 325
dip 172.16.115.20 131.84.1.31

dport 32773 10886
 

(1)对比实验

多步攻击往往伴随大量语义相似但表述不一致的

冗余告警. 为验证本文所提方法能够从告警消息字段

中学习到可靠的攻击语义信息, 并通过语义相似性实

现告警语义一致化, 本文选取Word2Vec、Doc2Vec等
模型作为对比方法进行实验. 实验结果表明: 本文所使

用的 BERT-SimCSE 模型能够更有效地学习告警字段

所隐含的攻击语义信息, 相较于其他模型在语义表征

能力上具有显著优势. 具体而言, 传统的Word2Vec或
Doc2Vec 仅能进行静态的词向量映射, 无法结合告警

上下文理解深层语义; 而 BERT-SimCSE 模型则能利

用上下文感知的动态嵌入机制, 对告警文本进行语义

增强与深度表征, 从而精准捕捉告警字段背后的真实

攻击意图. 表 2 给出了告警语义统一表达处理前后两

个数据集中告警数据的对比结果. 本文方法在保证语

义信息完整性的前提下, 在 LLDoS 1.0 数据集中实现

了 42.60%的语义冗余消除, 并在 CICIDS2017数据集

中实现了 38.18%的语义冗余消除, 表明其能有效降低

告警数据的语义冗余程度, 显著降低了数据处理复杂度.
通过比较多种图神经网络模型在攻击阶段分类任

务上的性能, 证明了本文方法能够准确地识别和分类

攻击阶段, 从而提升多步攻击检测的精确性. 除了本文

方法 TA-GAT外, 本文还选择了其他几种常见的 GNN
模型进行比较, 包括图卷积网络 (GCN)[22]、图同构网

络 (GIN)[23]、K-NN[11]和 GraphSage (AGCM)[24]等. 表 3
给出了两个数据集的实验结果, 实验结果表明本文方

法表现出色, 其中在 LLDoS 1.0上的准确率达到 99.15%,
在 CICIDS2017 数据集上准确率达到 96.52%, 表现均

为最佳. 相比于仅关注节点局部特征的 K-NN 或常规

图卷积网络, TA-GAT 能够动态为不同邻居节点分配

不同的注意力权重, 识别出不相关的噪声告警, 因此本

文方法完全能够对复杂多步攻击进行检测, 准确地感

知攻击者的意图.
 
 

表 2    告警语义统一表达
 

数据集 Model 告警数量
语义统一后的

告警数量
约简率

LLDoS 1.0
BERT-SimCSE 1 561 896 0.426 0
Word2Vec 1 561 1 025 0.343 3
Doc2Vec 1 561 1 134 0.273 5

CICIDS2017
BERT-SimCSE 2 216 1 370 0.381 8
Word2Vec 2 216 1 554 0.298 7
Doc2Vec 2 216 1 718 0.224 7

 
 

表 3    复杂多步攻击发现结果对比实验
 

数据集 Model Accuracy Precision Recall F1

LLDoS 1.0

TA-GAT 0.991 5 0.991 9 0.991 5 0.991 6
Alert-GCN 0.978 7 0.981 6 0.978 7 0.979 5

GIN 0.893 6 0.929 0 0.893 6 0.897 2
AGCM 0.923 4 0.919 6 0.923 4 0.918 5
K-NN 0.880 9 0.921 5 0.880 9 0.886 7

CICIDS2017

TA-GAT 0.965 2 0.966 4 0.964 5 0.965 4
Alert-GCN 0.941 2 0.943 5 0.940 8 0.942 1

GIN 0.875 4 0.881 2 0.874 0 0.877 6
AGCM 0.910 5 0.908 8 0.912 3 0.910 5
K-NN 0.852 1 0.864 4 0.851 5 0.857 9

 

基于本文所提方法, 最终构建的 LLDoS 1.0 和

CICIDS2017的攻击场景图分别如图 5和图 6所示. 两
幅图均较为清晰地反映了攻击活动的阶段演化过程,
其中, LLDoS 1.0展现了较为典型和完整的多阶段攻击

链, 而 CICIDS2017 则体现了由 Web 攻击向渗透入侵

逐步演化的复合攻击场景.
对于 LLDoS 1.0 数据集, 构建结果较为完整地还

原了其攻击场景的 5个阶段.
① 主机扫描: 从远程站点利用 IPSweep进行 IP扫

描, 寻找网络环境中的活跃主机.
② 服务识别: 对上一步扫描到的活跃主机进行探

测, 查询主机是否运行 sadmind进程.
③ 漏洞利用: 尝试利用 sadmind 缓存区溢出漏洞

实现提权, 获取主机的 root权限.
④ 命令与控制: 攻击者获取主机的 root 权限后就
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可以进行远程登录, 安装 mstream 守护进程控制该主

机成为跳板机, 为后续攻击活动奠定基础.
⑤ 攻击执行: 攻击者控制跳板机, 隐藏自己的真

实 IP, 使用大量虚假 IP实施 DDoS攻击.
 
 

主机扫描

172.16.115.0/24

202.77.162.213

ICMP PING

服务识别

172.16.115.0/24

202.77.162.213

RPC portmap 
sadmind request UDP

漏洞利用

172.16.115.0/24

202.77.162.213

RPC sadmind query 
with root credentials 

attempt UDP

命令与控制

202.77.162.213

172.16.115.0/24

RSERVICES rsh root

攻击执行

131.84.1.31

127.93.72.86

BAD-TRAFFIC 
loopback traffic

RPC sadmind UDP 
PING

172.16.115.0/24

202.77.162.213

172.16.115.0/24

202.77.162.213

RPC sadmind UDP 
NETMGT_PROC_SERV
ICE CLIENT_DOMAIN 

overflow attempt

服务识别 漏洞利用

源IP

目的IP

告警名称

 
图 5    LLDoS 1.0复杂多步攻击场景图

 

 
 

暴力破解

192.168.10.50

172.16.0.1

Web attack 

Web漏洞利用

192.168.10.50

172.16.0.1

Web attack 
XSS

Web漏洞利用

192.168.10.50

172.16.0.1

Web attack 

渗透入侵

192.168.10.8

205.174.165.73

Infiltration-Payload

持续通信与控制

205.174.165.73

192.168.10.8

Infiltration-C&C 

源IP

目的IP

告警名称

内网横向侦察

192.168.10.0/24

192.168.10.8
192.168.10.25

Infiltration-Internal
PortScan

渗透入侵

192.168.10.25

205.174.165.73

Infiltration-Payload

持续通信与控制

205.174.165.73

192.168.10.25

Infiltration-C&C

Brute Force SQL injection delivery connection

delivery connection 
图 6    CICIDS2017复杂多步攻击场景图

 

对于 CICIDS2017数据集, 构建结果反映了攻击者

由应用层攻击逐步向渗透入侵扩展的过程, 具体如下.
① 暴力破解: 攻击者针对内网服务器发起持续请

求, 并实施 Brute Force攻击, 尝试获取初始访问权限.
② Web漏洞利用: 攻击者进一步发起 XSS与 SQL

注入攻击, 通过恶意脚本注入和 SQL 语句构造利用

Web应用漏洞.
③ 渗透入侵: 在 Web 层攻击基础上, 攻击行为进

一步发展为渗透入侵, 表现为恶意载荷传递和异常连

接建立.
④ 持续通信与控制: 攻击者与受害主机之间形成

异常通信关系, 使攻击者获得了对内网节点的控制权.
⑤ 内网横向侦察: 在获取内网立足点后, 攻击者以

该沦陷主机为跳板, 对内网其他资产发起端口扫描, 企

图进一步扩大渗透范围.
综合来看, 本文方法不仅能够较好地还原 LLDoS

1.0 这类具有明确阶段边界的典型攻击链, 也能够对

CICIDS2017 这类包含多种攻击行为的复杂场景进行

有效重建, 说明所提方法在不同类型网络攻击场景下

均具有较好的适用性.
(2)消融实验

为验证本文所提方法中 BERT模型在告警语义信

息提取的有效性及其对告警语义一致化处理和告警阶

段分类任务的贡献, 设计并进行了实验对其进行评估.
从表 4 中可以看出, 本文所采用的 BERT 模型能够从

告警字段中提取到可靠的攻击语义信息, 有效识别语

义高度相似的告警事件, 从而减少语义冗余, 并显著提

升告警阶段分类的准确性.
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表 4    BERT对实验结果的影响
 

数据集 方法 Accuracy Precision Recall F1

LLDoS 1.0
引入BERT 0.991 5 0.991 9 0.991 5 0.991 6
不引入BERT 0.880 9 0.910 0 0.880 9 0.890 3

CICIDS2017
引入BERT 0.965 2 0.966 4 0.964 5 0.965 4
不引入BERT 0.854 3 0.865 2 0.841 5 0.853 2

 

为验证本文提出的基于时间感知注意力机制的图

注意力网络 (TA-GAT) 中时间间隔因子的有效性及其

对模型性能的具体影响, 设计并进行了实验对其进行

评估, 实验结果如表 5 所示. 实验结果表明, TA-GAT
的性能显著优于不使用 GAT 和传统 GAT 模型, 引入

时间感知注意力机制能够有效捕捉时间维度上的因果

关联性, 增强模型对攻击序列的识别能力.
 
 

表 5    时间间隔因子对实验结果的影响
 

数据集 方法 Accuracy Precision Recall F1

LLDoS 1.0
不使用GAT 0.944 7 0.896 8 0.944 7 0.920 0

传统GAT 0.987 2 0.988 6 0.987 2 0.987 5
TA-GAT 0.991 5 0.991 9 0.991 5 0.991 6

CICIDS2017
不使用GAT 0.893 5 0.885 0 0.895 0 0.890 0

传统GAT 0.941 2 0.942 5 0.939 8 0.941 1
TA-GAT 0.965 2 0.966 4 0.964 5 0.965 4

 

综上所述, 本节实验从多个方面验证了本文所提

方法在复杂多步攻击的发现上的有效性、完整性和准

确性.
(3)敏感性分析

λ

ε λ

ε

为进一步验证本文所提方法中关键超参数设置的

合理性, 本文对时间衰减控制参数 和因果强度阈值

进行了敏感性分析. 其中,  用于控制节点间时间间隔

对注意力权重的衰减程度,  用于筛选 NOTEARS输出

的因果边, 当边权小于该阈值时将被视为弱关联并予

以删除. 由于这两个参数分别作用于攻击阶段分类和

因果关系修正过程, 因此都会对最终攻击场景图的构

建质量产生直接影响.
λ① 时间衰减控制参数 的影响

λ ∈ {0.000 1,0.000 2,0.000 3,0.000 4}
在其他实验设置保持不变的条件下, 本文分别取

, 比较不同取值下

模型在两个数据集上的分类性能 ,  实验结果如表 6
所示.

λ

λ = 0.0003

实验结果显示, 随着时间衰减控制参数 的增加,
模型在两个数据集上的各项性能指标均呈现先上升后

下降的趋势, 并在 时达到最优值. 当取值较

小 (如 0.000 1)时, 由于时间衰减作用不足, 模型难以有

λ = 0.0003

效区分时间跨度较大的无关告警, 导致性能受限; 而当

取值过大 (如 0.000 4) 时, 过强的时间惩罚会削弱模型

对长跨度语义关联的建模能力, 导致指标出现回落. 这
表明 能够有效平衡时间邻近性与语义相关

性, 使模型获得最佳的分类效果.
 
 

λ表 6    时间衰减控制参数 对结果的影响
 

数据集 λ Accuracy Precision Recall F1

LLDoS 1.0

0.000 1 0.945 2 0.941 8 0.946 5 0.944 1
0.000 2 0.978 9 0.977 6 0.979 2 0.978 4
0.000 3 0.991 5 0.991 9 0.991 5 0.991 6
0.000 4 0.982 3 0.981 5 0.982 8 0.982 1

CICIDS2017

0.000 1 0.921 5 0.918 7 0.922 3 0.920 5
0.000 2 0.953 8 0.952 4 0.954 2 0.953 3
0.000 3 0.965 2 0.966 4 0.964 5 0.965 4
0.000 4 0.958 7 0.957 3 0.959 1 0.958 2

 

ε② 因果强度阈值 的影响

ε

ε

由于因果强度阈值 主要作用于因果边筛选阶

段, 其影响主要体现在最终攻击场景图中因果关系的

保留与删除上. 为分析不同阈值设置对攻击图构建质

量的影响, 本文采用完整度 Completeness 和正确度

Soundness 作为评价指标, 并在不同 取值下比较最终

结果. 完整度和正确度计算公式如式 (13)、(14) 所示:

Completeness =
#CCA
#RA

(13)

Soundness =
#CCA
#CA

(14)

#CCA #RA
#CA

其中,  表示被正确识别的因果告警对数量, 
表示数据集中真实存在因果关系的告警对总数, 
表示算法最终输出的所有因果告警对数量.

ε ∈ {0.4,0.5,0.6,0.7}实验中, 设置 对 LLDoS 1.0 数

据集进行测试, 结果如表 7所示.
 
 

ε表 7    因果强度阈值 对结果的影响
 

ε 完整度 正确度

0.4 1.00 0.77
0.5 1.00 0.83
0.6 1.00 0.92
0.7 0.91 0.95

 

ε

ε

从表 7 可以看出 ,  随着因果强度阈值 的增大 ,
Soundness 持续提升. 当 从 0.4增加到 0.7时, Soundness
从 0.77 逐步提升至 0.95, 这表明设置更高的阈值能够

更有效地过滤掉弱关联或错误的因果边, 从而提高重

建攻击场景图的准确性.
与此同时, Completeness 的变化呈现出不同的趋
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ε势. 在 从 0.4增加到 0.6的过程中, Completeness 始终

保持为 1.00, 这说明在这一阈值范围内, 算法能够完整

地识别出所有真实存在的因果关系, 没有发生漏报. 然
而, 当阈值进一步提高至 0.7 时, Completeness 下降至

0.91. 这表明过高的阈值虽然可以使结果更准确 (Sound-
ness 达到 0.95), 但却牺牲了完整性, 导致部分真实的因

果关系被误判为非因果关系而被移除.
ε = 0.6综合考虑两项指标, 当 时, Completeness 仍

然保持 1.00, 同时 Soundness 达到了 0.92. 这一设置

在确保所有真实攻击路径都被完整恢复的前提下, 最
大化了重建结果的准确性. 因此, 本文最终选择 0.6 作

为因果强度阈值, 以达到完整性与准确性之间的最佳

平衡.

 5   结论与展望

在网络安全领域, 告警语义相似但表达不一致的

问题和潜在因果关系难发现问题严重阻碍了复杂多步

攻击检测的发展, 而对复杂多步攻击场景进行刻画是

提升防御能力的关键. 针对上述挑战, 提出了一个系统

性的解决方案. 首先, 通过基于 BERT-SimCSE 的告警

语义统一表达方法, 实现了对告警文本的深度语义理

解, 通过语义相似度度量实现语义一致化处理, 降低告

警语义冗余与分析复杂度. 其次, 利用时间邻近性、地

址相关性、严重性递增这 3个关联规则构建初始的因

果关系子图. 最后, 结合 TA-GAT模型和 NOTEARS算

法从初始因果关系子图中挖掘告警间的因果依赖关系,
对告警因果子图进行修正, 剔除虚假关联边, 得到能反

映真实因果关系的复杂多步攻击场景图. 在 LLDOS 1.0
与 CICIDS2017数据集上显示, 所提方法可以准确地发

现并重构复杂多步攻击.
在此基础上, 未来的研究工作将侧重于对该框架

计算效率的提升与性能的优化. 一方面, 计划构建面向

高并发流式告警的仿真测试环境, 系统性地量化评估

本方法在不同并发负载下的吞吐量极值与推理延迟分

布; 另一方面, 将探索模型轻量化策略, 旨在保障攻击

场景重构精度的前提下, 有效降低整体计算开销, 从而

进一步提升该方法在大规模实时告警分析场景中的适

用性与处理效能.
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