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用于图像认证的半脆弱数字水印的设计与实现① 
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摘 要： 为了更好地实现半脆弱水印,避免对图像变换造成的舍入误差，采用整数提升小波变换技术对图像进行

小波变换。并根据人眼视觉特性设计量化步长，自适应的嵌入水印以提高水印的不可见性和相应的鲁

棒性。并设计了半脆弱水印的篡改认证和定位的方案。实验结果表明水印具有良好的不可见性，能较

好的实现图像认证。 
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1 引言 
   随着计算机网络的普及和多媒体技术的迅猛发

展，数字产品(图像、文本、音频、视频等)的安全问题、

盗版问题和版权纠纷愈发成为严重的社会问题。因此，

对数字产品的版权保护和认证迫在眉睫。数字水印技

术应运而生，它与信息安全、信息隐藏、数据加密等

均密切相关。目前应用于图像认证水印技术的研究相

对较少。所谓图像认证 ，指能有效检测对图像数据的

修改。脆弱水印用于精确认证，它对图像内容进行完

全保护，图像的任何修改都视为非法；而半脆弱水印

用于选择性认证，它同时具有鲁棒水印和脆弱水印的

特性，要求能容忍一定程度的某些常规信号处理，而

对恶意篡改具有脆弱性。考虑到实际应用中，数字图

像数据量大，需要以压缩的方式存储及传输，且最终

用户需要的通常是经过压缩或其它保持图像内容的操

作处理后的图像，因此半脆弱水印技术具有更重要的

应用价值。针对量化水印的均匀量化和篡改定位问题，

本文设计了一种用于图像认证的自适应量化的半脆弱

水印方案。 
 
 

 
 
2 嵌入策略 

由于小波变换良好的空间－频率局部特性和与

人眼视觉特性相符的变换机制，在新一代静止图像压

缩标准(JPEG 2000)和运动图像压缩标准MPEG-4中

占据了重要位置。因此研究 DWT(discrete wavelet 
transform)域水印算法具有十分良好的前景。小波变

换是将信号分成低频和高频信息。低频部分集中了信

号的大部分能量，高频部分集中了信号的大部分细

节。对低频部分进行多级分解，分出更低频率的低频

信号和高频信号，从而实现多分辨率分析。小波变换

还能很好的进行空间到频率的定位。考虑到整数提升

小波[1]比传统小波运算复杂度低，时间快，占内存少

(见表 1[2])，本文采用有利于图像变换的 harr 小波基

对图像进行整数提升小波变换。 
为了使水印嵌入后的图像达到很好的不可见性，

同时使其具备一定程度的脆弱性(这里的一定程度指

能抵抗一些常规的图像处理操作，如压缩、亮度增强

等)。就需要根据小波系数的幅值自适应量化修改。现

有图像水印嵌入方案 [3,4]普遍采用了均匀量化策略, 
即对整幅图像采用一个相同的量化步长 q。如果 q 取 
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表 1 DWT 变换和提升变换处理时间比较 
小波(%) 三级DWT变换   三级提升变换      提高速度  
Haar   0.3208         0.1720            47.56 
db2    0.3600         0.2180            39.44 
db4    0.3910         0.3430            12.28 
9/7    0.4220         0.2970            29.63 

值较小，则会影响水印的抗攻击性；而如果 q 取值较

大，会给图像质量带来较大影响。选取确定量化步长

q 应充分考虑图像自身特点和人眼视觉特性。水印的

嵌入过程可以看作是在载体图像叠加噪声[5]。图像的

高频系数从小到大分别对应了空域上的平滑区域、纹

理区域、边缘区域，从而具有了不同的噪声掩蔽性。

同一邻域内纹理越复杂，对噪声的掩蔽性就越大。基

于人眼视觉特性知，人眼对于纹理复杂区域不敏感，

故可采取较大量化。对于同一子带内部的各个系数的

重要性来说，系数的模代表了能量的大小，并且反映

了该位置的纹理特征。因此可以用相同分解级的其它

几个子带相同位置的小波系数块来预测该系数上嵌入

的量化步长 q 值[6]。为了实现认证的灵活性，本文设

计了灵敏性参数(取值可作为密钥 1)，以便用户可以根

据需要通过设置灵敏性参数来实现图像的不同灵敏度

等级的认证。 
 

(1) 
                        
式中(i,j)表示所选子块位置，L 为小波分解级数， LHfL 、
HHfL 为子带 LH、HH 对应的子块小波系数。 

 
3 数字水印嵌入 
3.1 水印的混沌加密 

设数字水印是一副 m×n 的二值图像 W。为了消

除二值水印图像的像素空间相关性，加强数字水印的

安全性，在水印嵌入前对其进行置乱加密。目前被广

泛应用研究的混沌序列，具有对初值敏感性高，安全

性强，有普通伪随机序列没有的低通性，以抵抗 JPEG
压缩。本文采用 Logistic 映射，即 (1 )1s s si i i      

0s  (0,1),   [1,4], i=0,1,2,…当  取接近 4 的实

数时，系统处于混沌状态。由 Logistic 映射生成的混

沌序列转化为二值序列，并升维成二维掩蔽模

板:key={key(i,j)(0,1),i=1,2,…m,j=1,2,…n}。 
3.2 水印嵌入算法的具体步骤 

① 对载体图像做 L 级整数提升小波变换； 
② 根据经过key 调制的水印的大小把HL子带分

成     大小的子块(M N 为载体图像的大小，

m n 表示水印Wt的大小，L 表示小波分解级数)，即每

小块嵌入 1 比特水印信息。根据公式(1)计算每子块的

量化步长 q； 
③ 在每个子块中任意选取一个系数(作为密钥

2)，用 q(i,j)量化，并根据量化结果 ( )HLQ fL 把系数调

整到区间中心，这样该水印比特具备了一定的抗干扰

能力，确保水印数据被正确检测出来。首先定义量化

函数： 
定义 1. 定义量化函数 ( )Q f ,将小波系数映射到

集合{0，1}， 
 
 
具体嵌入规则如下： 
IF ( ( , ))HLQ f i jL == ( , )W i jt  

'( , )HLf i jL =D_C+0.5* q ( , )i j  
ELSE  

IF / 2r q         
'( , )HLf i jL =D_C+1.5* q ( , )i j             

ELSE '( , )HLf i jL =D_C-0.5* q ( , )i j  
其中 D_C=floor( ( , )HLf i jL / q )* q ( , )i j ，floor 表示向

下取整， r = ( , )HLf i jL -D_C 。 
④ 逆整数提升小波变换，得到含水印信息的图

像。 
3.3 水印的提取 

水印的提取基本上是水印嵌入的逆过程，整个水

印提取过程不需要原始图像，具体步骤如下: 
① 将含水印图像做 L 级整数提升小波变换； 
② 如 2.2 中步骤(2)选取 HL 子带分块，结合密钥

1，计算量化步长 'q  
③ 利用密钥 2 选取子块内的系数，根据如下公式

提取水印 

LH HHf + fL L
q(i, j) = a ln

2

 


2 2

M N
L Lm n


 
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rq f r q r

Q f
rq f r q r
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'Wt ( , )i j = mod(floor( ( , )HLf i jL / 'q ( , )i j ),2) 
④ 利用密钥 key 解调 'Wt ，即可还原出两个水印。 
 

4 水印的篡改检测与定位分析 
为了进行篡改的认证，定义篡改矩阵G , 'G W W   

( 表示异或, W 为原始水印， 'W 为从含水印图像中

提取的水印)。若 ( , ) 0G i j  判定该点位置在空域上的对

应位置 N×N 子块内容未发生变化；若 ( , ) 1G i j  ，则判

定当前子块内容发生了变化。但直接使用上述篡改矩

阵G 无法区分常规图像处理与恶意篡改。事实上，对

于 JPEG 压缩、图像增强和图像滤波等常规处理引起的

图像变化是全局性的，即使G 中出现非零点，这些非

零点也是均匀分布在整个G 矩阵中；而恶意篡改常常

带有一定的目的性，通常是对图像某些局部内容的篡

改，这种篡改必将引起中出现集G 中分布的非零点。

根据G 求解图像全局比特错误率 TAF： 
 

 
TAF=  

 
然后考查G 中一个包含多点(如 8×8 点)的局部，

计算该局部的比特错误率TAF1  (该局部G 取值为 1 的

点数/该局部的总点数)。如果TAF1>T×TAF，认为该

区域内的篡改为恶意篡改，对该局部的G 值不作处理；

否则,认为该局部的变化为常规处理改变，将该局部的

G 值改为 0。T 为通过实验得到的一个阈值。设修正

后的篡改矩阵为 1G ，然后按照 1G 对图像重新认证。若 
( , ) 01G i j  ，图像的第(i,j)个 N×N 子块认证通过；否则，

判定该 N×N 子块发生了篡改。据此可以将发生篡改

的子块标记出来。因此有效地区分了一般常规图像处

理与恶意篡改，并解决了篡改定位问题。按照预处理

后的篡改矩阵 1G 计算比特错误率 TAF，若 TAF=0，
则整个图像内容认证通过；若 TAF>0,判定图像内容

发生了恶意篡改，TAF 值越大，篡改程度越大。 
 
5 实验结果与分析 
   实验以 256×256 的灰度图像为载体图像(如图

1)，提取的水印与原水印的相似性用归一化互相关数

NC 来度量， 
式中W 表示原始水 

 
印，W 表示提取的水印。由于 haar 小波的优良特性

适合图像，本文采用 haar 整数提升小波，分解层数

L=3，水印嵌入到第二层 HL 子带。下面以 baboon
载体图像为例，给出实验结果。 
    
 
 
 
 
 
 
图1载体图像和原始水印 图2含水印图像和提取的水印 
 

含 水 印 图 像 的 峰 值 信 噪 比 (PSNR) 达 到 了

45.99dB，从含水印图像提取的水印图像的 NC 值为

1(如图 2)。可见，本文提出的水印方法的峰值信噪比

明显优于文献[3], 嵌入的水印具有很好的透明性。不

经过攻击, 对图 2 直接进行水印检测和认证，可以得

到 TAF=0。 
为了测试对一些常规图像处理的鲁棒性，使用

JPEG 压缩、叠加噪声和亮度增强等常规操作对水印进

行处理，实验结果如图 3。 
  
 
           
(a)     (b)    (c)    (d)    (e)     (f)    (g) 

图 3 经常规图像处理后提取的部分水印图像 
 

(a)JPEG 压缩，品质因子为 90,NC=0.986 
(b)JPEG 压缩，品质因子为 80,NC=0.948 
(c)JPEG 压缩，品质因子为 70,NC=0.888 
(d)加入 0.3%的椒盐噪声，NC=0.946 
(e)加入 1%的椒盐噪声，NC=0.837 
(f)亮度增强 40%，MC=1.000 
(g)亮度增强 50%，NC=1.000 

( , )
1 1

m n
G i j

i j
m n

 
 



, ,
,

2
,

,

W Wm n m n
m nNC

Wm n
m n








2009 年 第 4 期                                                                计 算 机 系 统 应 用 

 Applied Technique 应用技术 147 

从实验中可以得出，本算法能够抵抗某种程度的

常规图像处理，具备一定的鲁棒性，同时对图像叠加

噪声的实验也证明了本算法对噪声有一定的容忍度。 
为了说明本算法的脆弱性，并进行篡改认证，首

先在含水印图像中添加物体，再进行 50%的 JPEG 压

缩。篡改检测矩阵预处理阈值 T=3.5。图 4(a)为篡改

图像，图 4(b)为定位出的篡改图像，图 4(c)、(d)分别

为由图 4(a)提取的水印和篡改检测矩阵。 
 
 
 
 
 
 
 

(a)             (b)          (c)     (d) 
图 4 篡改检测与定位 

 
6 结束语 

本文提出的用于图像认证的半脆弱数字水印方

案，考虑人眼视觉特性，采用自适应量化，提高了不

可见性，用户可根据需要调节灵敏度参数来实现不同 
 
(上接第 154 页) 

规则集在准确率上有了较大的提高，发现的规则数量

更少，分类精度更高，规则也更短；在发现规则的速

度上也有较大提高。 
表 1 蚁群算法仿真分类结果 

算法 
规则集

大小 

准确率

（%） 

训练计算时间

（s） 

C4.5 17 75 163 

改进蚁群算法 9 83.33 187 

 
5 结论 

本文将自适应的调整信息素增量的蚁群规则挖掘

算法应用到网页分类中。通过实验验证算法能够发现

更好的分类规则，能够获得较高的网页分类的准确率，

表明该算法方案具有可行性。 

程度的认证，在保护数字图像版权的同时，有效地区

分常规图像处理和恶意篡改，并解决了篡改定位问题。 
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