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摘 要： 现有的匿名认证密钥协商协议，无法实现通信双方相互之间匿名认证，只能实现单向匿名认证，而某

些应用场合往往需要实现双向匿名认证。为此，基于椭圆曲线密码学和双线性映射的 DAA 协议，在

可信平台上设计了一个提供双向匿名认证的密钥协商协议，使通信双方能够相互验证对方具有某种成

员关系，又不暴露各自的真实身份。该协议适合于计算和存储资源有限的应用场合。 
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1 引言 

在很多应用场合中，匿名性是一个重要的需求，

以保证用户的身份信息不被暴露。对于认证密钥协商

(Authenticated key agreement)协议，匿名性也有

特殊的应用。在 Boyd和 Park[1]与 Shoup[2]分别提出

的匿名认证密钥协商协议中，假设两个实体 A 和 B 交

换秘密消息，实现了在网络中除了 B 以外任何人都不

知道 A 的身份，即 A 对其它人匿名。但在某些应用中，

A 可能进一步希望包括 B 在内的任何人都不知道自己

的身份，这就需要设计具有更强匿名性的协议，使得

A 和 B 通信时，B 可以确定 A 是一组用户中的一个，

但无法获知 A 的确切身份，这特别适合于当 A 因为隐

私而不能暴露自己的身份，同时 B 也只需确定 A 具有

某种成员资格的场合。另外，现有的大多数匿名认证

密钥协商协议只提供单向匿名性，但在某些应用中，

通信双方希望相互认证时均不暴露自己的身份，从而

需要提供双向匿名认证的功能。此外，在将来的普适

计算环境中存在大量小型嵌入式设备，其计算能力和

存储资源有限，传统的 DAA 协议由于利用 RSA 和离

散对数实现，使得其运算量和密钥长度都比较大，不

适合于计算和存储资源有限的应用场合。 
 
① 收稿时间:2009-06-02 

 

 
 
随着网络技术的不断发展，可信计算正成为目前

安全研究的热点。在可信计算中，隐私保护是可信系

统的必要功能，为了实现可信平台模块 (trusted 
platform module，TPM)之间相互认证又能保持匿名

性以防止用户的行为被跟踪，可信计算组织发布的方

案包括 TPM v1.1的 Privacy CA 方案[3]和 TPM v1.2
的直接匿名证言(direct anony mous attestation，
DAA)方案[4]。在文献[5]中，Ernie Brickell 等人提出

了新的基于椭圆曲线密码学和双线性映射的 DAA 方

案，与传统 DAA 相比有效地缩短了密钥和签名的长

度，并保持了原来的安全性，更适合于计算和存储资

源有限的应用场合。本文基于椭圆曲线密码学和双线

性映射的 DAA 方案，在可信平台上构造了一个密钥协

商协议，实现了双向匿名认证，使通信双方能够认证

对方与自己具有某种成员关系，但无法探知对方的具

体身份。 
 

2 DAA协议 
2.1 传统 DAA 协议 

DAA 协议中有四种实体：DAA issuer、TPM、

host 和 verifier。其中，TPM 和 host 构成可信平台 
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并共同组成 DAA signer，issuer 作为可信第三方，

协议的最终目标是实现 verifier 对 signer 的匿名认

证。整个协议由五个算法组成：setup、join、sign、
verify 和 link。issuer 运行 setup 初始化自己的公私

钥对和一些安全参数；signer 与 issuer 联合运行 join
算法，其间 issuer 验证 signer 的合法性，然后向

signer 颁发 DAA 证书；signer 运行 sign 算法，利

用自己的私钥和 DAA 证书，生成 DAA 签名，该签名

作为signer 拥有 DAA签名和私钥的知识证明；signer
将 DAA 签名和相关消息发送给 verifier，verifier 运

行 verify 算法，通过 DAA 签名验证 signer 是否拥有

issuer 颁发的 DAA 证书及合法私钥，但无法判断

signer 的真实身份；verifier 可以运行 link 算法来判

断两个 DAA 签是否由同一个 signer 生成。 
2.2 双线性对 DAA 协议 

基于双线性对的 DAA 协议规程与传统 DAA 协议

相同，保留了原有的实体和协议算法。在协议算法实

现上，用基于椭圆曲线密码学和双线性对取代了基于

RSA 和离散对数密码系统，从而大大降低了对存储容

量的要求。例如，原 DAA 协议中私钥和 DAA 签名的

长度分别为 670 字节和 2800 字节左右，而在新的

DAA 协议中分别为大约 213 字节和 521 字节，从而

更适合于计算和存储资源有限的应用场合。 
 
3 可信双向匿名认证密钥协商协议 

在该协议中，有 initiator、responder 和CA 三种

实体。initiator 是发起密钥协商请求的一方；responder
是与 initiator 进行密钥协商的另一方，双方都是由包含

TPM 的主机构成的可信平台；CA 是第三方，它在

initiator 和responder 之间建立某种成员关系。协议分

成初始化和认证密钥协商两个阶段，其中初始化只需进

行一次，之后每次密钥协商时不再进行。 
3.1 初始化  
3.1.1 CA 运行 DAA setup 算法 

(1) 选择 G1、G2、G1的生成元 g1，G2的生成元

g2，G1 是阶为素数 q 的椭圆曲线上的加法循环群，

G2是阶为 q 的有限域上的乘法循环群；选择双线性对

e，满足 e：G1×G1 → G2且 e(P，P)≠1G2。 
 
(2) 选择 x∈ q

，y∈ q
，私钥 sk=(x，y)。 

(3) 计算 X=xg1，Y=yg2，公钥 pk=(q，g1，G1，

g2，G2，e，X，Y)。 
(4) 构造两个哈希函数，H：{0,1}*→{0,1}h，HG：

{0,1}*×{0,1}*×G2→{0,1}k，其中 h 为 Fiat-Shamir
启发式方法[6]要求的长度，k 为会话密钥的长度。 

CA 公布 pk、 H、HG。接下来 initiator 和

responder 分别与 CA 运行 DAA 的 join 算法。由于

二者运行步骤相同，因此以下统一进行描述。双方各

自申请 DAA 证书 
TPM内部生成私钥 f，计算公钥 F=fg1，选择

随机数 fr ∈ q ，计算 1grT f 。 
TPM把F和T输出到外部主机；主机向CA获取一个

随机串 In ∈{0,1}h，计算

)||||||||||||||(c 21 Ih nTFYXggqH ，输入

TPM。 
TPM生成随机串 Tn ∈{0,1}ф，计算 )||( Th ncHc  ，

qfcrs ff mod ，把 ),,,( Tf nscF 通过主机传送给

CA。 
CA 验证申请并颁发证书 
(1) CA 检查 F 的合法性，如果 F 在黑名单中或者

不符合某些安全策略，则终止协议。 
(2) 若 F 合法，计算 cs FgT f  ，然后验证等式

)||)||||||||||||||(( 21 TI nnTFYXggqHHc 
是否成立，若不成立，CA 终止协议。 

(3) CA 选择 r∈ q ，计算 1, ,a rg b ya   

( )c xa rxy F  。 ),,( cba 作为 TPM 的 DAA 证书，

发送给 TPM 和主机。 
3.2 认证密钥协商  
3.2.1 initiator 发起会话 

(1) initiator 的主机选择 B∈RG2，输入到 TPM，

TPM 验证 B∈G2，计算 if
iK B ， iK 输出到主机。 

(2) 主机选择 ',rr ∈ q ，计算 '' ,r
i ia a  

'( , '), ' r
x i i iv e X a b b  ， 

)',(,'),',( 1
' 1

is
rr

iiixy cgevccbXev 


。 
主机输入 xyv 到 TPM，后者验证 xyv ∈G2。 
(3) 主机和 TPM 联合计算关于 DAA 证书的签名

证明。 
主机选择 rr ∈ q ，计算 T1t= rr

sv ， 
xiii vcbaYXggqH ||'||'||'||||||||||(c 21h   

)|||||||||| 1TSKBvv isxy 。 
TS1是时间戳，主机把 hc 和 T1t 输入 TPM。 
TPM 选择 fr ∈ q ，随机串 Tn ∈{0,1}ф，计算
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1 1
fr

t xyT T v ， 2
frT B ， h 1 2S H(c || || || ||TT T n  

)iAlias ， iAlias 是 initiator 的别名， f fs r S f    
mod q。TPM 将 S， fs ， Tn 输出到主机。 

主机计算 qrSrs rr mod 。 
(4) initiator 将 iAlias 、TS1、 Tn 和 DAA 签名σ

= ),,,',',',K(B, i friii ssScba 发送给 responder。 
initiator→responder ： iAlias ‖TS1‖ Tn ‖σ

3.2.2 responder 认证 initiator 
(1) responder 匿名认证 iAlias ：首先验证 iK ∈

G2， )',(),'( 1 ii bgeYae  是否成立，然后计算

)',(),',(),',(v 1x isixyi cgevbXevaXe  ，

1
fr ss S

s xy xT v v v  ， 2

s Sf

iT B K


 ，最后验证等式

xiii vcbaYXggqHH ||'||'||'||||||||||((S 21     
)||||||||)||||||||| 211 iTisxy AliasnTTTSKBvv

是否成立，若成立，则匿名认证成功。 
(2) responder 响应请求：responder 选择与

initiator 签名中相同的 B，然后通过与 initiator 相同

的步骤，对 rAlias 、 TS2 和 'nT 生成 DAA 签名

σ ’= )',',',',',',K(B, r frrrr ssScba ， 发 送 给

initiator，其中 rAlias 是 responder 的别名，TS2是

时间戳， 'nT 是 responder 的 TPM 生成的随机串。 
responder → initiator ： rAlias ‖TS2‖ 'nT ‖σ’ 

(3) responder 计算会话密钥： rskey =HG 

( rAlias , iAlias , '
2
frT )，其中 T2是验证 initiator 的签

名时的计算值， 'rf 是 responder 生成 DAA 签名时

TPM 选择的随机值。 
3.2.3 initiator 认证 responder 

(1) initiator 收到消息后，匿名认证 rAlias 。首

先验证 Kr∈G2， )',(),'( 1r rbgeYae  是否成立，然

后计算 )',('),',('),',('v 1x rsrxyr cgevbXevaXe  ，
, ', '' , '

1
fr ss S

s xy xT v v v  ，
'

' '
2

s f

r
ST B K  ，最后验证等式

'||'||'||'||||||||||((S r21 xrr vcbaYXggqHH 是

否成立，若成立，则匿名认证成功。 
(2) initiator 计算会话密钥： iskey  =HG( iAlias , 

rAlias ,
2

' frT )，其中 'T2 是验证 responder 的签名时

的计算值， fr 是 initiator 生成 DAA 签名时 TPM 选择

的随机值。 
3.3 协议正确性证明  

若双方互相认证成功，则 initiator 和 responder
各自计算的会话密钥是相等的，因为 

'
'

2 2,f fr rT B T B   

rskey = HG( rAlias , iAlias , '
2
frT )= 

HG( rAlias , iAlias , 'f fr rB ) 

iskey = HG( iAlias , rAlias ,
2

' frT )= 
HG( iAlias , rAlias ,

'
ffr rB ) 

 
4 安全性分析 

(1) 双向匿名认证 
initiator 和 responder 在密钥协商的初始化阶

段，分别向 CA 申请 DAA 证书，成为 CA 的成员。在

认证密钥协商阶段，initiator 和 responder 互相交换

对各自别名、时间戳和随机串的 DAA 签名，然后双方

分别验证签名，如果验证成功就表示对方拥有合法的

DAA 证书，也即是 CA 的成员，但无法知道对方的具

体身份，从而实现双方相互匿名认证。CA 只在协议的

初始化阶段招募登记成员并颁发 DAA 证书，之后不再

参与协议运行，即使 CA 与 initiator 或 responder
串通，也无法破解另一方的匿名性。 

(2) 用户可控关联性 
在一般情况下，一个用户的两次会话是不可关联

的，攻击者无法根据一个用户两次生成的 DAA 签名来

判断会话是否相关联。但在特殊情况下，即 initiator
在两次会话的密钥协商中选择相同的 B，因私钥 f 不

变从而得到相同的 K=Bf，那么对方可以依据相同的

B、K 判断发起两次会话的是同一个用户，但这种关联

性是受 initiator 控制的。 
(3) 完全前向安全 
即使 initiator 和 responder 的私钥泄露，对于

以前某次的会话密钥，攻击者可以根据通信记录计算

T2，T2’，但由于有限域上离散对数问题的困难性，

攻击者无法从 B 和 T2 或 T2’计算或，所以也无法计

算会话密钥。 
(4) 密钥支配安全 
密钥协商中任何一方皆无法事先决定对方的安全

参数，更无法独立控制整个密钥协商的过程，所以会

话密钥是由双方共同生成的，不存在密钥支配。 
(5) 已知密钥安全 

  任何一次会话密钥的产生都与随机值、相关，而

每次会话的以及之间是不相关的，所以每次会话产生 
(下转第 78 页) 
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3 实验结论与展望 
本文提出改进的模板匹配算法采用了分步长模板

匹配的策略，有效降低了模板过程中的计算量，从而

大幅度的提高了模板匹配算法的执行效率，同时根据

两眼的位置特征划分出准左眼及准右眼区域大幅度压

缩了人眼定位时的计算量，并引入了两眼相对位置特

征作为约束条件，从而使本文算法可以在保证传统匹

配算法准确率的基础上大幅度提高匹配速率。未来的

研究工作是进一步提高算法的执行速度及准确率，以

及如何在姿态变化幅度更大时成功定位人眼，以下实

验结果是在 P4 2.4，内存 1G 的硬件环境下实验的，

最终的实验效果如图 4 所示。 
       
 

     

图 4 部份实验结果图 
 
 
(上接第 61 页) 
的密钥不同，一次会话密钥的泄露不会影响其它会话

密钥的安全。 
 
5 结语 

本文针对目前匿名认证密钥协商协议的主要不

足——不能实现通信双方相互之间匿名和只能提供

单向匿名认证，基于椭圆曲线密码学和双线性映射

的 DAA 协议，在可信平台上设计了一种提供双向匿

名认证的密钥协商协议，使通信双方能够相互验证

对方具有某种成员关系，又不暴露各自的真实身份。

此外，该协议具有密钥协商协议的一系列安全属性，

提供了较好的安全性，适用于计算和存储资源有限

的应用场合。 
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