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P2P 中抑制 Free riding 行为的激励机制-节点

所得税法① 
卢  俊  侯济恭 (华侨大学 计算机学院 福建 泉州 362011) 

摘  要： 由于 P2P 网络节点的匿名性和贡献资源的自愿性,绝大多数节点缺乏提供服务的积极性，从而引发了

P2P 网络中的“Free riding”问题。在分析“Free riding”问题的基础上，依据拉弗曲线和美国个税

方案，提出了一种基于个人所得税的激励机制(PIIM)。基于“富人多交税，穷人少交税”的思想来实

现收入的二次分配，进而实现 P2P 系统的节点公平性。基于校园网运用的实验表明，该激励机制促进

了社会公平，达到了激励节点参与资源共享的目的。 
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Abstract:  Due to the anonymous participation and voluntary resource contributions in P2P system, the majority of 

peers lack eagemess to contribute resources or provide service to communities, which leads to the 
prevalence of “ free riding”. Based on the analysis of “ free riding”, according to Laffer Curve and U.S. 
Personal Income Tax, this paper gives a new incentive mechamsm “ PIIM” from the personal income tax 
idea. Based on the idea that “ Tax the rich more than the poor”, a second distribution of income is achieved,  
to be fair in P2P system. The use of campus network based on the experiments show that the incentive 
mechanism promotes social equality, and the goal that the node can participate in resources sharing is 
ful filled. 
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近年来，P2P 技术[1,2]在文件共享、流媒体等方面

得到了广泛的应用。在 P2P 方式下，每个对等节点

(Peer)既是服务的提供者，又是服务的享用者。在一

个典型的 P2P 网络中，节点不从属于网络中的任何其

它实体，而是自我管理并决定资源的贡献。然而，节

点由于固有的理性都希望最大化自己的利益和效用，

同时最小化自己对其他节点提供资源。Adar 等人[3]

对 Gnutella 网络的用户行为了研究，研究发现，在

Gnutella 网络中有 70%的用户不共享任何资源，90% 
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的用户不响应其他用户发送的请求，25%的用户承当

了系统 99%的负载。P2P 网络中大量节点做出这种理

性的选择的结果最终导致：P2P 结构演变成传统的

C/S 结构，整个系统的效率大幅度降低，绝大多数节

点无法得到正常的服务，即产生了个人利益与系统性

能相冲突的“Free riding”问题(搭便车问题). Lui 等
人在文献[4]中认为用户之所以不愿意共享资源的主

要原因有二：一是安全性。用户担心在共享资源后会

遭受一些人为的攻击，还有不少用户担心 P2P 程序会 
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频繁读写硬盘使得硬盘受损。二是担心机器带宽的耗

费，降低机器的性能。 
因此，在 P2P 网络中设计一种激励机制[5]来鼓励

节点提供尽可能多的上行带宽，提高协作度，最大化

地共享资源。目前已经有不少研究人员提出了不同的

的激励模型，文献[6]提出的 Eigentrust 和文献[7]提
出的 Peertrust 是比较经典的用来解决搭便车现象的

声誉模型,每个节点通过文件交易累积声誉,声誉值大

的享受更好的 QoS。文献[8]从博弈论的角度去探讨了

一种新型的激励机制。文献[9]提出，节点的贡献用贡

献积分表示 ,积分可以潜在地转化成为竞争父节点的

能力,有较高分数的节点被赋予较高的优先权,低积分

的节点只能以较低的优先权下载，并且提出了更精确

衡量节点贡献的方法。 
上述模型各有其优点,但是由于其激励的机制过于

苛刻，对一些能力较弱的节点产生了排斥性，导致了这

些节点不能够享用服务。本文提出一种新型的激励机

制：“基于个人所得税原理”的新型激励机制

PIIM(personal income tax) 利用了最低收入保护原

则，使得那些能力较弱的节点也能够享受到服务，同时

又能起到抑制搭便车的行为，充分体现了公平性原则。 
 
1  PIIM激励机制的设计 
1.1 激励模型  

“基于个人所得税原理”的激励机制 PIIM 的提出

来源于现实生活中个人所得税的征收。 
在日常生活中，个人所得税的收取方案，其实是

一个典型的分段函数。税务部门利用个人所得税的最

低起征点来保护低收入群体，同时收入越高者上税收

越多，这种“富人多交税，穷人少交税”的思想较好

的实现社会收入的二次分配，进而实现社会公平。 
PIIM 的核心思想是通过“个税函数”来进行收入

的二次分配的。PIIM 把节点 Pi 获取到的资源量抽象成

“个人收入”，把上传资源抽象成利用税率进行征收

“个人所得税”。Pi 节点获取的资源数量是已知的，而

问题在于所得税税率的确定，一个合适的个税税率才

是确保系统的整体公平性和提升系统性能的关键。 
为了更好的说明 PIIM 的设计原理，对一些重要行

为定义如下： 
定义 1. 节点的收入 
通过下载的文件数量、速度来衡量。即 

 
 (1) 

 
式子中 ),( tiPisizeDown 为下载的文件大小，

),( tPispeedDown 为目前的下载速度。其中  + 
 =1,且 , )1,0( , 值越大，节点收入受到下载

速度影响越大，那么应收的税款也越大，含义为享受

越高的下载服务，需要越大的付出。通常取 为 0.8～
0.9 的常数。 

 定义 2. 节点贡献值函数 Contribution value 
(CV) 

是通过节点在线时间，节点共享文件的数量，和

节点已经上传的的文件数量 
 

 (2) 
 

右端的代表的是到 t 时刻的节点在线时间，通常

而言，节点的在线时间越长，贡献程度也越大，代表

的是节点总共享文件数量。是上传的文件大小。本定

义是一个很关键的概念，定义的复杂度小，却能客观

的反映出节点的贡献程度。(2)式很好的反映出在线时

间、节点共享文件数量、的已经上传文件数量与贡献

度的正比例关系。 
定义 3. 个税函数 
个税函数的设计是本文的核心。从经济学的角度

看个税征收的问题：税收征收率不能过高，要尽可能

避免过多征收而伤害企业和个人的积极性，影响经济

持续稳定发展，而最终又影响财政收入的增长。 
根据 1975 年，供应学派的代表人物之一，美国

南加利福尼亚大学经济学教授阿瑟 •拉弗设计的一条

曲线，即拉弗曲线[10]。如图 1 所示。 
 
 
 
 
 
 
 

 
图 1  拉弗曲线 

 
拉弗曲线表明：一个国家的整体税率(以下简称税
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率)和税收收入及经济增长之间存在函数变化关系。两

种极端的情况是，税率为 100%时，从社会再生产角

度来分析，生产就会因此停顿，政府再也无税源可征，

因此同税率为零时的结果相同，税收收入均为零。当

税率由零提高税收收入就会随之而增加，即在 0 至 C
之间，税收收入是税率的递增函数；但在税率 C 至 B
之间，税收收入是税率的递减函数，税收收入随着税

率的继续提高而减少。税率 A 点为最适度的税率。因

此，税收收入的适度就是在正常税率区域 0至 C 之间，

找到一个最为适度的征收点，图中右边阴影部分，拉

弗称之为税收禁区，意思是禁区内的税率过高，即妨

碍生产，又减少税收收入，故均不可取。拉弗曲线的

重要作用，就是减税效应和最适税率的选择。确定国

家财政收入的适度的度，拉弗曲线有参考作用。 
PIIM 的税率制定也遵循拉弗曲线提出的税收适度

原则，如果订立了较高的税收政策，那么太多的节点

会因为在下文 1.3 提出的惩罚策略而遭遇到限速，这

些节点会因为享受不到较好的服务，而选择离开 P2P
网络，造成了 P2P 系统网络中的资源数量出现大幅度

的降低，进而造成了其他节点因为在 P2P 网络中找不

到所需要的资源，而废弃使用 P2P 系统。 
PIIM 的个税税率方案借鉴了受到大多国家认同的

美国的个人所得税方案，采用了 5 级累进税率，其由

低到高税率档次为：15％、28％、31％、36％、39．6
％. PIIM 税率的数学模型 是一个分段函数， 定义为

收入百分比 
 
 

 (3) 
 
 
 
 
 
 
 
 
 
 
 

图 2  个税函数 )( PiS 图形表示 

如图2所示。收入的 0-10%阶段是不需要上税的，

我们称之为免税区间。免税区间的设置的给予刚进入

网络的节点或者是能力较弱的节点一些优惠待遇，目

的是让更多的节点能够加入的 P2P 系统中。 
1.2 搭便车行为分析  

在对等网络行为学中，我们关注的不是对等网络

的网络结构，而是在 P2P 网络中如何促使交易相关的

人们的行为走时所表现出来的行为。试验证明，这些

行为如果不进行正确地控制，将会导致灾难性的后果。

我们将对等网络中用户的行为统一看成节点的行为

(因为它们所表现的行为是一致的)。定义对等网络中的

4 种节点[11]。 
顺从的节点：该类型的节点严格遵照事先定义的

算法和协议运行；故障的节点：该类型的节点出现某

种故障，不能正常运行； 
自利的节点：该类型的节点参与系统是为了最大

程度的满足自己的利益，当本节点的利益与系统的整

体利益相冲突时，会优先考虑自己的利益；能够利用

从系统中获取的信息来设计自己的策略，从而满足自

己的需要； 
敌意的节点：该类型的节点蓄意破坏系统，并以

此为目的来确定策略。 
其中，后两种节点也被成为策略性节点，因为它

们都有自己的策略；相应的，前两种节点则可被称为

非策略性节点。本文认为，系统中的多数节点为自利

节点，这是我们的研究的重点；并存在着相当数量的

顺从节点，二者构成了绝大部分节点；同时也存在少

量敌意节点，该类节点还涉及到安全问题，并往往为

了达到其目的会具有一些自利的行为，因此仅做适当

考虑，而不作为研究重点。 
1.3 惩罚策略  

在常见的 P2P激励机制的惩罚策略中，主要有如下

惩罚方案：第一类的惩罚方法是直接取消与搭便车者的

连接.如果搭便车者与邻接节点的连接中断， 该节点则

被从对等网络中清除。第二类是快速速降低搭便车者发

出的查询请求消息包的 TTL值。在无结构对等网络中，

报文转发次数依赖于报文的 TTL 值。一般报文转发一

次，其 TTL值减 1。若采用以上惩罚机制，则搭便车者

发出的查询报文 TTL值可能一次减 2。报文在对等网络

中转发次数降低，传播范围变小，获得响应报文数量会

降低。因为在线用户数量是衡量P2P 系统的一个重要指
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标，如果用采用如上过于严厉的惩罚策略，那么节点就

有可能主动或者被动离开 P2P 网络。PIIM 的惩罚主要

是通过限制节点的下载速度来实现的，当节点的搭便车

行为突出的时候,，采取限制下载速度的方法，即 K/s，
这样的策略既可以让节点可以下到所需要的资源，不让

节点离开 P2P 网络，又可以增加节点停留在 P2P 网络

中的时间，从而增大其对系统的贡献度。 
 
2  实验评估 

为了评估 PIIM 激励机制的效果，我们利用已经搭

建好的校园网内的 P2P 文件共享平台易网贝贝进行试

验。易网贝贝是一个基于 StrongDC++[12]的 P2P 文

件共享程序的二次开发版本，目前在 H 学校，每天的

登录易网贝贝的独立 IP 多达 6000 个。两组实验分别

重复进行了 3 次，选择时间段是 19 点至 23 点，这个

时间段是同学登录系统最多的时段。 
首先，对比了在同一时间段内，引入了激励机制

的 P2P 系统(incentive-based P2P)和没有引入激励

机制的 P2P 系统(P2P)，随着时间的变化，系统中的可

用存储源总量的变化情况。如图 3 所示： 
 
 
 
 
 
 

 
 
 
图 3  使用 PIIM 与无激励的 P2P 系统中系统中的 

可用存储随时间变化情况 
 

两次实验中，随着加入 P2P 网络的节点的增加，

共享量都出现了增加，但是引入了激励机制的 P2P 网

络中，同一时段内，系统中的共享量要比没有引入激

励机制的 P2P 网络中的共享量要大。这主要是因为

P2P 系统中，节点对资源存储的贡献度没有积极性，

其是否共享了资源，以及共享了多少资源，对该节点

的下载请求服务并没有多少影响。而在引入了激励机

制的 P2P 网络中，由于其下载请求服务，受到了税率

机制的影响，如果想得到较快的下载服务，那么它需

要多贡献资源，并且增加在线时间长度，这就促使了

节点更多的贡献资源，也就使得同一时段内的系统资

源总量大于了没有引入激励机制的 P2P 系统。其次对

比了基于激励机制 PIIM 的 P2P 系统和没有引入激励

机制的 P2P 系统的情况下，各类节点服务质量的情况。

服务质量用成功下载率 
服务质量用成功下载率 SDR(successful  down- 

loadratio)衡量。SDR = 下载成功次数/要求下载的

总次数。结果如图 4 所示： 
 
 
 
 
 
 
 
 

 
 

图 4  系统中各类节点 SDR 随着时间的变化情况 
 
3  结语 

本文针对 P2P 系统中贡献存储资源的 Free 
riding 问题，提出了一种基于个人所得税的激励机制。

利用个税函数进行节点的收入的二次分配，提高节点

的贡献资源的积极性。根据拉弗曲线的含义，有一个

最适宜的税率征收点。但是在现实生活中，由于涉及

到各方面的公平性和社会效率等矛盾，各国都根据自

己的国情提出了不同的税率方案，PIIM 虽然借鉴了受

到大多国家认同的美国税率方案，但是仍需要我们进一

步去探讨在不同网络环境下，能否找到更加合适的税率

方案。通过校园网中的实验测试表明：PIIM 机制能有

效的实现 P2P 系统中存储资源分配的公平性，达到激

励节点参与贡献资源的目的，抑制节点的自私行为。 
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围，列表显示数据库中的数据。 
 
 
 
 
 

 
 

 
图 5  系统流程图 

 
图像浏览采用内存虚拟屏幕绘制图形方法，每一

幅图形采用 CDC 类，取点绘线，其坐标采用自动定位

方法。 
短信模块的控制采用散转形式，先存贮每个短信

应答命令，和实际应答命令对比，确定回答的正误。 
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6  结论 
系统中查询控制短信猫是重点，通信协议和动态图

形描述为关键技术，由于边坡滑坡过程为缓慢的荷载升

高过程，所以定时查询可以设为 3小时查询一次(可以自

己定义)，通过观察时间-荷载曲线的变化，如 
有曲线缓慢上升情况，预警滑坡，撤出工作人员和设施。

此系统为露天煤矿边坡监测系统项目，通过实际检测，

此系统工作稳定，用户界面操作简单，实际意义重大。 
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