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摘  要: 6LoWPAN 一种近距离的新型无线技术, 它在 WSN(Wireless Sensor Network)方面的应用越来越广泛. 但

是, 由于无线信道的开放性使得 6LoWPAN 网络很容易遭受到外来的攻击, 因此保证其安全性也日益成为亟待解

决的问题. 以 6LoWPAN 协议栈为基础, 提出了 6LoWPAN 安全体系结构, 设计了 MAC 层、网络层的安全机制以

及应用层密钥的生成和管理方案.  
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Abstract: 6LoWPAN is a short-range new wireless technologies, it is widely applied in WSN (Wireless Sensor 

Network). However, due to the openness of the wireless channel, 6LoWPAN networks are vulnerable to external attacks, 

thus ensuring their safety is also increasingly becoming a serious problem. In this paper, based on 6LoWPAN protocol 

stack, we proposed 6LoWPAN security architecture, and we designed the security mechanisms on MAC layer and 

network layer and the generation and management scheme for the keys on application layer. 
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1  引言 
6LoWPAN( IPv6 over Low power Wireless Personal 

Area Network)是基于 IPv6 的低速无线个域网. 随着

WSN 的广泛应用, 它深入到一些传输敏感信息的领域, 

对其安全性的考虑越来越重要[1]. 6LoWPAN 网络既面

临着常见的安全攻击, 例如窃听、篡改和伪造等, 又面

临着一些在传统网络中不曾出现的安全攻击, 如能量

耗尽型的 DOS 攻击[2]. 因此, 在节点计算速度、电池能

量、通信带宽和存储空间等资源非常有限的情况下, 设

计一种简单的安全机制, 为 6LoWPAN 网络提供一个相

对安全的工作环境, 是决定 6LoWPAN 网络能否走向实

用的关键. 本文对 6LoWPAN 协议栈的 MAC 层、网络

层、应用层等的安全性进行了分析, 根据其安全漏洞, 

设计了一套带有安全机制的 6LoWPAN 网络.  

2  6LoWPAN技术概述 
IETF 组织于 2004 年 11 月正式成立了 6LoWPAN

工作组, 着手制定基于 IPv6 的低速无线个域网标准, 

旨在将 IPv6引入以 IEEE802.15.4为底层标准的无线个

域网.  

6LoWPAN 技术底层采用 IEEE 802.15.4 规定的

PHY 层和 MAC 层, 网络层采用了 IPv6 协议. 但是, 

由于在 IPv6 中 , MAC 支持的载荷长度远远大于

6LoWPAN 的底层所能够提供的载荷长度, 为了实现

MAC 层和网络层之间的无缝链接, 6LoWPAN 工作组

建议在 MAC 层和网络层中间增加一个网络适配层, 

用来完成包头压缩、分片、重组和网状路由转发等工

作[3].  

6LoWPAN 的层次结构如图 1 所示. 
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图 1  6LoWPAN 的层次结构图 

 

3  6LoWPAN安全分析  
3.1 MAC层安全分析 

6LoWPAN 网络内通信更多的集中在终端节点和

数据汇聚点, 数据汇聚点对各个终端节点采集到的数

据进行数据融合. 因此必须提供终端节点和数据汇聚

点间的安全保证. 在 MAC 层可以引入安全机制, 实现

访问控制, 对收发的 MAC 帧进行加密、解密和完整性

验证, 身份认证, 提供点到点的安全通信.  

3.2 网络层安全分析 

    6LoWPAN 网络数据融合后, 数据汇聚点再通过

多跳网络将数据传到远端基站. 在 6LoWPAN 网络中, 

数据汇聚节点之间主要通信方式是端到端通信. 因此

必须在网络层提供一定的安全, 以保证端到端安全通

信. 在网络层采用高级加密标准(AES)和 CTR 模式加

密及 CBC-MAC 验证等对称加密算法对大容量数据进

行加密.  

3.3 应用层安全分析 

    MAC 层、网络层虽然提供了安全服务, 但是只有

上层协议建立了密钥、对密钥进行分配, 才能充分利

用底层提供的安全服务. 应用层的安全主要集中在为

整个 6LoWPAN 网络提供安全支持, 即密钥建立、密

钥传输和密钥管理等. 而且应用层应该能够控制下层

安全服务的某些参数, 根据具体需求实现一定程度的

灵活性[4].  

 

4  6LoWPAN安全体系结构 
    不同的应用领域对安全有不同的安全需求:商业

领域需要更高的安全强度以保护商业秘密, 家居环境

安全要求相对比较低, 因此必须设计支持多个安全级

别的安全机制. 同时根据第三节的安全分析, 本文设

计了一个支持多个安全级别的安全体系结构, 如图 2

所示. 该安全体系结构涵盖了 6LoWPAN 协议栈的

MAC 层、网络层、应用层, 不同层次具有不同的安全

处理机制, 它们各自负责相应层数据帧的安全传输, 

下层对上层负载, 各层间安全信息重用, 最终实现端

到端和点到点的安全通信.  

 
图 2  6LoWPAN 安全体系结构图 

 

如图所示物理层以 6LoWPAN 密钥分配原型系统

硬件平台为基础, 直接利用无线信道实现 6LoWPAN

网络中的数据传输. MAC 层用于提供节点自身和与其

相邻节点之间的数据传输链路, 可提供访问控制、数

据加密、帧完整性和身份认证等安全服务. 网络层主

要负责网络帧的加密传输外, 应用层主要做密钥预分

配、链路密钥建立、密钥传输等相关工作.  

安全服务提供者是 6LoWPAN 安全体系结构的重

要组成部分, 主要包括 6LoWPAN 密钥分配模型中的

安全参数及密码算法库和相关服务接口等.  

 

5  6LoWPAN安全机制设计 
5.1 MAC 层安全机制设计 

  6LoWPAN 底层采用的是 IEEE 802.15.4 规定的

PHY 层和 MAC 层, 而 IEEE 802. 15. 4 提供的安全性

有限, 不能保证终端节点和数据汇聚点间的绝对安全, 

所以我们对 IEEE802.15.4 提供的安全机制进行了一定

程度的改进以增加 MAC 层的安全.  

5.1.1 IEEE 802. 15. 4 的安全性分析 

lEEE802. 15. 4 在 MAC 层数据传输中提供了三

种可供选择的安全模式[5]. 第一种是无安全模式, 设

备工作在该模式下时, 除了对接收的帧的目的地址进

行检查外, 不做任何其他的安全检查. 如果目的地址

是广播地址或本地地址, 则将该帧转发给上层, 否则

被丢弃. 第二种安全模式为 ACL 模式, 该模式不提供
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加密服务, 只能通过访问控制列表实现访问控制, 确

保一个设备只和它希望通信的设备通信. 这种安全模

式需要上层采用其它方法保证通信安全. 第三种安全

模式在数据传输过程中采用 DES 的对称密码, 对负载

数据进行加密.  

第三种安全模式虽然它可以用来保护数据和防止攻

击者冒充合法节点, 但是它却存在着明显的缺陷, 包括:  

    1、进行安全通信前必须以安全的方式进行密钥交

换. 但是网络不是绝对安全的, 在某 些情况下实现是

非常困难的. 不能防止攻击者在双方交换密钥时通过

窃听来获取对称密钥. 因此无法保证数据的安全性, 

不过可以采用公钥加密的方式来解决这一问题.  

    2、不能保证数据的保证数据的完整性. 可以采用

数据签名的方法来保证数据的完整性.  

    3、规模复杂. 对于对称密钥每两个人通信的密钥, 

必须不同意另外两个人通信的密钥, 否则, 安全性就

会受到威胁. 这样如果网络有 n 个节点就需要 n2/2 个

不同的密钥.  

    通过上面的分析可以知道, 可以使用公钥加密的

方法来替代 DES 加密, 来解决以上缺陷. WSN 节点的

内存和计算能力都非常有限, 因此 RSA 等密钥过长, 

空间和时间复杂度大的公钥不适用, 经过与其他公钥

加密体制比较, 选取椭圆曲线公钥算法 ECC. ECC 公

钥算法优点, 包括以下几点:  

1、安全性能更高.  

2、计算量小, 处理速度快.  

3、存储空间占用小.  

4、带宽要求低.  

5.1.2  改进后的 IEEE802.15.4 

  改进后的 802. 15. 4 采用 ECC 公钥算法增强其 

MAC 层安全性能, 网络内所有节点都有自己的密钥

对, 各个节点的公钥可以采用离线预设置的办法使其

它节点获得,在此基础上利用 ECC 来对源和目的节

点等信息进行数字签名和加密. 图 3 和图 4 是该协议

的 MAC 帧格式, 由帧头、负载和帧尾三部分组成.   
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图 3  IEEE802.15.4 协议 MAC 帧格式 
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图 4  改进后的 IEEE802.15.4 协议 MAC 帧格式 

 

5.1.3 该协议的流程 

1)密钥初始化.  

假设一组椭圆曲线的参数为(p, a, b, G, n, h). 其中

p, a, b 用来确定一条椭圆曲线, G 为基点, n 为点 G 的

阶, h 是椭圆曲线上总个数 m 与 n 相除的整数部分. 密

钥对生成过程如下: 

(1) 选择一个随机数 d, 1<d<n-1.  

(2) 计算 Q, Q = dG.  

(3) 那么公钥为 Q, 私钥为整数 d.  

(4) 各个节点可以采用离线预设置的办法获得其

它节点的公钥, 公钥预存储在各个传感节点中, 私钥

存储在自己的内存中.  

2)数据的加密、解密过程.  

加密过程: 当节点A发送信息 M给节点B 时, 执

行如下操作:   

(1) 查找 B 的公钥 Q;   

(2) 将数据 M 表示成一个域元素 m Fq ;  ∈  

(3) 在区间[1, n-1]内选取一个随机整数 k;   

(4) 计算(x1,y1)=kP ;   

(5) 计算(x2,y2)=kQ, 如果 x2 =0, 回到(3);   

(6) 计算 c=m*x2 ;   

(7) 传送加密数据(x1,y1,c) 给 B.   

解密过程: 当节点 B 解密从节点 A 收到的密文

(x1,y1,c) 时, 执行如下操作:   

(1) 使用它的私钥 d, 计算点(x2,y2)=d(x1,y1) ;   

(2) 通过计算 m=c*x2-1,恢复出数据 m.  

3)数字签名的生成和验证 

数字签名的生成:  当节点 A 给节点 B 签名信息

M 时, 执行如下步骤:   

(1) 将信息 M 表示成二进制串;   

(2) 使用一个 hash 函数计算 hash 值 e=H(M),此处

采用安全散列算法 SHA-1;   

(3) 在区间[1, n-1]内随机选取一个整数 k;   
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(4) 计算(x1,y1)=kP ;   

(5) 计算 r=(x1+e) mod q;   

(6) 利用私钥 d 计算 s=(k-dr)mod n;   

(7) A 传送给 B 信息 M 和签名(r,s).   

数字签名的验证: 当节点 B 验证 A对信息 M 的签

名(r,s)时, 执行如下步骤:   

(1) 查找 A 的公钥 Q;   

(2) 计算点(x1,y1) =sP+qR;   

(3) 计算 hash 值 e=H(M);   

(4) 计算 r=(x1+e) mod q;   

(5) 接受 A 对信息 M 的签名当且仅当 r=r[6].   

改进后的协议增加了数据的完整性、身份的真实

性和抗否认等三种安全服务, 具有更高的安全性. 比

起 RSA 算法, ECC 具有更短的密钥和相同的安全级

别, 因此改进后的协议具有更好的网络性能.  

5.2 网络层安全机制设计 

由于 IPSec 太复杂 , 开销太大 , 并不适用于

6LoWPAN 网络, 需要重新设计一种网络层安全机制. 

使其提供的安全服务和 IPSec 一致, 本文仿照 AH 和

ESP 的方法, 在 IPv6 包头后面引入一个扩展安全报头.  

IPv6 数据包在传输过程中, 包头中的有些字段可

能发生变化, 例如跳数限制字段, 所以不能对原始包

进行认证, 必须把变化字段变成固定值, 例如可以把

跳数限制字段设置成 0, 然后对整个 IPv6 包头进行认

证. 接收到 IPv6 包后, 也把变化字段变成固定值, 然

后按照发送方的安全模式进行认证. 而且 IPv6 数据

包在传输过程中需要中间节点处理, 所以 IPv6 包头和

扩展报头不能加密, 只对 IPv6 负载加密.  

5.2.1 IPv6 数安全格式设计据包 

扩展安全报头的内容包括下一包头字段、采用的

安全级别、密钥类型、帧计数器和密钥序列号.  

安全扩展报头:  

下一个包头 安全控制 

帧计数器 密钥序列号 

    下一个报头占一个字节, 标识 IPv6 上层协议; 安

全控制占一个字节, 标识安全级别(3 比特)和密钥类型

(2 比特); 帧计数器是标记安全处理后发送的数据帧. 

密钥序列号是标识采用的网络密钥.  

安全处理后的 IPv6 包格式如图 5 所示:  

pKD iKD dKD

          
图 5 安全处理后的 IPv6 包格式 

 

5.2.2 网络层数据包安全模式处理流程 

在网络层收到未经过安全处理的 IPv6 包后, 根据

是否添加安全性, 将进行安全处理或者直接发送出去, 

具体安全处理流程[4]如下:  

(1)根据源 IPv6 地址和目的 IPv6 地址查找链路密

钥 , 如果找不到则缓存该数据包, 并触发 Link key 建

立协议, 如果密钥建立失败, 则采用缺省的安全材料.  

(2)根据得到的安全材料设置安全扩展报头, 并对

IPv6 包头进行如下修改: 下一个报头标识为安全扩展

报头, 负载长度更新为加上安全扩展报头后的长度.  

(3)设置安全级别、密钥类型、帧计数器和密钥序

列号等安全处理参数.  

(4)开始硬件安全处理.  

(5)把硬件处理后的密文读到缓存中. 此时网络层

处理完毕, 数据包将被传送到 MAC 层进行进一步处

理.  

5.3 应用层安全机制设计 

根据前面的安全分析, 本文在应用层提供了密钥

分配协议. 根据 6LoWPAN 网络的特点, 本文设计了

如图 6 所示的密钥分配模型, 用于指导密钥分配方案

的设计, 以保证网络中各类密钥分配的安全性[7].  

安全预
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N网络
长期安
全

SKKE
密钥
建立 保护对

等密钥
之间的
点对点
通信

密钥
传输

网络密钥

保证网络
中广播数
据的安全
传输

安全参数及密码算法库

连接密
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图 6  密钥分配模型 

 

如图 4 所示, 在该分配模型中, 安全参数和密码

算法库为密钥分配提供必需的安全参数和密钥算法. 

主密钥用于保护链接密钥和网络密钥的安全建立和传

输, 是节点之间安全通信和网络长期安全的基础. 链

接密钥主要用于保护两个对等实体之间的点对点通
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信, 同时也可应用于网络密钥的传输服务. 网络密钥

主要用于保护网络中所有节点广播数据的安全传输, 

在链接密钥安全建立的基础上, 网络密钥可以通过安

全的密钥传输服务获得. 由于密钥传输服务的执行过

程相当简单且均是在已有共享密钥保护的情况下通过

对称密钥加密算法完成, 所以网络密钥的建立不作为

本文的研究重点, 本文主要对主密钥的分配和链接密

钥的建立进行设计.  

5.3.1 主密钥分配 

本文主密钥分配方案是根据不同节点深度设计的, 

主要包括密钥参数预分配和主密钥协商两个阶段[7,8].  

5.3.1.1 密钥参数预分配 

 本文主要基于基本的 Blom 密钥对预分配模型来

进行密钥参数的预分配, 原理是利用在有限域上形成

密钥对生成矩阵来定义所有相邻节点之间的共享密钥

对.  

在密钥参数预分配阶段, 由离线服务器为节点预

置从一个或多个密钥空间中抽取出的密钥参数, 具体

过程如下:  

生成一个 ( l +1)×N 的公开矩阵 G 和 w 个

( l +1)×( l +1)的对称私密矩阵 D1,D2……..Dw, 每一对

(D,G)称为一个密钥空间 . 离线服务器分别计算

Ai=(Di·G)T,每个节点根据其深度随机选择t 个密钥空

间.  

5.3.1.2 主密钥协商 

节点在完成密钥参数的预分配后, 可以与邻居节

点进行主密钥协商. 节点加入网络后, 首先确定自身

是否于邻居节点拥有相同的密钥参数空间. 为此, 节

点广播包含节点号、节点深度、安全系数和密钥参数

的等参数的数据包, 收到此广播数据包得相邻节点根

据如下图所示的流程完成与其之间主密钥对的协商, 

具体过程如下图 7 所示:  

5.3.2 链接密钥的建立 

由于常规网络上的密钥建立机制并不适合

6LoWPAN 的特性, 而且针对无线传感器网络提出的

密钥管理机制在扩展性和可行性上也有欠缺. 针对以

上问题 , 本文提出基于对称密钥的密钥建立协议

SKKE(Symmetric Key Key Establishment)的设计方案[9].  

收到节点j的
广播数据包

查看网络深
度值l

是否存在到达节
点j的安全通道

查看其预置密
钥参数索引号

与自身预置密
钥索引号相同

与节点j确定相同索
引号i得到共享主密

钥对
利用中间节点，协
商确定主密钥对

结束

与自身网络深度
值相差小于2

Y

Y

N

Y

N

N

          
图 7 主密钥协商 

 

5.3.2.1 SKKE 协议主要设计思想 

SKKE 以共享主密钥为基础, 在要通行的节点之

间建立共享密钥. 主要包括以下四个步骤:  

(1)交互双方共享的主密钥;  

(2)互相交换各自的随机数据 , 分别为 QEU 和

QEV;  

(3)双方根据这两个随机数用密钥导出函数 SKG

生成一个共享密钥 Key, 再用这个 Key 和双方已经共

享的主密钥使用 KDF 推导出密钥数据 KKeyData, 将

KKeyData 的左边作为用于确认密钥的 MAC key, 剩

下的作为用于加密的密钥 KeyData.  

(4)双方都使用 MAC key 对事先约定好的数据计

算 MacTag 值, 接收到对方发来的 MacTag 值后, 同时

自己也用 MAC key 计算该 MacTag 值, 通过比较这两

个MacTag来确定对方所拥有的MAC key 自己导出的

是同样地, 从而推导出的 KeyData 也是相同的[9].  

5.3.2.2 SKKE 帧格式 

密钥建立过程要使用 SKKE 帧, 该帧的格式如图

8 所示:  

初始地址命令标识符帧控制 响应地址 数据

帧头 负载

 
图 8  SKKE 命令帧格式 
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命令标示符域: 表示 SKKE 帧的类型, 主要有

SKKE-1、SKKE-2、SKKE-3、SKKE-4 四种类型.  

初始地址域: 表示SKKE发起者的64位扩展地址.  

响应地址域: 表示SKKE响应者的64位扩展地址.  

数据域的内容是由命令标示符决定的 , 如果是

SKKE-1 帧, 数据域的内容是 SKKE 的发起者产生的

QEU, 如果是SKKE-2帧, 数据域的内容是SKKE的响

应者产生的 QEV,如果是 SKKE-3 帧, 数据域的内容是

SKKE 的发起者产生的 MacTag2, 如果是 SKKE-4 帧, 

数据域的内容是 SKKE 的响应者产生的 MacTag1
[11].  

5.3.2.2 应用层链接密钥建立流程 

应用层链路密钥建立协议主要由 SKKE 发起者处

理和 SKKE 接受者处理两个过程完成.  

SKKE 发起者处理处理流程如下:  

(1)首先判断是不是 SKKE-1, 是则转(2), 否则转

(3).  

(2)查找当前可用的安全资料, 如果找到, 则转(3), 

否则返回错误 ERRO, 结束.  

(3)检查当前 SKKE 状态, 如果状态错误, 则返回

错误 ERRO, 如果是发送 SKKE-1, 转 (4), 接收到

SKKE-2, 转(5), 接收到 SKKE-4, 转(6).  

(4)生成 QEU, 设置 SKKE 状态和 SKKE-1 头部, 

将 QEU 放入 SKKE 的数据字段, 发送 SKKE-1, 转(8).  

(5)生成 MacKey和 KeyData, 计算 MacTag2, 设置

SKKE-3头部, 将MacTag2放入 SKKE的数据字段, 发

送 SKKE-3, 转(8).  

(6)生成 MacKey和 KeyData, 计算 MacTag1, 与接

收到 SKKE-4 的数据字段中的 MacTag1 进行比较, 如

果不相同则, 转(7), 否则转(8).  

(7)返回错误.  

(8)成功返回.  

SKKE 接受者处理流程如下:  

(1)接收到的 SKKE-1, 则转(2), 接收到 SKKE-3, 

转(3).  

(2)查找到当前可用的 AclEntry, 如果找到, 则转

(3), 否则返回错误 ERRO, 结束 .  

(3)检查当前 SKKE 状态, 如果状态错误, 则返回

错误 ERRO, 如果接收到的 SKKE-1, 转(4), 接收到

SKKE-3, 转(5).  

(4)生成随机数 QEV, 设置最新 SKKE 状态, 和

SKKE-2 头部, 将 QEV 放入 SKKE 的数据字段, 发送

SKKE-2, 转(7).  

(5)生成 MacKey和 KeyData, 计算 MacTag2, 与接

收到 SKKE-3 的数据字段中的 MacTag2 进行比较, 如

果不相同转(6), 否则转(7).  

(6)返回错误.  

(7)成功返回[9,10].  

综上所述, 本文可以得出在 6LoWPAN 网络中的

密钥分配是如下过程: 首先, 依据密钥参数预分配方

案设计为每个 6LoWPAN 节点预置密钥参数. 新加入

6LoWPAN 网络的节点与网络中的可信节点进行主密

钥协商, 完成主密钥预分配.  

在主密钥预分配完成后, 节点可利用 SKKE 协议

建立链接密钥, 利用安全传输密钥命令传输网络密钥. 

至此, 6LoWPAN 密钥分配完成, 新加入节点可以与网

络中的节点安全通信.  

 

6 结语 
6LoWPAN 技术有着广阔的应用前景, 但是要使

6LoWPAN 得到更加快速的发展和应用, 就需要解决

6LoWPAN网络的安全问题. 本文以 6LoWPAN协议栈

为基础, 提出了 6LoWPAN 安全体系结构, 设计了

MAC 层、网络层的安全机制以及应用层的密钥生成和

管理方案, 为 6LoWAPN 网络通信提供了安全保证, 

从通信协议底层保证了信息安全, 但是这是远远不够

的, 还需要进一步的研究.  
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