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摘　要: 随着即时通信类应用, 诸如微信, 阿里钉钉, 易信等类似应用在当下移动互联网时代的不断涌现, 如何在融

合通信的现有体系中高效的支持该类应用, 是需要考虑的问题. SIP 作为应用层的信令协议, 在处理会话类业务上

具有优势, 但在处理消息类业务上却显得不足. 本文在研究和分析 SIP的基础上, 设计并实现了一种新的 SIP服务

器系统, 可以更好的支持消息类业务的处理. 并可通过集群的方式完成多个 SIP Broker服务器的分布式部署, 具有

良好的开放性, 为未来业务的发展提供了支撑.
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Abstract: In the Mobile Internet era, many Instant Messaging applications such as WeChat, Ali DingTalk, YiXin and
other similar applications have emerged. How to serve for Instant Messaging applications effectively in the current system
is a problem to be considered. Session Initiation Protocol is a signaling protocol in application layer. It has advantages in
dealing with session, but inadequate in dealing with instant message. This paper describes the design and implementation
of a new SIP server system based on the research and analysis of SIP which can deal with instant message better. In
addition, SIP Broker can be deployed through the cluster, which can provide supports for future services expansion.
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SIP(Session Initiation Protocol)会话初始协议是一

个应用层控制协议, 可以用来建立, 修改和终止多媒体

会话 (或者会议)[1]. SIP 协议具有只定义如何管理会话

而不定义如何建立会话的灵活性, 以及易于扩充而不

损坏网络的重要特点[2]. 随着移动互联网的逐渐成熟,
通信方式已经从过去单纯的语音通话逐渐转变为多媒

体通信[3]. 基于 SIP协议的传统服务器架构已经难以适

用于今天的业务需求, 特别是在 IM(Instant Messenge)

即时消息的处理上显得尤为突出. 并且随着用户数量

的大规模提升, 融合通信对并发处理 SIP 请求能力的

要求越来越高. 因此对 SIP 服务器系统的研究与优化,
以及研究 SIP服务器的分布式部署和集群搭建具有意义.

本文第一部分简述了 SIP 协议的特点, 着重分析

了 SIP协议现有处理 IM消息机制. 此外还对 SIP开源

项目 OpenSIPS做了简单介绍. 第二部分指出了 SIP协

议在处理即时消息问题上的不足 ,  设计了优化后的
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SIP 服务器系统, 根据发布/订阅模型对当前 SIP 协议

进行扩展, 对 IM Broker 服务器进行设计. 并对 SIP 集

群的设计思路进行阐述. 第三部根据以上设计思路对

OpenSIPS 开源服务器进行二次开发 ,  实现了 IM
Broker, 并通过集群的方式部署. 第四部分对系统的功

能和性能进行验证. 最后对所做工作进行总结.

1   协议分析及开源项目

1.1   SIP 协议简介

通信都可以简单的分为两部分: 信令部分和媒体

部分. 其中信令部分负责呼叫的建立和控制, 而媒体部

分负责将通信的具体内容通过合适的方式携带. SIP
(Session Initiation Protocol) 会话初始协议是互联网工

程任务组 (IETF) 于 2001 年推出的 RFC(Request For
Comments) 标准. 它是一个应用层协议, 被用来建立,
修改和终止多媒体会话, 也就是负责信令部分.

SIP 协议采用客户端/服务端模型, 一个 SIP 逻辑

实体包括 UAC(User Agent Client) 用户代理客户端和

UAS(User Agent Server)用户代理服务器. 前者创建并

发送一个请求, 后者对 SIP请求做出响应, 包括应答接

受、拒绝或者转发对应的请求.
1.2   SIP 协议现有处理即时消息机制

2007年 9月, IETF RFC4975文档定义了消息会话

中继协议[4](MSRP 协议), 用于在已经建立的 IM 会话

中传输即时消息的内容 ,  完成信息交互过程 .  基于

SIP/IP网络的即时消息技术可划分为三种通信模式[4]:
1) 页面模式 (Page Mode)
页面模式下的即时消息通过 SIP MESSAGE 方法

完成消息的递送过程 .  该模式直接在端点之间进行

MESSAGE消息交互, 因此又称为寻呼模式. 页面模式

下的即时消息受限于 SIP 消息体的大小限制 (1300 字
节), 只适用于小型消息的发送和接收.

2) 大消息模式 (Large Message Mode)
大消息模式下的即时消息通过 SIP/MSRP 结合的

方式完成消息的递送过程. 首先通过 SIP INVITE方法

建立 SIP会话, 协商MSRP底层参数. 然后通过MSRP
协议在媒体平面完成消息的传输过程. 当消息传输完

成后即通过 SIP BYE 方法释放 SIP 会话. 大消息模式

适用于包含多媒体数据或文件的大型即时消息的传输

过程, 不受即时消息长度的限制.
3) 会话模式 (Session Mode)
会话模式下的即时消息交互也是通过 SIP/MSRP

结合的方式完成消息的交互过程, 即通过 SIP INVITE
方法建立会话, 协商 MSRP 底层参数, 通过 MSRP 传

输消息内容, 通过 SIP BYE方法释放会话. 与大消息模

式的区别在于, 会话模式下通过 MSRP 协议进行多次

即时消息交互过程, 直到通信方决定结束即时消息通

信再完成会话的释放过程. 会话模式适用于聊天室、

会议等持续一段时间的即时消息交互方式.
MSRP协议的典型应用流程如图 1 所示.

 

(1)  (SIP) INVITE

(4)  (MSRP) SEND

(5)  (MSRP) 200 OK

(6)  (MSRP) SEND

(7)  (MSRP) 200 OK

(8)  (SIP) BYE

(9)  (MSRP) 200 OK

(2)  (SIP) 200 OK

(3)  (SIP) 200 ACK

 
图 1    MSRP协议典型应用流程

 

1.3   开源服务器 OpenSIPS
OpenSIPS 是一个成熟的开源 SIP 服务器, 除了提

供基本的 SIP 代理及 SIP 路由功能外, 还提供了一些

应用级的功能. OpenSIPS 的结构非常灵活, 其核心路

由功能完全通过脚本来实现, 可灵活定制各种路由策

略, 可灵活应用于语音、视频通信、IM 以及 Presence
等多种应用[12]. 同时 OpenSIPS 性能上是目前最快的

SIP 服务器之一, 可用于电信级产品构建. 凭借其可扩

展、模块化的系统架构, OpenSIPS提供了一个高度灵

活的、用户可配置的路由引擎, 可以为 voice、video、
IM 和 presence 等服务提供强大高效的路由、鉴权、

NAT、网关协议转化等功能. 其架构如图 2所示.

2   系统设计

2.1   架构设计

为满足当今用户对丰富多媒体通信的需求, 融合

通信技术整合了电信网和互联网两大网络. 通信方式

不仅仅是传统的语音, 短信. 还有视频通话, 视频会议,
即时消息, 企业通讯录, 公共账号, 轻应用等一系列服

务. 其整体架构设计如图 3所示.
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图 2    OpenSIPS架构
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图 3    融合通信系统架构

 

从图中可以看出, 在融合通信系统中, SIP 服务器

系统主要负责两部分内容: 一部分是传统的的音视频

业务, 其中包括普通点对点的音视频业务以及会议中

发起的音视频业务. 另一部分是社交引擎的一部分, 包
括即时消息, 状态呈现, 消息订阅. 当前 SIP 服务器系

统在处理音视频业务上已经非常成熟, 但在社交引擎

上, 特别是对即时消息的处理上显现出不足. 从上一节

SIP 协议对即时消息处理的方式可以看出, SIP 的处理

方式依然采用建立会话的思想: 即需要进行通信的两

方必须建立连接, 并准确知道对方地址. MSRP 定义了

两个方法: SEND 和 REPORT. SEND 方法用来发送

MSRP 消息, REPORT 用来报告消息传输过程中的状

态信息. 这样的处理方式不仅会导致消息的收发可能

出现延迟 (特别是在群聊的时候), 而且对即时消息的

大小也有限制. 这是当前 SIP 服务器系统存在的一个

问题, 解决问题的方法是提出一种新的基于话题的发布/
订阅模型的处理即时消息机制.

另一个问题是, 单一 SIP 服务器节点提供服务的

方式虽然操作和执行功能简单, 但当负载量超过单一

的设备所能处理的极限时, 系统将无法再提供更多的

服务. 即使增加硬件性能 (如增加内存, 提升网络带

宽)也只能在一定范围内满足需求, 无法从根本上解决

问题. 这个问题的处理方法是分离 SIP 服务器逻辑功

能, 通过 Cluster(集群) 的方式完成多个 SIP Broker 服
务器的分布式部署.
2.2   拓展 SIP 发布/订阅模型

传统 SIP消息处理方式依然采用建立会话的思想,
即一会话一连接, n 会话 n 连接的方式. 这样处理的缺

点在上一小结中已经进行阐明. 为了避免频繁的建立

连接, 减少建立连接造成的时延和流量, 提出了一种基

于发布订阅/订阅模型的处理即时消息机制. 基本思路

是: 在现有的 SIP 代理服务器, 重定向服务器, 注册服

务器, 定位服务器的基础之上, 拓展一种 IM Broker 服
务器. 该服务器的主要功能是: 通过注册服务器获取在

线客户端 (此处实际上为 User Agent Client), 并与之建

立长连接 (当用户下线后释放). 每个用户拥有一个属

于自己的 IM 主题, 并且每个用户的每个终端均订阅

该 IM 主题 .  在发送即时消息的时候 ,  发送方向 IM
Broker服务器发送一条包含接收方 IM主题的消息. 这
样 IM Broker一旦收到有发向某个用户的相应消息, 可
以立刻将消息发送给该用户, 由于在用户上线时已与

IM 服务器建立连接, 故避免了建立连接的代价, 其设

计思路如图 4所示.
 

A01 B01

Bob

Broker

Alice

To B01 To B01

To A01

To A01

 
图 4    SIP发布/订阅模型

 

图中 Alice和 Bob所代表的两个 User Agent Client
分别提前与 IM Broker建立好连接, 并订阅各自相应话
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题. 当 Alice 想给 Bob 发送信息时, 只需发送给 IM
Broker, 并标明发送给主题 B01(即 B 订阅的主题), IM
Broker服务器接收到后会转发给 Bob. Bob给 Alice发
消息的流程同理. 这样就避免了 Alice 和 Bob 之间重

复多次连接的代价.
2.3   集群设计

随着融合通信的广泛应用, 用户数量的大规模增

加, 构建高性能的 SIP 服务器不仅需要改进对即时消

息类业务的处理方式, 还需要构建高并发高可用性的

集群. 原始的单一 SIP 服务器节点提供的 SIP 服务操

作固然简单, 但当负载量超过单一的设备所能处理极

限时, 系统服务质量将大大降低.
SIP服务器在逻辑上由四种基本实体构成: 代理服

务器, 重定向服务器, 注册服务器, 定位服务器. 目前的

融合通信系统中, 往往一台节点包含上述所有逻辑功

能, 这在实现上固然简单, 但降低了系统的扩展性和开

放性, 可以考虑采用集群架构, 如图 5.
 

(DB)

SIP UA
SIP Server

 
图 5    SIP服务器集群

 

设计集群的基本思路是分离其逻辑功能 ,  将
SIP 服务器系统中的几个基本实体以及上一小结拓展

的 IM Broker 分离, 使其做到各司其职. 这样做会降低

单 SIP服务器系统的耦合度, 并减少单个节点压力. 在
设计上的难点是对负载均衡器的设计. 负载均衡器是

设计集群的核心. 当其收到初始请求时, 需要根据请求

类型和当前系统的各个服务器节点负载量做出判断,
将请求转发给系统中合适的节点. 其设计要点有:

(1) 对注册请求转发: 由于集群中已经对注册服务

器进行了分离, 所以当负载均衡器收到 REGISTER 请

求时要将注册请求转发给分离出来的注册服务器. (2)
节点信息统计: 负载均衡器需要智能的将请求转发给

各个节点, 故需要对每个节点的基本信息进行统计, 其

中包括节点是否在运行, 节点最大承载量, 节点当前负

载量. 负载均衡器根据以上相关信息进行会话的转发.

(3) 心跳检测: 各个 SIP 服务器节点需要与负载均衡器

保持心跳连接. 这样做一方面可以检测当前各个节点

是否在正常运行, 另一方面可以感知新加入的节点.

3   系统实现

3.1   IM Broker 实现

为了实现上一节中的基于发布/订阅模型的 IM

Broker. 需要对现有 SIP 协议进行拓展. SIP 设计者在

保持其核心协议简洁的同时, 为其建立了强大的扩展

机制. SIP 的扩充方法主要是在消息的 3 个基本部分

(消息基本类型、消息头、消息体) .  在 OpenSIPS-

2.2.2 中的 Presence 模块由于已经支持 SUBSCRIBE、

NOTIFY、PUBLISH 方法, 所以选择消息头扩展方式

即可满足要求. 所谓消息头的扩展是指用户可以根据

自己的需要增加新的消息头来支持新的特性. 例如, 可

以为支持 SUBSCRIBE/NOTIFY 类型消息, 增加 event

头域, 用以注明要订阅的事件类型. 这里以 SUBSCRIBE

为例说明如何扩展以支持 IM类业务.

在原有 SUBSCRIBE 订阅方法中, event 头域在

Presence 模块中的值是 presence, 为了满足 IM 类业务

需求, 现扩展一种新的 event头域 im. 即当解析到一条

SIP消息的 event头域为 im时, SIP Broker服务器转向

处理 im的逻辑. 在 SUBSCRIBE方法中处理该方法的

函数为 handle_subscribe, 该函数接收一个 struct sip_

msg类型的形参作为要接收待处理的一条 sip消息. 函

数处理逻辑为:

(1) 调用 parse_header() 函数解析接收到的 SIP

消息.

(2) 调用 parse_to_init()函数解析 SIP消息的 to头

域, 获取被叫用户的 URI. 事实上这里的 to头域一般就

是处理 IM消息的 SIP Broker服务器地址.

(3) 调用 parse_from_uri() 函数解析 SIP 消息的

from头域, 获取主叫用户的 URI.

(4) 检查 event头域中, 用 search_event函数检查当

前消息的 event是否是已知类型.

(5) line-height:15.7pt 解析到的 event 若为 im, 调

用 parse_body 函数解析 SIP 消息体, 以便查询主叫用

户订阅的是哪个主题.
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图 6    handle_subscribe部分逻辑

 

3.2   构建高性能集群

3.2.1    请求转发

本文在 2.3 节讲到, SIP 服务器在逻辑上由四种基

本实体构成: 代理服务器, 重定向服务器, 注册服务器,
定位服务器. 传统的 SIP 服务器各个逻辑功能间耦合

度较高, 而构建集群的思路是将 SIP 服务器的逻辑功

能分离, 降低单个节点的负载, 按照逻辑功能的不同进

行协调工作.
下面以分离注册请求来分析在 OpenSIPS 中如何

实现将 SIP 服务器的逻辑功能分离. 分离注册请求是

通过对注册服务器的分离实现的. 当负载均衡服务器

收到客户端发送的 REGISTER 请求时, 需要将其转发

给注册服务器进行处理. 首先在 OpenSIPS的 is_method
模块中判断接受到的请求方法, 然后将在 OpenSIPS
的 tm 模块中利用 t_replay 方法将本条请求进行转发,
转发给已经分离的注册服务器, 最后由注册服务器进

行处理.
 

 
图 7    分离注册请求核心逻辑

 

3.2.2    负载均衡

本文在 2.3节部分讲到, 负载均衡器需要智能的将

请求转发给各个节点, 这就需要对每个节点的基本信

息进行统计, 来构成负载均衡策略. 在 SIP服务器系统

中, 一般用 SIP 事务来作为衡量一个节点负载量的粒

度. 为了衡量一个节点的负载量, 在数据库库中设计负

载量表来作为参考标准, 如表 1.
 

表 1     负载量表
 

name Type Size Null Key
nid unsigned int 10 no Primary
name string 20 no
adress string 64 no
status unsigned int 1 no
waiting unsigned int 1 no

work_num unsigned int 5 no
max_num unsigned int 5 no
moniter unsigned int no

 
 

表 1 中 nid 唯一标识一个节点, 一个节点启动后,
status 置为 1, waiting 置为 0. 对于等待使用的节点, 将
status置为 0, waiting置为 1. 通过 work_num来记录当

前该节点所负载的事务数, max_num 来记录该节点所

能承受的最大事务数. 通过这样一个表, 负载均衡器分

析各个节点情况后将请求转发给不同节点.
综合上述实现, 负载均衡器接受到一个请求后处

理流程如图 8所示.
 

SIP 

REGISTER  REGISTER is_method 

 
图 8    负载均衡器处理流程

 

4   系统验证

4.1   IM 功能验证

为了验证 IM Broker功能, 使用中国科学院沈阳计

算技术研究所产品企发号作为客户端作为测试用例,
在 ubuntu 14.04 下使用 wireshark 作为抓包工具, 当客
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户端之间进行消息收发时, 截获数据包如图 9所示.
从抓获的数据包中可以看出, 在Method为 NOTIFY

方法的数据包中, 其消息头中的 event 头域类型为 im
类型, 即拓展的类型. 由此证明客户端之间在收发消息

时使用了基于发布/订阅模型的 IM Broker.
 

 
图 9    im抓包

 

4.2   集群性能验证

为了对 SIP 服务器集群负载能力进行测试. 需要

在客户端模拟大规模用户对服务器发起连接请求 .
SIPp 是用于 SIP 协议的免费开源测试工具, 可以使用

INVITE 和 BYE 方法建立和释放多个呼叫. 针对 SIP
服务器集群, 采用系统极限吞吐率作为衡量标准, 所谓

极限吞吐率指系统能成功处理 99% 以上的 SIP 请求.
分别测试单一节点, 集群不同数量节点系统极限吞吐

率, 验证结果如图 10所示.
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s
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图 10    不同节点吞吐率

 

从图 10可以得出两个结论: 一是集群吞吐率比单

一 SIP节点吞吐率大幅提升; 二是在一定范围内, 集群

吞吐率随着集群内节点的增加而呈线性增长. 可以验

证集群达到了对原先 SIP服务器系统的优化与提升.

5   结语

本文对 SIP 协议及 SIP 协议现有处理 IM 消息机

制进行研究, 分析 SIP 协议中已有的 SUBSCRIBE、
NOTIFY、PUBLISH方法方法, 对现有 IM消息机制进

行创新, 提出了一种基于发布/订阅模型的 IM方法. 通
过扩展 SIP协议头域的方式, 利用开源项目 OpenSIPS,
对 presence模块进行扩展, 实现了一种 IM Broker服务

器以对即时消息类业务支持. 对集群构建中的消息转

发, 负载量衡量, 心跳检测等问题进行研究与设计. 并
通过 OpenSIPS 中的 tm 模块完成了集群的搭建. 对系

统的功能和性能进行测试后的结果表明实现了预期设

计目标. 未来将对该 SIP服务器系统进行继续优化, 并
逐步应用到现有融合通信系统中.
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