
 

 

LRCRaft: 支持节点数据快速恢复的共识协议①
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摘　要: 在支持纠删码的分布式存储系统中, 最常用的编码是 RS (Reed-Solomon)码. 对于一个 RS(k, m)编码条带,
常见的配置是一个节点仅存储条带中的一个分片, 这导致在节点出现故障的情况下, 对其存储分片的恢复需要跨多

个节点读取分片并重新编码生成恢复分片, 容易造成系统网络拥塞. 在需要恢复大量数据的场合, 系统在恢复期间

会处于较长时间的脆弱期, 容错能力和吞吐量下降、读写时延升高时有发生. LRCRaft 是一个基于 LRC (local
reconstruction code)的改进 Raft共识协议, 通过在 Raft中引入 LRC码、动态日志增补、状态机删减和分片版本一

致性等机制, 降低了 Raft的读写时延, 缩短了节点故障恢复时间. 实验结果表明, 相较于 Raft, LRCRaft在不同恢复

模式中恢复一个单节点故障数据时, 恢复用时有着 49.25%–74.97%的减少.
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Abstract: RS (Reed-Solomon) code is most widely adopted in distributed storage systems that support erasure coding.
For an RS(k,m) coding stripe, a common approach to store it is to distribute one fragment to one node. Such an approach
could cause network congestion when a node fails since the system needs to read fragments across multiple nodes before
it can decode and rebuild the lost data. The system would be in a fragile period for a long time when a great amount of
data recovery is taking place. During this period, the system would suffer from lower failure tolerance capability, lower
throughput, and higher read/write latency constantly. LRCRaft is an optimized version of Raft based on local
reconstruction code (LRC). By introducing LRC, dynamic log replenishment, state machine purge, and fragment version
consistency to Raft, LRCRaft can reduce read/write latency and the time consumed for node failure recovery. The results
of our experiments indicate that compared to Raft, LRCRaft can reduce the time for a single node recovery by up to
49.25%–74.97% in different recovery modes.
Key words: distributed storage; Raft consensus protocol; erasure coding; local reconstruction code (LRC); node data
recovery

分布式存储系统常用多副本来提高存储系统的可

靠性. 采用多副本的优势是实现简单、拥有较为可靠

的容错能力和相对良好的读写性能. 然而在大数据时

代, 用户数据量呈指数级增长, 采用多副本的分布式存
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储系统面临着空间利用率不高、网络带宽开销较大等

问题. 在分布式存储领域中, 网络时延又是存储系统性

能的决定因素之一. 存储系统网络带宽的高开销容易

引发网络拥塞, 最终导致时延升高, 影响上层应用响应

速度和终端用户体验. 为解决上述问题, 一些分布式存

储系统的数据冗余策略以数据编码替代传统的数据副

本. 纠删码 (erasure code, EC)[1,2]通过对数据进行编码,
添加适当的冗余信息, 具有一定程度的容错和纠错能

力. 以最常用的 Reed-Solomon编码 (RS码)为例, RS(k,
m)将原始数据切分成 k 个数据分片 (data fragment), 并
根据 k 个数据分片生成 m 个校验分片 (parity fragment).
在 k+m 个分片中, 任取 k 个即可计算出原始数据, 故
RS(k, m) 码可以容忍至多 m 个分片错误. 在实际应用

中, 通常 k 大于 m, RS 码作为数据冗余策略要比三副

本节省存储空间. 因此, 一些大规模的存储系统 (Tec-
tonic [3 ]、Windows Azure Storage [4 ]、HDFS [5 ]以及

Ceph[6])采用 EC作为冗余策略.
EC 有两个优良特性: (1) 容错能力可以通过参数

配置; (2)存储空间利用率较高. 在分布式存储领域, 引
入 EC冗余策略可以显著优化存储系统空间利用率, 但
同时也会带来一些新的问题, 例如: 如何保证跨节点数

据一致性? 分布式存储系统的共识协议往往存在一个

Leader 节点来推动各存储节点的共识进程. 采用多副

本的系统, Leader 节点向其余节点分发数据副本并使

所有节点的数据达到最终一致性; 采用 EC 的系统,
Leader节点分发彼此间完全不同的数据分片或校验分

片, 如何检测并修正各节点存储分片的错误, 并保证对

原始数据的恢复能力是 EC 与分布式存储结合的关键

问题. 如何保证存储系统可用性级别 (liveness) 不下

降? 分布式存储系统的一个共识组是若干节点的集合,
这些节点在共识协议的约束下协同工作, 对外表现为

一个整体. 可用性级别是一个共识组最多能容忍的故

障节点数量. 例如, 一个拥有 2F+1个节点的 Raft共识

组可用性级别为 F[7,8]. 引入 EC 后, 要如何设计共识协

议以使存储系统可用性级别不下降也是一个关键问题.
如何处理更加复杂的节点故障恢复? 多副本冗余策略

下, 恢复一个故障节点仅需从 Leader 节点同步故障期

间落后的数据, 引入 EC 后则需从多个节点进行同步,
此过程还涉及数据的编码/解码, 进一步增加节点数据

恢复的复杂度.
LRC (local reconstruction code)[4,9]码是微软提出的

一个基于 RS码的变种, 通过多次编码、引入局部组和

全局组的设计实现了比 RS码更优良的理论恢复性能.
本研究工作通过将 Raft协议和 LRC码相结合, 提出了

一种新的共识协议: LRCRaft. LRCRaft适配了 LRC码

的特性, 在不降低系统可靠性的前提下缩短了共识组

中节点故障的处理时间. 此外, LRCRaft拥有和 Raft相
同的可用性级别, 并且支持动态日志增补、均衡状态

机数据、快速节点恢复的特性, 以保证数据写入的低

时延和 LRC冗余策略的可靠性.
本文后续内容将按照以下结构进行安排: 第 1 节

概括与 EC 相关的共识协议研究工作. 第 2 节详细阐

明 LRCRaft 的协议设计和关键特性. 第 3 节构建了一

个支持可插拔协议的分布式存储原型系统, 通过对不

同协议的性能进行对比测试, 验证 LRCRaft 的性能指

标. 最后对工作进行总结. 

1   相关工作

最早将 EC 引入分布式存储领域的共识协议是

RS-Paxos[10]. 该协议对 Paxos[11,12]的同步机制进行了修

改, 使共识组每次同步一个值时使用的是分片而不是

完整数据, 从而节省了网络带宽和存储开销, 但是带来

了共识组可用性级别下降的问题. Paxos通常将共识组

分为两个类别: 读多数派 QR 和写多数派 QW. 读多数派

指的是读取一个数据至少需要 QR 个节点返回其本地

存储的分片才能恢复完整数据; 写多数派指的是 QW

个节点写入成功才认为共识组对某个数据写入成功.
根据容斥原理, QR 和 QW 需满足[10]:

QR+QW −N ⩾ k (1)

其中, N 是共识组的节点数, k 是数据分片的数量. RS-
Paxos 只有在至少 max{QR, QW}个节点可用的情况下,
共识组才处于可用状态. 根据式 (1)可得:

max{QR,QW } ⩾
QR+QW

2
⩾

N + k
2

(2)

在保证 RS-Paxos 和 Raft 的共识组大小一致的前

提下, 有 N=2F+1, 故 RS-Paxos的可用性级别 LRS-P:

LRS-P ⩽ N − N + k
2
= F − k−1

2
< F (3)

根据式 (3) 可得 RS-Paxos 的可用性级别低于

Raft, 为了解决存储系统可用性级别下降问题, CRaft[13]

协议应运而生. CRaft是一个将可用性级别作为重要指
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标的协议, 其目标是在 Raft 上引入 EC 冗余策略且不

降低系统的可用性级别. Raft 协议采用日志对客户端

下发的写请求进行封装, 日志分为两部分: Raft协议头

和载荷数据 (即客户端要存储的原始数据). Raft 协议

头包含了共识组保证数据一致性的必要信息, 如请求

类型、实际载荷大小、日志编号 (index) 和创建日志

的 Leader节点任期 (term)等. 通过日志机制, Raft共识

组各节点得以保证数据一致性: 只要所有节点按照相

同的顺序将日志应用 (apply) 到本地状态机上即可保

证各节点存储的数据是一致的. 在 Raft 中引入 EC 后,
需要对日志中的载荷数据进行编码, 从而形成一个编

码条带. 该编码条带上不同的分片通常需要分散存储

到共识组中不同的节点中, 因此需要为每个分片加上

对应的共识协议头以便共识组节点能够正确存储载荷

分片. 一个对所有载荷分片都加上对应协议头的编码

条带称为日志条带, 日志条带中载荷分片及其共识协

议头被称为日志分片.
在 CRaft 中 N 是共识组的节点数, 且 N=k+m. 为

了与 Raft 协议进行可用性级别的直观对比, CRaft 还
满足 N=2F+1, 即控制共识组大小与 Raft相等. 为了达

到和 Raft 相同的可用性级别, CRaft 确立了一个混合

冗余策略: 当共识组中可用节点的数量不小于 F+k 时,
CRaft 节点之间采用 EC 冗余策略分发日志分片进行

数据同步; 当可用节点数量处于区间[F+1, F+k)时, 则
在节点之间分发完整日志, 即退化为多副本方式. CRaft
解决了引入 EC后系统可用性降级的问题, 但是在可用

节点数不够的场景下, 混合冗余策略带来了额外的带

宽和存储开销.
受 CRaft 混合冗余策略的启发, HRaft[14]被提出,

其核心思想是要消除 CRaft 的混合冗余策略, 达到在

Raft 中完全使用 EC 冗余策略并且不降低系统可用性

级别的目标. HRaft引入了 Helper组的概念, Helper组
由共识组中的 F 个可用节点组成, 由 Leader节点选出.
在 Leader 节点分发一个日志条带时, 当可用节点数量

处于区间[F+1, F+k)时, Leader节点会把原本应当分发

给那些故障节点的日志分片分发给 Helper组中的每个

节点, 该操作被称为增补 (replenishment). 在故障节点

恢复后, HRaft 需要对冗余的日志分片进行删除, 具体

做法是 Leader节点从 Helper组中读出日志分片, 重新

分发给自故障中恢复的节点, 分发成功后通知 Helper
组节点删除对应的日志分片.

N = k+m,k > m

1 ⩽ f ⩽ m

ECRaft [15]是另一个对 CRaft 改进的协议, 它和

HRaft 有一定的相似之处. ECRaft 衡量多数派的标准

和上述几个协议均不同, 其选取的多数派集合大小为

k, 共识组大小为 . ECRaft是一个纠删码

同步写协议, 在所有节点均可用的情况下, ECRaft会等

待每一个节点写成功日志分片才对上层返回写成功;
当共识组中有 个节点故障时, ECRaft 为剩余

节点分发的日志分片数量不再是 1, 而是 1+f, 即包含

了本该分发给故障节点的所有日志分片, 这个过程和

HRaft 相似. ECRaft 提出了状态机删减 (state machine
purge) 来处理节点上存储的额外日志分片: 当节点从

故障中恢复时, Leader 节点通过访问其余节点将该节

点的数据进行恢复后, 就通知其余节点删除与该节点

相关的额外状态机数据. 当所有节点都从故障中恢复

后, 可以保证共识组中每个节点状态机存储的数据都

是原始数据大小的 1/k.
Raft协议的设计目的是保持简单、易理解的特性,

便于教学和演示, 而在写性能、存储空间利用率等方

面有所妥协, 将其运用到实际存储系统中仍有较大的

改进空间. CRaft、HRaft和 ECRaft均对 Raft做出了适

当优化, 使其性能有了可观的改进. 然而上述协议重点

关注 Raft 引入 EC 后如何保持可用性级别, 而没有对

数据丢失或新加入共识组的节点进行数据重构时会遇

到的性能瓶颈进行讨论. 本文重点关注数据重构时间

这一性能指标, 将 LRC和 Raft进行结合构建一个新的

共识协议——LRCRaft, 并使协议拥有和 Raft 一样的

可用性级别、低 I/O 时延、较强的可靠性和快速故障

恢复能力. 

2   LRCRaft协议设计 

2.1   LRC 码和 LRCRaft 的形式化定义

在分布式存储系统中采用 EC, 故障恢复时需要跨

节点读取的分片数量较多, 由于网络拥塞等客观因素

的存在, 这样的系统在恢复数据时通常会遇到恢复速

度缓慢、读写性能下降的问题. 以 EC的这个特性为切

入点, 微软提出了 LRC码, 该编码是 EC家族中的一个

编码变种, LRC 编码过程分为两个阶段: 第 1 阶段采

用 RS 编码将原始数据编码成一个由数据分片和校验

分片构成的 RS编码条带; 第 2阶段对数据分片进行分

组, 再对每个分组进行一次 RS 编码, 生成新的校验分

片. 如图 1 所示, 在第 1 阶段, 原始数据 D 被编码成了
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4个数据分片{D1, D2, D3, D4}和 2个校验分片{P1, P2};
在第 2阶段, 将数据分片分为{D1, D2}和{D3, D4}两组,
对两个分组再进行一次 RS 编码, 生成新的校验分片

{LP1, LP2}. 这两个阶段生成的所有分片组合在一起构

成一个 LRC 编码条带. 为便于区分, LRC 码将第 1 阶

段生成的校验分片称为全局校验分片 (global parity
fragment, GP), 对应{GP1, GP2}; 第 2 阶段生成的校验

分片称为局部校验分片 (local parity fragment, LP), 对
应{LP1, LP2}. 这样, 原始数据 D 经过编码后得到了一

个由 4 个数据分片、2 个全局校验分片和 2 个局部校

验分片构成的 LRC 编码条带. 将 LRC 编码条带中第

1阶段产生分片构成的集合称为全局组, 即{D1, D2, D3,
D4, GP1, GP2}; 第 2阶段各分组的数据分片, 及其生成

的校验分片构成的集合称为局部组, 即{D1, D2, LP1}和
{D3, D4, LP2}.
 
 

源数据D

RS编码

RS编码RS编码

数据分片

D
1

D
3
D
4

D
2

P
1
P
2

D
1

LP
1
D
3

LP
2
GP

1
GP

2D
4

D
2

全局校验分片
局部校验分片

 
图 1    LRC编码过程

 

以局部组{D1, D2, LP1}为例, 假设分片 D1 损坏, 可
以通过对分片 D2 和 LP1 做一次 RS 解码进行恢复. 如
果没有 LRC 引入的二阶段分组及编码流程, 普通的

RS 码只有第 1 阶段编码过程, 分片 D1 损坏只能通过

对{D2, D3, D4, P1, P2}中的 4个分片进行一次 RS解码

恢复, 恢复代价 (参与恢复的分片数量) 是 LRC 的两

倍. 由于 LRC 码分组机制的引入, 其局部组分片的恢

复代价总是要小于 k, m 两个参数与之相等的 RS 码,
这个优势在编码越长、局部组越多的情况下越显著.

EC 类编码具有 MDS 性质, 即一个 (k, m) 的编码

序列代表原始的 k 个数据分片编码后生成了 m 个校验

分片, 且这 k+m 个分片中任取 k 个分片可将原始 k 个

数据分片恢复出来. LRC不具备MDS性质, 一个 LRC
编码条带中任取 k 个分片不保证能恢复原始数据.

将 LRC 码局部组数据恢复代价低的特性应用到

分布式存储系统中, 理论上可以减少恢复局部组节点

数据所需的节点数量, 减少网络总带宽的消耗从而降

低时延, 提升节点数据恢复性能. 基于 Raft易理解、易

实现的特性, 本文选择 Raft作为基础共识协议, 修改其

工作流程以支持 LRC 码. 为适应 LRC 码的分片特性,
Raft 共识组中的每个节点存储 LRC 编码条带中的一

个分片. 由于 LRC码将分片分为 3种类型和两个组别,
因此 Raft 共识组按照节点存储的分片类型, 将节点分

为数据节点、全局校验节点和局部校验节点, 并同样

分为全局组和局部组两个节点组别. 经过上述对 LRC
码适配的 Raft 协议称为 LRCRaft. 图 2 是图 1 中所示

的 LRC 编码条带在一个 LRCRaft 共识组中的分布示

例. LRCRaft 将这 8 个节点分为了 1 个全局组和 2 个

局部组, 全局组的节点存储全部数据分片和全局校验

分片{D1, D2, D3, D4, GP1, GP2}, 两个局部组分别存储

部分数据分片及其对应的局部校验分片, 即{D1, D2,
LP1}和{D3, D4, LP2}.
  

局部组1

局部组2

全局组

D
1 D2 GP1LP1

D3 D4 GP2LP2

数据分片 全局校验分片 局部校验分片

 
图 2    LRC编码条带在 LRCRaft共识组节点上的分布

 

L(k,m,n,r),k,m,n,r ∈ N+,k > m,n | k

下面给出 LRCRaft 的形式化定义: LRCRaft 是一

个支持 LRC码的 Raft共识协议, 其共识组配置用一个

四元组 来描述 ,  其
中 k 表示数据节点数量, m 表示全局校验节点数量,
n 表示局部组数量 (全局组数量为 1), r 表示每个局部

组包含的局部校验节点数量. 对应于图 2中的 LRCRaft
共识组, 其配置描述为 L(4, 2, 2, 1). 

2.2   Leader 节点选举和日志提交规则

LRCRaft的 Leader节点选举环节限定了只有全局

组中的节点才可以参与 Leader 节点选举, 也就是在一

个 L(k, m, n, r)共识组中只有 k+m 个节点可以参选. 在
限定条件 k>m 的约束下, 使得这其中任意 k 个节点即

可构成多数派 (majority). 故 Candidate 节点发起选举

后, 收到至少 k–1 个其余全局组节点的投票才可成为

Leader节点.
与 ECRaft 一样, LRCRaft 也是一个同步写协议.

因此 LRCRaft 的 Leader 节点在分发日志分片时总是

尽可能等待所有可用节点将某个编号的日志分片提

交后, 才更新共识组的日志提交编号. 如图 3 所示, 一
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个 L(4, 2, 2, 1)共识组的所有节点均为可用节点, 此时

Leader 节点的日志提交进度总是与共识组中最慢的

节点保持一致. 如果存在故障节点, 则至少需保证全

局组中有 k 个节点处于可用状态, LRCRaft 共识组才

能继续提交日志, 否则整个共识组将无法正常工作.
存在故障节点时, 为保证数据安全性, LRCRaft使用动

态日志增补机制进行日志提交, 该机制将在第 2.3 节

中讨论.
  

日志Index

节点2

节点3

节点4

节点5

节点6

节点7

节点8

已提交日志

3 33 3 33 3 33

2 22 2 22

1 11 1 11 1 11

4 44 4 44 4

5 55 5 55 5 55

6 66 6 66 6

7 77 7 7

8 88 8 88 8 8

A CB D FE G IH

A CB D FE

A CB D FE G IH

A CB D FE G

A CB D FE G IH

A CB D FE G

A CB D E

A CB D FE G IH8

1 2 3 4 5 6 7 8 9

数据分片

局部校验分片

全局校验分片

节点1 (Leader)

 
图 3    LRCRaft日志

  

2.3   动态日志增补

在一般情况下, Leader 节点会把日志分片分发给

其余节点, 等待每个节点都返回写成功后再推进共识

组应用日志条带, 最后向上层返回数据写成功. 然而在

真实的场景下, 节点故障是不可避免的, 因此 LRCRaft
改进了 ECRaft 的日志增补机制来保证在部分节点故

障情况下共识组的可用性.

x (x ⩽ m)

LRCRaft 的 Leader 节点会根据最近一次的心跳

响应来推测共识组各节点当前的状态 .  当全局组有

个节点故障时, Leader节点会将原本要分发给

这 x 个节点的日志分片打包, 作为一个全局增补请求

发送给全局组中的那些可用节点上, 这类节点被称为

全局增补节点. 全局增补节点在收到全局增补请求后,
按照正常日志分片处理流程处理这些分片, 包括日志

分片的存储和应用到状态机的全流程.
局部组的引入是为了减少节点恢复所需时间, 因

此局部组中的节点应当尽量与整个共识组的数据处理

进度保持同步, 这样当本组的其他节点从故障中恢复

后, 局部组节点能够提供足够新的增补数据以供节点

快速追赶共识组的整体进度, 加快节点恢复速度. 为实

现这一点, Leader 节点在进行日志增补时就需要考虑

那些只属于局部组中的节点, 即局部校验节点. 具体做

法是当某个局部组有节点故障时, Leader 节点将原先

要分发给这些故障节点的日志分片打包, 然后封装成

局部增补请求, 发送到该局部组的那些可用节点上, 这
些可用节点被称为局部增补节点. 由于 LRCRaft 支持

全局增补机制, 故在一个局部组中, 既属于局部组同时

也属于全局组的那些节点 (即该局部组中的数据节

点)不再增补彼此的日志分片, 这部分日志分片已经在

全局增补流程中完成增补, 不必重复处理.
如图 4 所示, 一个 L(4, 2, 2, 1) 共识组的 8 个节点

编号为 1–8.
 
 

节点1 节点2 节点3 节点4 节点5 节点6 节点7 节点8
T1:

写入条带

T2:

节点2故障后，

写入条带

T3:

节点6故障后，

写入条带

T4:

节点2恢复

T5:

节点6恢复

2

时间

1 11

22

1 1

2

1

1 11

1 11

2

2

2 22

2 22 3 33

3 33

22

3 33

2

3 3

3

4 44

6

4 44

6

4 44

22

4 4

2

4

6

5 55

22

5 5

2

5

6

5 55

5 55 6 66

6 6

6 6

6 6

6

7 77

7 77

7 77

22

7 7

2

7 8

8 8

2

8 88

22

8 88

8 8

A

B

C

AA CB

CB

A B

B

A

A CB

A CB

A

A

A CB

A CB A CB

A CB

CB

A CB

B

A B

A

A CB

C

A CB

C

A CB

CB

A B

B

A

C

A CB

CB

A B

B

A

C

A CB

A CB A CB

A B

A B

A B

A

A CB

A CB

A CB

CB

A B

B

A A

A B

B

A CB

CB

A CB

A CB8

数据分片 全局校验分片 局部校验分片 
图 4    LRCRaft节点的全局与局部增补

 

图 4 中, 节点{1, 2, 4, 5, 7, 8}构成全局组, 其中节

点{7, 8}为全局校验节点, 其余为数据节点; 节点{1, 2, 3}
构成局部组 1, 节点 3为局部校验节点, 节点{4, 5, 6}构

成局部组 2, 节点 6为局部校验节点. T1 时刻所有节点

均可用, 日志条带 A 在各节点上对应的日志分片均成

功写入; T2 时刻节点 2故障, 随后写入日志条带 B 时数

计 算 机 系 统 应 用 http://www.c-s-a.org.cn 2024 年 第 33 卷 第 7 期

192 研究开发 Research and Development

http://www.c-s-a.org.cn
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn


据日志分片 B2 被增补到了节点{1, 3, 4, 5, 7, 8}上;
T3 时刻节点 6 故障, 随后写入日志条带 C 时局部校验

日志分片 C6 被增补到了节点{4, 5}上, 数据日志分片

C2 被增补到了节点{1, 3, 4, 5, 7, 8}上; T4 时刻节点

2恢复, Leader节点通知局部组 1的节点将增补的数据

日志分片{B2, C2}复制到节点 2上, 待复制成功后再通

知共识组其余节点删除增补日志分片{B2, C2}; T5 时刻

节点 6 恢复, Leader 节点通知局部组 2 的节点将增补

的局部校验日志分片 C6 复制到节点 6上, 待复制成功

后再通知局部组 2其余节点删除增补日志分片 C6.
不论是全局增补还是局部增补, 增补日志分片最

后都要应用到各节点的本地状态机以确保存储系统正

常运作. 对于客户端的新写入的数据, LRCRaft都会将

其封装成若干个日志条带, 并为每个日志条带生成一

个唯一的逻辑地址 (logical address), 然后将逻辑地址

写入日志条带中每个日志分片的共识协议头中. 当这

些日志条带中的分片成功应用到各节点状态机后, 存
储系统将在元数据仓库中记录这些逻辑地址, 最后向

客户端返回这些逻辑地址, 客户端收到后就可以通过

逻辑地址来访问存储系统中对应的数据. LRCRaft 共
识组中的每个节点维护有一张逻辑地址-物理地址映

射表 (简称逻辑地址映射表), 用以将存储系统的逻辑

地址映射到其本地存储介质中实际的块地址. 在这张

映射表上, 每个条目至少包含 3个字段: 逻辑地址、偏

移 (offset)和物理块地址 (physical block address). 偏移

指的是逻辑地址对应的分片在原日志条带中的编号,
该字段用来判定分片是否为增补分片.

因此对于一个分片, 通过查找节点的逻辑地址映

射表, 即可找到与其相关的所有分片.
图 5是一个 L(4, 2, 2, 1)共识组节点 4的状态机数

据, 该节点是数据节点, 存储 LRC 条带中编号为 4 的

数据分片. 图 5 表示在共识组写入日志条带 A、B 和

C 时, 节点 4 对故障节点状态机数据的增补. 对于日志

条带 A, 节点 4状态机中只有数据分片 A4, 说明写入该

条带时未有增补发生或增补数据已被删减. 对于日志

条带 B, 节点 4状态机除了数据分片 B4, 还增补了数据

分片 B2、全局校验分片 B7 和局部校验分片 B6. 对于

日志条带 C, 节点 4则增补了数据分片 C2 和 C5、局部

校验分片 C6. 图 5 中箭头表示通过在逻辑地址映射表

中查找与 B4 或 C4 逻辑地址相同的分片, 即可找到日

志条带 B 和 C 在节点 4状态机上所有的对应增补分片.

 

全局增补数据 局部增补数据

节点数据

...... ...... ... ... ... ... ...

...... ...

数据分片 全局校验分片 局部校验分片

A4 C4B4

B2 C2C5 B6B7 C6

 
图 5    LRCRaft节点状态机数据与增补数据

  

2.4   状态机删减

为实现最优的存储空间利用率, LRCRaft 要在故

障节点恢复或者被新节点替换后, 对增补节点的额外

分片进行删减, 删减对象包括节点存储介质中的增补

日志分片和状态机数据. LRCRaft 的 Leader 节点利用

心跳机制, 通过心跳包中的 commitIndex和 lastApplied
字段, 可以很方便地追踪整个共识组各节点日志处理

进度. 当一个日志条带被所有节点都确认写入完成并

应用到状态机之后, 就可以开始删除各节点中与之相

关的增补日志分片和状态机数据. 根据日志顺序提交

规则, 当编号为 i 的日志分片被某个节点应用到状态

机, 则编号小于 i 的所有日志分片也一定被应用完成.
因此一旦 Leader节点确认某个日志条带已经被整个共

识组应用成功, 则可以删减节点中所有编号小于等于

该日志条带编号的增补日志分片和状态机数据. LRCRaft
通过扩展心跳机制实现对增补数据的删减, 由 Leader
节点发起一轮心跳 (AppendEntries 请求), 其中附带一

个 lastSync字段, 表示共识组最新的日志同步进度. 心
跳包中 lastSync 和 lastApplied 作用不同: lastApplied
旨在于让节点知悉共识组日志应用进度, 以此决定是

否要应用一些日志分片到本地状态机上; 而 lastSync
则表示共识组中被所有节点都应用完成的最新日志条

带编号, 节点根据该字段检查本地存储介质中是否有

编号在此之前的增补日志分片和状态机数据, 若有则

进行删减. 通过状态机删减操作, 整个共识组的存储负

载最终可以达到最小均衡——每个节点只存储本节点

负责的数据而没有冗余数据, 各节点存储的数据量大

小为客户端原始数据的 1/k. 

2.5   分片版本一致性保障

动态日志增补机制的引入使 LRCRaft成为一个延

迟同步写协议, 即已向客户端回复写成功的数据因为

节点故障、网络分区等情况存在, 并非总是在每个节
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点上都被同步写入, 但增补机制保证数据最终在每个

节点上都会被成功写入. 该特性使得 LRCRaft 面临一

个不可避免的问题: 新旧数据共存. LRCRaft可能会遇

到这样的一个情景: 在某个节点故障期间, 客户端对一

些数据进行了更新, 本应存储在该节点的日志分片被

其余节点增补存储. 随后该节点从故障中恢复, 暂未收

到其余节点发送的对应增补日志分片. 若此时客户端

下发一个读请求, 读取先前更新的部分数据, 则该节点

就会将状态机中目标分片发送给 Leader 节点进行响

应. Leader节点将收到部分过时的分片, 用这部分分片

参与解码以恢复客户端数据将会产生错误, 从而白费

计算资源和时间. 发生这种情况 Leader 节点也无法判

定是哪个分片有问题, 只能向共识组中更多的节点请

求对应分片, 以保证最终有足够多的正确分片完成解

码. 这个问题不止在从故障中恢复的节点上存在, 实际

测试中发现在慢节点上也存在. 这是对网络带宽的一

种浪费, 更优的策略是保证从共识组中读取的分片都

是可信的、最新的分片.
LRCRaft 引入分片版本管理机制以解决此问题,

该机制的核心在于为每个分片保存一个版本号. Leader
节点请求某个分片时除了逻辑地址, 还需附上版本号,
其余节点收到请求后, 通过比对版本号即可知晓自身

存储的分片是否过时, 从而决定向 Leader 节点返回什

么样的内容. 对于已过时的分片, 节点对读请求的回应

将不带有任何数据, 并将回复消息中的 outdated 标识

设为真. Leader 节点收到空的请求回应后即可重新安

排读取请求的目标节点, 如此操作既可以避免浪费系

统网络带宽, 同时也让 Leader 节点无需额外处理过时

分片, 减轻了 Leader节点的职责, 能有效提高存储系统

的数据处理速度. LRCRaft 将版本号和逻辑地址一同

写入每个日志分片的共识协议头中, 最后写入到节点

的逻辑地址映射表中. 对于客户端新写入的数据, 其对

应的日志条带中每个日志分片版本号从 1 开始; 对于

被更新的数据, 版本号则是 Leader 节点对应分片的本

地版本号加 1, 读操作不改变分片的版本号.
至此 LRCRaft有了逻辑地址映射、分片版本追踪

等特性. 采用逻辑地址的好处是将软件层面日志条带

处理逻辑和硬件层面的数据存储逻辑解耦, 软件层面

使用统一的逻辑地址管理分片, 不受实际物理介质、

配置结构的影响. 各节点能更灵活地配置其存储后端,
每个节点存储池用多少种、多少个存储介质, 每个存

储介质容量大小都可根据实际情况进行调整, 只要保

证节点能够正确寻址即可. 实现这一切的基础就是节

点的逻辑地址映射表 ,  该表的关键属性设计如图 6
所示.
  

osd_id logic_id vertypeoffset ...

osd1 osd2 osd7...

...

...
0x0000
0x0200

0xfe00
0xfc00

.

.

.

...

...

.

.

.

osd pool

...

blk_id

 
图 6    节点逻辑地址映射表部分属性

 

图 6中, osd_id表示分片存储在哪个 OSD (object-
based storage device)上; logic_id表示分片所处日志条

带的逻辑地址, 同一日志条带上的不同分片共用一个

逻辑地址; offset 表示分片在日志条带中的编号; type
表示分片类型, 包括数据分片、全局校验分片和局部

校验分片 3 种; ver 表示该分片的版本; blk_id 表示该

分片存储在 OSD中的物理块地址. 

2.6   数据读取请求处理

LRCRaft 不经过日志机制处理客户端的数据读取

请求, 而是通过对状态机数据进行直接读取、校验和

封装的方式返回给客户端. 基于多副本的 Raft模型中,
由于每个节点存储的都是完整数据, 因此数据读取请

求只需通过 Leader 节点即可完成. LRCRaft 中每个节

点的状态机是非完整状态机, 因此读取数据需要至少

k 个节点的参与, 这个过程称为恢复读 (recovery read).
LRCRaft 读取数据可以分为两类情景: 对完备数据的

读取和对增补数据的读取.
被全局组中的每个节点都应用到其自身状态机的

日志分片对应的数据被称作完备数据. 对该类数据的读

取不需要进行额外处理, 只需要 Leader 节点将读取分

片的逻辑地址和版本号分发给全局组中的节点即可, 这
些节点从状态机读取对应分片时会进行一次版本校验,
确认无误后再向 Leader 节点返回分片. 当 Leader 节点

收到 k 个 (含 Leader节点本地的 1个)分片后会对这些

分片进行二次校验, 确保在网络传输过程中没有出现问

题, 最后经过解码还原出完整的数据返回给客户端.
与完备数据对应的是增补数据, 并非每个全局组

中节点的状态机上都有要读取的目标分片, 此种情况

一般是节点故障导致, 此时读取数据要涉及其余节点

的增补数据. Leader 节点首先对全局组中的所有节点
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发送一轮读取请求, 各节点收到请求后查找本地状态

机, 此时可能会出现 3种情况: A类节点成功找到目标

分片, 且没有找到增补分片; B类节点成功找到目标分

片及一系列增补分片; C类节点未找到目标分片. 此时 A
和 B类节点将向 Leader节点返回目标分片, 且 B类节

点附带其存储的增补分片在日志条带中的编号一同返

回, C 类节点则返回目标分片未找到. 经过一轮应答,
Leader 节点对收到的目标分片进行排序, 当收到的目

标分片小于 k 个, 无法进行数据还原时, Leader节点就

会向 B 类节点发送增补读取请求, 附带目标分片的逻

辑地址、版本号和缺少的分片编号. B 类节点收到增

补读取请求后, 立即向 Leader 节点返回所有符合条件

的增补分片, Leader 节点收到回复后使用增补分片和

上一轮读取的结果解码出完整的数据并返回给客户端.
理论上 Leader 节点只需要收到一个 B 类节点的增补

数据就可以完成对数据的还原, 因此为了降低时延、

减少网络拥塞, Leader 节点会根据前一轮的读取请求

应答的先后顺序, 选择响应速度最快的那个 B 类节点

发送增补读取请求. 若该 B类节点响应超时, 则依次选

择后面的 B类节点重试. 

2.7   快速数据恢复

节点故障是分布式存储系统无法避免的一类问题,
LRCRaft 采用 LRC 码正是为了减少故障节点恢复所

需的时间, 在 LRCRaft 中, 节点故障分为两类情况: 瞬
时性故障和永久性故障.

节点瞬时性故障指的是由于某些原因 (如网络故

障、节点重启等)造成的节点短时间不可用, 这类故障

不会导致该节点存储的历史数据丢失, 故障持续时间

通常在数分钟到数小时之间, 且故障原因消除后节点

可自行恢复正常工作状态. 当全局组中有一个节点 X
恢复后, Leader 节点会根据心跳回应确认它的落后程

度, 然后向全局组和节点 X 所属局部组的其余节点发

送一个数据恢复请求. 在收到来自 Leader 节点的数据

恢复请求后, 这些节点会查找本地的日志, 将与节点

X 相关的增补日志分片编号打包返回给 Leader 节点.
Leader节点根据各节点的回复以及节点响应时间等要

素, 动态生成一个计划恢复序列, 该序列规定由哪个节

点向节点 X 发送哪些增补日志分片, 并将这个序列发

送给这些节点, 这些节点称为辅助节点 (assistant node).
收到恢复序列的辅助节点会按照计划有序地向节点

X 发送增补日志分片, 节点 X 收到来自不同辅助节点

的增补日志分片后要进行重排序、应用到状态机等操

作 .  同时节点 X 和辅助节点通过响应心跳定期向

Leader节点汇报恢复进度. 在数据恢复过程中, 如果发

生了 Leader节点切换, 新的 Leader节点可以根据心跳

响应获悉之前的恢复进度, 还可以与辅助节点通信获

取上一任 Leader 安排的恢复序列. 如果恢复期间辅助

节点发生了故障, Leader 节点可以根据数据恢复的进

度动态调整恢复序列.
节点永久性故障通常是由存储介质故障导致的,

当某个节点的存储介质发生不可逆损毁后, 该节点处

于不可用状态且无法自行恢复, 一段时间后系统巡检

流程会发现节点存储介质故障并进行通报. 此类故障

的标准应对措施是管理员更换存储介质并在存储系统

上做好配置, 让系统识别并使用新的存储介质. 由于更

换后的存储介质上没有历史数据, 因此需要将原来丢

失的数据恢复到新存储介质上. 在 Raft中, Leader节点

将完整日志快照发送到要恢复数据的节点上, 由恢复

节点将快照应用到新的本地状态机即可, 整个过程仅

涉及这一对节点. 引入 EC 后, 由于每个节点没有完整

的日志, 也没有完整的日志快照, 因此恢复数据需要若

干个节点的参与. 以 RS(k, m)为例, 恢复一个节点丢失

的历史数据, 需要其余 k 个节点的全程参与, 较大的历

史数据量会导致恢复过程相当耗时, 且参与节点过多

容易导致存储系统网络拥塞, 使系统处于一个较为脆

弱的状态: 容错率将会降低、读写时延将会升高.
LRCRaft 在发生节点永久性故障后, 依靠增补日

志分片恢复机制已无法恢复数据, 因为无法保证待每

个目标日志分片在其他节点上都有增补, 从而无法保

证数据完整性. 为了降低恢复时长, LRCRaft优先利用

局部组进行数据恢复. 假设现有一个节点 X 发生了永

久性故障, 损坏的存储介质已被替换, 该节点通过心跳

告知 Leader 节点其已可以正常接收数据, 同时报告了

丢失的数据详情. Leader节点收到后, 立即向节点 X 所

在的局部组发起一轮数据恢复请求, 将节点 X 需要的

数据告知该局部组其余节点, 这些节点收到消息后立

即向节点 X 发送存储在本节点的历史日志分片、快照

或增补日志分片等数据. 假设该局部组由 k1 个数据节

点和 m1 个局部校验节点构成, 则节点 X 收到 k1 个日

志分片即可计算出完整日志条带, 从而提取出丢失的

日志分片. 整个数据恢复过程由局部组节点相互通信

完成, 无需其余节点参与, 局部组节点只需在心跳响应
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中定期向 Leader节点返回恢复进度即可.
利用局部组可以减少恢复一个节点数据所需要参

与的节点数量, 尽可能降低对系统的影响, 并且更少的

辅助节点数量意味着更短的恢复时间和更低的带宽占

用. 然而 LRCRaft也不得不面临一个问题: 当某个局部

组的节点故障数量超过其数据恢复能力的阈值时, 系
统只能降级为普通的MDS恢复过程, 即通过全局组中

的 k 个节点来恢复故障节点的数据, 该过程与目前主

流的 EC+Raft 的数据恢复方案一致. 为使系统尽快度

过这一段降级恢复的脆弱时期, LRCRaft 采用了 PPR
(partial parallel repair)[16]方式优化恢复过程的数据流.
PPR 无法降低总体网络带宽消耗, 但通过降低瞬时带

宽峰值, 可以起到减少网络拥塞、加速恢复的作用. 一
旦有部分全局组节点恢复完成, 且达到让其所在的局

部组可以独立进行数据恢复的条件后, 系统就会使该

局部组内的其余故障节点转入局部组恢复过程, 从而

使整个系统尽快脱离降级恢复状态, 降低整体性风险. 

2.8   可用性级别

m+n · r

由于 LRCRaft 引入了局部组的概念, 故对其可用

性级别的衡量与其他的共识协议有些许差别. 在一个

L(k, m, n, r) 共识组中, 理论上可以容忍的节点故障数

量为:  , 即 m 个全局组节点和所有的局部校验

节点. 如果按照 Raft的可用性衡量标准, 对齐 LRCRaft
和 Raft的共识组大小和可用性, 则有:

2F +1 = k+m+n · r (4)

F = m+n · r (5)

k = m+n · r+1根据式 ( 4 )、式 ( 5 ) 可得 ,  当 时 ,
LRCRaft拥有和 Raft相同的可用性级别.

LRCRaft 的编码配置参数可以灵活调整, 结合很

多实际系统的 EC 配置, 使用 LRCRaft 实现和 Raft 相
同的可用性级别相当容易. 例如 Facebook 在 Tectonic
中采用的 RS(10, 4) 或 RS(9, 6) 编码配置, 通过适配可

以转换为 L(10, 4, 5, 1)或 L(9, 6, 3, 1). 表 1列出了上述

配置的 LRCRa f t 可用性级别与同共识组大小的

Raft 协议可用性级别, 可见 LRCRaft 的可用性级别已

和 Raft持平, 因此可以认为 LRCRaft是一个可用性级

别与 Raft相当的共识协议.
  

表 1    共识组大小相同的 Raft和 LRCRaft协议可用性级别
 

LRCRaft配置 LRCRaft可用性 Raft可用性

L(10, 4, 5, 1) 9 9
L(9, 6, 3, 1) 9 9

 

3   性能测试实验与结果分析 

3.1   实验环境搭建

为了测试 LRCRaft 的实际性能表现, 本文用 C 实

现了一个以块为最小单位的分布式存储原型系统, 该
系统支持不同的共识协议以方便进行比较. 实验以相

同的可用性为前提设定不同的协议节点数量配置, 考
虑到 Raft与 ECRaft无局部组的概念, 故仅将 LRCRaft
的全局组配置作为可用性的衡量标准 (LRCRaft 的全

局组、Raft 和 ECRaft 的整个共识组均可容忍两个节

点故障), 各协议采用的存储节点配置如表 2所示.
  

表 2    不同共识协议下存储节点配置
 

共识协议 数据节点数量 校验节点数量 节点配置

Raft 5 0 Raft(3, 2)
ECRaft 4 2 EC(4, 2)
LRCRaft 4 4 L(4, 2, 2, 1)

 

网络带宽和硬件配置方面, 每个节点配有 2.5 Gb/s
的网络带宽、8 个 CPU 核心 (8×5.10 GHz)、8 GB 内

存和单块容量为 2 TB的 Pcie 4.0 SSD (4 KB随机读 IOPS:
1 200k、4 KB 随机写 IOPS: 1 100k、7 300 MB/s 顺序

读取和 6 600 MB/s顺序写入), 节点运行的操作系统是

Ubuntu Server 22.04 LTS.
软件设计方面, 存储节点采用 SPDK[17]的 bdev 块

设备作为底层存储后端驱动, 以实现对裸块设备进行

直接读写. EC编码则是采用 SPDK的 ISA-L子模块实

现, 节点间通信的 RPC采用 Libuv[18]实现.
系统软件架构如图 7 所示, 架构分层包括客户端

层、管理层、分布式协议层、持久化层、存储协议层、

通用块设备层和物理介质层. 客户端层使用 FIO[19]作

为压测工具, 对存储系统进行性能测试. 分布式协议层

运行着不同共识协议管理的存储节点集群, 采用可插

拔的设计, 与上下两层通过通用接口进行对接, 实验中

仅需对该层提供不同的实现即可完成对 Raft 协议、

ECRaft协议和 LRCRaft协议的对比测试. 管理层运行

着管理节点, 起到维护存储节点集群正常运行的作用.
管理节点负责实时监控各存储节点状态并生成存储节

点集群视图 (用来描述存储节点集群每个节点的状态),
一旦有视图变更 (节点故障、恢复事件均会触发变

更) 就会立即通知存储节点集群中的 Leader 节点, 使
其节点能够及时调整与其他存储节点的通信策略. 此
外管理节点还负责接受客户端的请求, 解析并转发给

Leader 节点处理, Leader 节点返回给客户端的消息也
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由管理节点转发. 实验主要关注几个性能指标: 不同协

议下存储系统读、写操作的平均时延、吞吐量以及故

障节点恢复所需时间.
  

Manager layer

Consensus protocol layer

Persistence layer

Storage protocol layer

Generic bdev layer

Bare block device layer

SPDK

Raft/ECRaft/
LRCRaft

SSD pool

User mode driver

Disk block 
Reader/Writer

Client FIO

 
图 7    分布式存储原型系统的软件架构设计

  

3.2   读写时延测试

实验评估了各协议在不同块大小下随机写入 100
个块的平均时延. 图 8 表示在没有节点故障的情况下,
各协议的平均写时延. 结果表明随着块大小的提升,
ECRaft 和 LRCRaft 比 Raft 分别有着 20.89%–67.57%
和 20.91%–54.66%的写时延降低. 在块大小较小时, 影
响系统时延的主要因素是硬盘 IOPS, 由于数据量过小,
LRCRaft 和 ECRaft 在时延方面的优势无法在高速存

储介质体现出来. 随着块大小的增加, 系统占用网络带

宽随之增加, 此时网络时延和硬盘吞吐量共同影响着

存储系统的写时延. 在块大小超过 128 KB以后, ECRaft
和 LRCRaft在写时延方面对 Raft有着显著优势, 该优

势随着块大小的增大而进一步扩大. 在块大小超过 512 KB
后, ECRaft 有着比 LRCRaft 更加低的写时延. 虽然

ECRaft和 LRCRaft都是基于纠删码的同步写协议, 但
LRCRaft 引入了局部组, 写一个块需要进行一次全局

编码和两次局部编码, 且经过网络发送的分片也更多,
因此在块大小增加到一定程度后写时延要低于 ECRaft.

图 9表示在单节点故障时, ECRaft和 LRCRaft比
Raft分别有着平均 35%和 30%左右的写时延降低. 在
单节点故障时各协议在不同块大小下的写时延的整体

变化趋势和无节点故障时相同, Raft 依然是平均写时

延最高的协议, 但和无节点故障情况对比可以发现 Raft
和其他两个协议写时延的绝对差距明显减小, 且 Raft
的写时延也相对有了提高. 出现该现象的原因是在系

统管理节点发现有节点故障后将告知 Leader节点最新

的视图, Leader 节点根据最新的视图来优化共识组日

志同步: Leader 节点不再尝试将日志发送给故障节点,
直到获取到新视图表明故障节点已经恢复为止. 该机

制的引入使得 Raft 得以减少在网络中发送的数据量,
最终降低写时延. ECRaft和 LRCRaft虽采用同样的机

制, 但由于这两个协议增补机制的存在, 写入一条日志

时 ECRaft需要在共识组中写入 9个分片 (无节点故障

时只需写 6 个分片), LRCRaft 需要在共识组中写入个

13 分片 (故障节点为全局数据节点, 无节点故障时只

需写 8个分片). 增补机制增加了网络中发送的数据量,
从而降低了 ECRaft和 LRCRaft的写时延.
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图 8    无节点故障时各协议在不同块大小下的写时延
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图 9    单节点故障时各协议在不同块大小下的写时延

 

图 10 表示在两节点故障时, ECRaft 和 LRCRaft
比 Raft 分别有着最多 12.20% 和 36.67% 的写时延上

升. 在两节点故障下, ECRaft 和 LRCRaft 的写时延在

块大小超过 256 KB后反而不如 Raft. 实验中 LRCRaft
故障的节点均为全局数据节点, 此场景下由于增补的

分片数量最多, LRCRaft写入一条日志需要写入 16个
分片, 此时写性能将达到理论最低点. ECRaft写入一条

日志需要写入 12个分片, 故这两个协议的网络带宽开

销进一步增加. Raft则由于仅剩 3个可用节点, 相较于
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4、5个可用节点的情况反而降低了同步日志的网络带

宽开销. 此消彼长之下, Raft在块大小持续增大的情况

下反而成为写时延最低的协议.
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图 10    两节点故障时各协议在不同块大小下的写时延

 

图 11 是各协议在不同块大小下随机读取 100 个

块的平均读时延测试结果. 结果表明在不同块大小下,
ECRaft和 LRCRaft的读时延均高于 Raft, 且 LRCRaft
和 ECRaft 的读时延几乎相等, 平均读时延是 Raft 的
130% 左右. 此结果符合各协议读取数据的设计: Raft
无需经过其余节点, 直接由 Leader 节点向客户端返回

数据, 故在网络中带宽消耗最少, 读取时延最低; ECRaft
和 LRCRaft 都需要至少通过 k 个节点将数据 (或校

验) 分片从共识组中读取出来, 再经 Leader 节点恢复

原始数据后方可向客户端返回, 此过程需要消耗额外

的带宽, 故时延高于 Raft. LRCRaft读取数据仅从全局

组中进行读取, 其配置与 ECRaft 并无差异, 读时延亦

不存在明显差异.
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图 11    各协议在不同块大小下的读时延

  

3.3   吞吐量测试

实验评估了各协议在不同块大小下连续写入

100 个块的平均写吞吐量. 图 12 表示无节点故障时,
ECRaft 和 LRCRaft 比 Raft 分别有着最多 208.31% 和

120.55% 的写吞吐量提升; 图 13 表示单节点故障时,
ECRaft 和 LRCRaft 比 Raft 分别有着最多 69.29% 和

68.77% 的写吞吐量提升; 图 14 表示两节点故障时,
ECRaft 和 LRCRaft 比 Raft 分别有着最多 10.88% 和

26.83% 的写吞吐量下降. 随着块大小的提升, 各协议

写吞吐量也在提升. 无节点故障时, Raft写吞吐量随块

大小增大的收敛速度最快, 这是因为 Raft的 Leader节
点并发向其余节点发送的日志数据量最大, 块大小的

增加最先对 Leader 节点出口端造成网络拥塞. 其余两

个协议则由于暂时没有触碰到节点网络带宽上限, 因
而写吞吐量得以保持上升态势.
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图 12    无节点故障时各协议在不同块大小下的写吞吐量
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图 13    单节点故障时各协议在不同块大小下的写吞吐量
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图 14    两节点故障时各协议在不同块大小下的写吞吐量
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对比无节点故障情况, Raft 在单节点故障和两节

点故障时的写吞吐量均有所上升, 且在两节点故障时

写吞吐量超过 ECRaft 和 LRCRaft. 其原因和第 3.2 节

中测试写时延时相同: 处理节点故障的增补机制加重

了 ECRaft和 LRCRaft的网络负担, 较少的可用节点反

而使得 Raft的网络开销有所降低.
图 15 是各协议在不同块大小下连续读取 100 个

块的平均读吞吐量测试结果, 该结果与第 3.2节的各协

议读时延结果类似. 受恢复读机制的影响, ECRaft 和
LRCRaft读吞吐量均比 Raft低, 且 ECRaft和 LRCRaft
读吞吐量不存在差异, 对比 Raft均有最多 40.91%的读

吞吐量下降.
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图 15    各协议在不同块大小下的读吞吐量

  

3.4   故障恢复时间测试

为了完整测试各个协议对于节点故障恢复的能力,
本实验针对 ECRaft 和 LRCRaft 协议设定了两个场景:
有增补恢复和无增补恢复, 分别对应前文提及的节点瞬

时性故障和永久性故障. 有增补恢复指的是某个节点从

故障中恢复后, 共识组中一些节点拥有该节点故障期间

应存储的全部数据, 无增补恢复则是共识组节点没有增

补数据. 对于 Raft 的节点恢复, 可以看作有增补恢复的

一种, Leader节点保证拥有恢复的节点故障期间的完整

数据, 只不过这些数据不是经编码过的分片数据.
实验评估了有增补和无增补两种恢复模式下, 各

协议恢复一个故障节点数据所用时间, 针对不同的块

大小, 统一控制故障节点落后于共识组进度 1  024 个

块, 随后对其进行数据恢复. 图 16 表示在有增补恢复

模式下, ECRaft 和 LRCRaft 恢复用时几乎相等, 比
Raft 有着最多 74.97% 的恢复用时减少; 图 17 表示在

无增补恢复模式下, ECRaft和 LRCRaft比 Raft分别有

着最多 15.62%和 49.25%的恢复用时减少.
在有增补数据时, ECRaft和 LRCRaft恢复故障节

点数据用时要显著低于 Raft, 前两者整个网络中传输

的数据量大小是 Raft 协议的 1/4, Raft 恢复数据需要

由 Leader 节点将完整的数据发送给目标节点, 因而用

时较长. 而在无增补数据时, ECRaft 和 LRCRaft 的恢

复用时相较有增补数据时均有上升, 其中 ECRaft恢复

用时受影响更大. 此情景下 ECRaft恢复数据需要进行

重编码, Leader 节点将从共识组的其余 3 个节点中读

取分片, 重新编码生成目标分片再发给目标节点. 此时

ECRaft 在整个网络中传输的总数据量已经等于 Raft,
只是由于读取数据时采用并发读取方式, 故恢复时间

略少于 Raft, 但也已经较为接近. LRCRaft则是进行局

部组恢复, 局部组中的两个节点同时向目标节点发送

分片, 无需 Leader节点作为中间节点传输数据, 且在网

络中传输的数据总量只有 Raft 的一半, 保证了在 3 个

协议中最少的数据恢复时间.
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图 16    各协议在不同块大小下的有增补恢复用时
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图 17    各协议在不同块大小下的无增补恢复用时

  

3.5   总结

LRCRaft 在写时延、写吞吐量等性能指标上对比

Raft 有明显提升, 对比 ECRaft 稍逊一筹. 在单节点故

障下, LRCRaft比 Raft有着更加优秀的性能表现; 在两

节点故障情况下, 就测试使用的节点配置 L(4, 2, 2, 1)
而言, LRCRaft的读写性能表现不如 Raft. 但可以预测

的是, 采用更长 LRC编码配置的 LRCRaft共识组将拥
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有更强的节点容错能力, 为一个节点进行增补的成本

也会更低 (分片越多, 单分片体积越小), 在 LRCRaft
共识组中采用长编码会更有优势. 另外相较于其他共

识协议, LRCRaft拥有更优秀的节点恢复性能, 部署到

真实的分布式存储系统中可以很好地解决大量数据恢

复耗时长的痛点. 

4   结束语

本文提出了一个将 Raft 和 LRC 码相结合的共识

协议——LRCRaft. LRCRaft设计的意图在于提供较高

的空间利用率、较低的读写时延以及缩短节点故障恢

复时间. 实验结果表明, 在无节点故障和单节点故障的

情况下, LRCRaft的写时延和写吞吐量均优于 Raft, 虽
整体写性能上稍逊于 ECRaft, 但在故障恢复时间这一

性能指标上 LRCRaft对比 Raft和 ECRaft有着巨大优

势, 这也是 LRCRaft设计的侧重点所在. 后续研究可以

考虑进一步优化 LRCRaft 的写性能, 一个可行思路是

结合 EC条带增量更新的特性. 对 EC更新机制的相关

研究表明, 利用 EC 计算的数学特征, 可以采取不同的

方式对编码条带实现增量更新[20]. 因为 LRC编码过程

要进行多次 EC 编码, 故该成果也可以适配到 LRC 上

来, 使 LRCRaft支持编码条带增量更新的特性, 理论上

可以进一步降低特定场合下的写时延.
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