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摘　要: 数字水印算法因其在版权保护、内容认证、数据隐藏等领域的重要应用价值而受到广泛关注. 在实际应用

中, 嵌入水印的图像往往会遭受图像扭曲、锐化模糊等可微噪声的影响, 同时也会面临 JPEG压缩、传输错误等不

可微噪声的干扰. 现有研究多集中于单一噪声环境下的方案设计, 或者尝试使用可导模型来近似模拟不可微噪声,

这些方法在一定程度上限制了水印算法的鲁棒性. 针对这一问题, 本文提出了一种基于可逆神经网络的端到端单阶

段数字水印方案. 该方案利用可逆神经网络模拟不可微噪声, 提高了算法对于实际噪声环境的适应性和鲁棒性. 与

现有算法相比, 本算法在多噪声叠加情况下峰值信噪比 (PSNR)提高了 3.12 dB, 平均提取精度 (ACC)提高了 35.36%.
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Abstract: Digital watermarking algorithms attract widespread attention due to their important application value in the
fields of copyright protection, content authentication, and data hiding. In practical applications, images with embedded
watermarks are often affected by differentiable noises such as image distortion and sharpening blurring. At the same time,
they also face interference from non-differentiable noises such as JPEG compression and transmission errors. Existing
studies mostly focus on scheme design in a single noise environment, or attempt to use differentiable models to
approximately simulate non-differentiable noises. These methods limit the robustness of watermarking algorithms to a
certain extent. To solve this problem, this study proposes an end-to-end one-stage digital watermarking scheme based on
an invertible neural network. The scheme uses an invertible neural network to simulate non-differentiable noise,
enhancing the algorithm’s adaptability and robustness to actual noisy environments. Compared with existing algorithms,
this algorithm improves the peak signal-to-noise ratio (PSNR) by 3.12 dB and the average extraction accuracy (ACC) by
35.36% in the case of multiple noise superposition.
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数字水印最早由 van Schyndel 于 1994 年提出[1],

随后被广泛应用于图像、视频和音频的知识产权保护[2].

具体来说, 图像数字水印的目的是以一种不可见的方

式嵌入秘密信息, 即使图像被破坏干扰, 也能从编码后

计算机系统应用 ISSN 1003-3254, CODEN CSAOBN E-mail: csa@iscas.ac.cn
2025,34(3):201−209 [doi: 10.15888/j.cnki.csa.009789] [CSTR: 32024.14.csa.009789] http://www.c-s-a.org.cn
©中国科学院软件研究所版权所有. Tel: +86-10-62661041

① 基金项目: 北京市教委科技一般项目 (KM202410015001); 北京印刷学院校级项目 (Ea202302, 27170123033, Ea202301)
收稿时间: 2024-08-09; 修改时间: 2024-09-19; 采用时间: 2024-09-30; csa在线出版时间: 2025-01-16
CNKI网络首发时间: 2025-01-17

Software Technique•Algorithm 软件技术•算法 201

mailto:linlixia@bigc.edu.cn
http://www.c-s-a.org.cn/1003-3254/9789.html
http://www.c-s-a.org.cn/1003-3254/9789.html
http://www.c-s-a.org.cn/1003-3254/9789.html
http://www.c-s-a.org.cn/1003-3254/9789.html
http://www.c-s-a.org.cn/1003-3254/9789.html
http://www.c-s-a.org.cn/1003-3254/9789.html
http://www.c-s-a.org.cn/1003-3254/9789.html
http://www.c-s-a.org.cn/1003-3254/9789.html
mailto:cas@iscas.ac.cn
http://doi.org/10.15888/j.cnki.csa.009789
https://cstr.cn/32024.14.csa.009789
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn


的图像中提取秘密信息. 通过这种方式, 数字水印技术

为数字内容的版权保护提供一种高效且可靠的解决方

案, 确保创作者和版权所有者的权益能够得到有效维护.
衡量数字水印算法性能的两个关键因素是鲁棒性

和不可感知性. 鲁棒性是指嵌入在图像中的水印信息

能够在各种失真下生存. 不可感知性则指嵌入水印后

的图像可视效果应与原始图像一致. 最早的研究将水

印信息编码在图像像素的最低有效位 (least significant
bit, LSB)上, 但此方法极易被攻击且鲁棒性差. 基于变

换域的水印技术相继被提出, 在 DCT域[3]和 DWT域[4]

对信息进行编码实现了更强的鲁棒性. 然而, 目前随着

信息技术的迅速发展, 传统的安全措施已难以满足日

益增长的版权保护需求, 例如, 手机拍摄会产生色彩失

真、光源失真等“屏摄噪声”, 以及基于 AI 修图等应用

日益广泛, 使得对多媒体内容的篡改和伪造变得更加

精细和难以察觉, 这均对图像水印的鲁棒性和不可感

知性提出了更高的要求. 为解决上述问题, 基于深度学

习的数字水印算法得到广泛应用[5–7], 取得了比传统技

术更优越的隐蔽性和鲁棒性.
在实际场景中, 嵌入水印的图像不仅容易受到图

像扭曲、锐化、模糊等可微噪声的干扰, 还会遭受 JPEG
压缩、传输错误等不可微噪声的冲击. 现有基于深度

学习的方法在解决各种情况下噪声攻击的问题上取得

了一定进展. 其中, 一类方法[8–19]通过可导模型来近似

模拟各种类型的噪声攻击, 另一类方法[20,21]通过引入额

外解码器或是分阶段对模型先进行预训练. 但是, 现有

研究存在两个关键问题, 一是, 这些方法往往难以全面

应对多变的实际应用场景; 二是大多数现有研究都仅

仅关注算法对噪声的鲁棒性, 将水印信息嵌入固定区

域, 无法智能地根据实际场景噪声攻击类型选择最佳

的嵌入域. 上述方法在一定程度上限制了水印算法的

鲁棒性.
为解决上述问题, 本文提出一种基于可逆机制的

端到端单阶段数字水印算法. 所提出算法首先对原始

图片进行离散小波变换从而将图片分为 4 个子频带,
使其能够根据预期的噪声环境和特性来选择最合适的

嵌入策略. 此外, 利用可逆神经网络模拟 JPEG 压缩等

不可微噪声, 进而提高算法在实际噪声环境下的适应

性和鲁棒性. 可逆性保证了水印的准确提取, 即使在不

利条件下也能保持水印的完整性. 端到端的设计意味

着模型从输入的原始图像直接生成嵌入水印的图像,

省略了传统流程中的多个分离步骤, 使水印编码器和

解码器实现单阶段训练, 降低了训练复杂度, 提升了处

理效率. 此外, 训练模型直接从数据中学习, 增强了数

字水印的泛化性和鲁棒性.
本文的主要工作总结如下.
1)针对现有算法仅考虑单一种类噪声及利用可微

模型模拟不可微噪声的局限性, 提出了一种基于可逆

机制的端到端单阶段训练的水印框架, 利用可逆神经

网络模拟不可微噪声, 提高了算法对于实际场景的复

杂噪声环境的适应性和鲁棒性.
2) 结合传统数字水印算法的优势, 设计了基于离

散小波变换的水印嵌入策略, 使得所设计算法能够根

据噪声环境特性来选择最合适的嵌入域.
3) 大量的实验表明, 与现有基于深度神经网络的

水印模型相比, 该方案在实际噪声情况下的不可感知

性和鲁棒性均具有一定程度的提升. 

1   相关工作 

1.1   解决可微噪声攻击的数字水印算法

为应对各种不同类型噪声攻击的问题, 常见的方

法是利用噪声层模拟各种攻击类型并通过“编码器-噪
声层-解码器”的端到端单阶段训练使水印能够在噪声

中存活. Ahmadi 等[8]提出了一个深度端到端扩散水印

框 ReDMark, 利用全卷积神经网络和残差结构实现水

印的嵌入与提取, 并通过模拟攻击的可微网络层进行

端到端训练, 同时在图像宽域内扩散水印, 以提高安全

性和鲁棒性. Fang 等[9]提出了一种创新的解码器驱动

的水印网络 De-END, 解决了传统编码器驱动端到端架

构中编码器可能嵌入不必要特征的问题. Fang 等[10]针

对屏幕截图对水印带来的挑战, 提出了 PIMoG噪声层

设计, 通过模拟屏摄过程中的主要失真来生成噪声层,
简化了屏幕截图过程的模拟. Cao 等[11]提出一个计算

残差水印消息并使用轻量级神经网络进行编码, 实现

了水印的隐藏和提取. 同时, 设计了噪声层来模拟屏幕

截图的光学和辐射效果, 平衡了水印的隐蔽性和鲁棒

性. Tang 等[12]提出了一种深度学习医疗图像盲水印算

法, 通过 BCH 编码加密、模拟屏幕截图生成训练数

据、空间域嵌入加密水印, 并优化损失函数训练神经

网络, 以实现高隐蔽性和鲁棒性. Cao等[13]提出了一种

适用于屏幕截图的通用图像水印算法. 通过在 DCT域

中集成通道注意力机制增强隐蔽性, 使用噪声层模拟
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屏幕截图失真, 并通过训练模型实现水印的强鲁棒性,
从而能够为各种图像生成抵抗多种失真的水印. 

1.2   解决混合噪声攻击的数字水印算法

上述方法[8–13]大多采用基于“编码器-噪声层-解码

器”的架构, 其中嵌入和提取过程由编码器和解码器分

别完成. 然而, 这种框架的一个潜在缺点是, 编码器和

解码器不能很好地耦合, 这导致编码器可能在载体图

像中嵌入一些冗余特征, 从而影响整个算法的不可见

性和鲁棒性. 可逆神经网络 (invertible neural network,
INN) 是首个用于复杂高维密度建模的基于学习的归

一化流框架, 由 Dinh等[14]于 2014年提出. 基于 INN的

可逆性, 可以有效地实现相同网络、相同参数的前向

和后向映射, 可以很好地满足归一化映射. Guan 等[15]

提出了一个基于可逆神经网络的新型多图像隐藏框

架, 通过前向传播和反向传播过程模拟隐藏和揭示过

程, 实现两者的紧密耦合和可逆性. Luo 等[16]提出的

IRWArt算法利用 INN实现水印的嵌入和提取, 将水印

嵌入到对图像质量影响最小的域, 使水印具有较强的

抗抄袭能力. Fang等[17]提出了一种基于流的水印框架,
通过参数共享策略实现了编码器和解码器的紧密协作,
并设计了一个可逆噪声层来模拟黑盒失真作为训练阶

段的噪声层, 通过预训练好的噪声层来保证黑盒失真

的鲁棒性. Zhu 等[18]通过联合训练编码器和解码器网

络, 该方法利用可微近似克服 JPEG 非可微问题. Jia
等[19]结合 mini-batch real and simulated JPEG (MBRS)
策略以随机选择真实 JPEG、模拟 JPEG或无噪声层作

为训练中的噪声层, 有效提升模型在面对 JPEG压缩时

的表现. Fang等[20]提出一个 3阶段水印框架, 首先通过

无噪声训练和 JND-mask图像损失提高水印质量, 然后

使用频域增强算法优化编码特征以抵抗不可微扭曲,
最后通过对抗性训练增强解码器的提取能力. Ma等[21]

提出了一个结合可逆和不可逆 (CIN) 机制的框架, 引
入额外的解码器来提高解码器抵抗不可微噪声的

性能. 

1.3   小结

深度学习技术在数字水印领域的应用显著提升了

隐蔽性和鲁棒性, 但现有研究[8–21]揭示了一些问题. 这些

模型通常依赖于使用可导模型来近似模拟噪声, 这在处

理不可微噪声时可能存在局限. 尽管端到端训练框架通

过模拟可微噪声优化了水印的稳定性和安全性, 但在模

拟和抵抗实际复杂噪声环境下的噪声叠加方面, 其效果

还有待提高. 此外, 现有研究在解决 JPEG 压缩的方法

上, 还尝试同时引入额外解码器或分阶段对模型进行预

训练, 这些方法虽然在一定程度上增强了对特定噪声的

抵抗能力, 但也使模型结构变得复杂且繁琐, 限制了水

印算法的鲁棒性. 因此, 如何设计出既高性能又简洁的

数字水印算法, 以满足实际应用场景的需求, 仍然是该

研究领域中一个亟待解决的关键问题. 

2   本文模型

基于可逆机制的端到端单阶段数字水印模型的整

体架构如图 1所示, 共分为以下 6个部分: 图像预处理

模块 (image preprocessing module, IPM)、水印扩散模

块 (watermark diffusion module, WDM)、水印嵌入模

块 (watermark embedding module, WEM)、融合模块

(Fusion Module, FM)、不可微噪声处理模块 (non-diff-
erentiable noise processing module, NNPM)和可微噪声

模块 (differentiable noise module, DNM).
 
 

小波变换
(逆小波变换)

融合模块
(FM)

不可微噪声池

可微
噪声池

图像预处理模块 (IPM)

0 1 ... 0 1

水印序列

扩散

可逆耦合层

水印嵌入模块 (WEM)
可逆模块

不可微噪声
处理模块 (NNPM)

0 1 ... 0 1

Im

I'm

Wm

W'm 水印扩散模块 (WDM)

… …

CNN
block

 
图 1    模型整体架构图

 
 

2.1   图像预处理模块

Im如图 1所示, IPM模块将载体图片 进行 Haar小

波变换以获取多尺度频率, 得到 4个不同的子频带: 高

频水平 (horizontal high, HH)、高频垂直 (horizontal high
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and vertical low, HL)、高频对角线 (vertical high and
horizontal low, LH) 和低频 (low low, LL). 然后利用卷

积操作对图像进行下采样以减少图像的空间分辨率便

于后续处理, 最后通过上采样恢复图像的细节和分辨

率以便特征提取. 

2.2   水印扩散模块

Wm L

H W

Im

Wm ∈ RB×L Im ∈ RB×C×H×W

水印  是一个长度为 的二进制序列, 并将此水

印嵌入到一张高度为 、宽度为  (H、W 默认为 256)
的载体图像 中. 将输入模型中的水印和图像分别表

示为  和 , 其中, B 和 C 分别表

示图片批次大小和通道数.

Wm

L = 256

图 2 展示了水印扩散和提取过程. 在水印扩散过

程中, 为了使水印与图像的通道数对齐, 首先复制 3份
水印  . 不同的全连接 (fully connected, FC) 层分支

会产生长度更长的冗余水印. 随后, 通过二维转置卷积

进行重塑和上采样, 使其尺寸与覆盖图像相同. 经过

FC层后, 水印的长度变为  , 卷积的核大小和步

长均为 2, 并设置 3个这样的处理块. 最后, 拼接 3个分

支的输出, 并在经过 Haar 变换后送入水印嵌入模块.
水印前向嵌入操作定义为:

ΨWDM = Γhaar(Ocat
(
ΓconvT

(
Γfc
(
Ocopy (Wm)

)))
(1)

Ocopy ∈ 3×RB×L Γfc ∈ RB×L̂

ΓconvT ∈ RB×1×H×W Ocat ∈ RB×3×H×W

Γhaar ∈ RB×12×H/2×W/2

其中,  代表复制、 代表全连

接、 代表转置卷积、

代表拼接和、 代表 Haar 变换操

ΨWDM作、 表示水印扩散模块的输出张量.
Ψ−1

WDM在水印提取过程中, 执行嵌入过程的逆操作  .

与嵌入水印步骤中的复制操作不同, 最终结果通过平

均池化输出. 其表达式为:

W′m = Ψ
−1
WDM (·) (2)

  

复制

全连接层

重塑

二维转置卷积

整合

Haar变换

水印序列 
图 2    水印扩散模块 (WDM)

  

2.3   水印嵌入模块

ul
wm ul

im

ul+1
wm ul+1

im

可逆神经网络结构如图 3 所示, 水印的嵌入和提

取分别对应于双射结构的正向和逆向过程. 在第 i 层耦

合层中,  和 分别表示输入的水印和图像信息. 相

应的 和 表示通过当前耦合层处理后的输出水

印和图像信息. WEM模块可表述为:

ul+1
im = φ

(
ul

wm

)
+ul

im (3)

ul+1
wm = ul

wm⊙ exp
(
ρ
(
ul+1

im

))
+η
(
ul+1

im

)
(4)

exp(·) ρ η ⊙其中,  为指数运算符,  (·) 和 (·) 为任意函数, 
表示 Hadamard乘积. 提取过程的相应反向传播公式为:

ul
im = ul+1

im −φ
(
ul

wm

)
(5)

ul
wm =

(
ul+1

wm−η
(
ul+1

im

))
⊙ exp

(
−ρ
(
ul+1

im

))
(6)

 
 

正向传播 j ρ ƞ

ρ ƞ
反向传播

j

ulim

ulim

ulwm

ulwm

l+1
uim

l+1
uim

l+1
uwm

l+1
uwm

 
图 3    可逆神经网络结构图

 

ΨWEM ∈ RB×24× H
2 ×

w
y Ψ I

WEM (x; LR,HR)

Ψ II
WEM
(
x; LR_,HR_

) ∈ RB×12× H
2 ×

w
y

Im

图 4 展示了水印嵌入过程, 将 WEM 模块的输出

标记为 ,  其由 和

两部分输出信息构成,

其中, LR 和 HR 分别代表 在 IPM 模块中经过 Haar
小波变换后的低频和高频信息. 

2.4   融合模块

图 5 展示了 WEM 模块两部分输出融合的过程,

Ψ I
WEM Ψ II

WEM

S

首先将WEM模块输出 和 的对应通道信息

进行平均, 以便融合并挤压至图像尺寸. 然而, 要在水

印鲁棒性和不可见性之间取得平衡较为困难. 因此, 在
嵌入过程中, 本文丢弃WEM输出的图像部分, 仅保留

映射后的水印部分, 然后按强度因子 缩放后加到图像

上以得到最终的含水印图像.
FM模块的计算过程如下:
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WIm = Γ
−1
haar

 Ψ II
WEM
(
x; LR_,HR_

)×S

+Γhaar (Im (x; LR,HR))

 (7)

S Γ−1
haar(·)其中,  表示水印的强度,  表示逆 Haar 变换. 为

了通过可逆分支恢复嵌入的水印, 输入为:

Ψ̂WEM = Ocat(Ocopy(Γ−1
haar(WIm)) (8)

  

0 1 ...0 1

IPM

WDM

... ...

16个INN ΨⅡ
WEM

ΨⅠ
WEM

Im

Wm 
图 4    水印嵌入模块 (WEM) 

2.5   不可微噪声处理模块

(1) JPEG压缩噪声

联合图像专家组 (joint photographic experts group,

JPEG) 压缩[22]是一种常用的图像压缩标准, 通过减少

图像数据量来实现压缩. 图 6展示了 JPEG压缩的整体

流程, JPEG压缩通过 DCT、量化和熵编码来减小文件

大小, 高压缩率可能损害图像细节并引入视觉失真, 量

化步骤是一个非线性且不可逆的过程[23,24]. 现有研究尝

试用可导模型模拟该噪声时会丢失关键图像特征, 尤

其是高频区域信息, 进而影响数字水印的鲁棒性. 本文

针对这类不可微噪声展开研究.
 
 

...

...
分裂

丢
弃

输入图像

保留

LR

LR+S×LR_

HR+S×HR_

HR

HR_

LR_

LR

HR

LR_

HR_

WEM

Im WIm

Wm

 
图 5    融合模块 (FM)

 

(2)不可微噪声模拟模块

为了充分表示 JPEG压缩等不可微噪声的特性, 引
入可逆神经网络对其进行表征, 通过将可逆块与不可

微噪声模块并联, 即使噪声图片包含不可微的部分, 也
可以利用该可逆块进行逆向传播, 从而提取水印. 如图 7
所示, 可逆块包含 3 个子网络 F、G 和 H, 分别用于执

行不同的变换. F 和 G 负责正向和反向传播中的变换,
而 H 用于计算可逆操作的雅可比行列式.

WIm

x1 x2

x1 c1 x2 c2 c1+ c2 = c

x2

具体执行过程为, 将 FM 模块的输出 标记为

x, 作为可逆块的输入; x 进而被分割为两部分 和 ,
包含前 个通道,  包含剩余的 个通道,  ,

c 是输入的总通道数. 正向传播中通过子网络 F 将 变

换为:

y1 = x1+F (x2) (9)

y1通过子网络 H  对 进行变换 ,  得到缩放因子 s,

σ 为 Sigmoid 激活函数:

s = σ (H (x1))×2−1 (10)

x2其中, 缩放因子 s 被用于 的指数变换:

y2 = x2 · exp(s)+G (y1) (11)

y1 y2FM最终输出 y 为 和 的拼接:

y = concat (y1,y2) (12)

x1 x2在反向传播中, 需要逆操作来恢复 和 , 首先通
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y1过 G 的逆操作计算 的逆:

x1 = y1−F (y2) (13)

x2然后使用 exp(s)的逆操作来恢复 :

x2 = (y2−G (x1))/exp(s) (14)
 
 

R

G

B

YCrCbRGB

无损

色彩转换 图像分割

Z字形编码

42 28 35 28 42 35 35 42

49

42

21

56

70

126

49

49 35 28 35 35 35 42

21 21 28 42 35 42 28

35 35 42 42 28 28 14

70 77 84 91 28 28 21

126133147161 91 35 14

203189182175175 35 21

189245210182 84 21 35

DCT离散余弦变换

无损

DC系数

AC系数

DC系数、AC系数分离

无损

17 18 24 47 99 99 99 99

18

24

47

99

99

99

99

21 26 66 99 99 99 99

26 56 99 99 99 99 99

66 99 99 99 99 99 99

99 99 99 99 99 99 99

99 99 99 99 99 99 99

99 99 99 99 99 99 99

99 99 99 99 99 99 99

16 11 10 16 24 40 51 61

12

14

14

18

24

49

72

12 14 19 26 58 60 55

13 16 24 40 57 69 56

17 22 29 51 87 69 56

22 37 56 68 109 103 77

35 55 64 81 104 113 92

64 78 87 103 121 120 101

92 95 98 112 100 103 99

标准色度量化表

有损

量化熵编码

无损

反量化 IDCT 图像拼接

标准亮度量化表

DCT系数矩阵8×8像素块

无损

 
图 6    JPEG压缩流程图

 

 
 

分裂

在通道维度上
进行分裂

x
1

x
2

y
2

y
1

y

x
F

G
σ, H s

合
并

 
图 7    可逆块

  

2.6   可微噪声模块

此模块引入了 5 种常见的可微噪声, 包括高斯模

糊、椒盐噪声、高斯噪声、裁剪和随机失活.

为测试模型对多个噪声同时叠加攻击的鲁棒性,

实验将选择在实际应用中较为常见的“高斯模糊”和

“椒盐噪声”与不可微噪声进行叠加训练和测试[17,25,26]. 

2.7   损失函数

L2 WIm

Im

本文采用 来引导水印图像 在不可见性上与

载体图像 的相似度:

LI = ||Im−WIm||2 (15)

L2 Wm RWm采用 来引导水印 与提取水印 的相似度:

LW = ||Wm−RWm||2 (16)

L2

RIm Im

在使用恒等噪声层训练时, 采用 距离约束恢复

图像 与参考图像 之间的差值:

LR = ||Im−RIm||2 (17)
 

3   实验结果与分析 

3.1   数据集

{0,1}L

为了验证所提出方法的鲁棒性和不可感知性, 实

验利用 COCO、DIV2K、ImageNet数据集进行训练和

评估. 随机选择 10  000 张图像进行训练, 并随机选择

5 000张图像进行评估. 对于每个输入图像, 均嵌入相应

水印信息, 该信息从二进制分布 Wm~ 中随机采样.
 

3.2   评价指标

为客观地评估所提出水印框架的鲁棒性和不可感
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Wm

W′m Im

W′m Wm

知性, 将采用一系列客观的量化评估标准. 为了验证鲁

棒性, 本文对照原始水印信息 , 评估了提取水印信

息 的精度. 对于每个输入图像 (xi), 其嵌入和恢复

的水印分别为 (xi)和 (xi). ACC根据误码率 (BER)
计算得到, 具体为 (1−BER).

BER =

 1L ×
L∑

k=1

∣∣∣W′m(xi)−Wm (xi)
∣∣∣×100% (18)

对于水印图像的不可感知性, 本文采用峰值信噪

比 (PSNR)进行评价.

PSNR
(
Im (xi) , I′m (xi)

)
= 20× log10

MAX(Im(xi), I′m(xi))−1
MSE(Im(xi), I′m(xi))

(19)

其中, MAX(·)为图像的最大像素值, MSE(·)为均方误差. 

3.3   实验结果

为了保持公平的比较 ,  实验采用了与参考方法

[17,19,21,25,26]完全相同的设置. 所有模型的图像大小

都调整为 128×128, 水印长度为 30 或 64. 对于此模型,
使用 RTX3090 显卡进行训练, 批大小设置为 32, 采用

默认超参数的 Adam优化器.
在实验中, 分别在 JPEG噪声和叠加噪声的情况下

对模型进行训练和评估. 在叠加噪声中, 选取可微噪声

池中的高斯噪声和椒盐噪声与不可微噪声 JPEG 压缩

进行叠加.
表 1 为将本文方法分别与 CIN、FIN、TSDL、

ARWGAN 在 JPEG 压缩情况下进行对比的测试结果,
表 2 为将本文方法分别与 CIN、FIN、MBRS 在噪声

叠加情况下进行对比的测试结果, 表 3 为本文方法分

别在 COCO、DIV2K、ImageNet数据集上对叠加噪声

的训练测试结果. 可以明显看出, 相较于其他方法, 本
文方法无论是在只含有不可微噪声 (JPEG 压缩) 以及

可微噪声 (高斯噪声、椒盐噪声)与不可微噪声叠加情

况下, 都有较好的鲁棒性和不可感知性. 此外, 本文方

法在不同数据集上有较好的实验结果, 表明本文方法

还有较好的泛化性.
  

表 1    不同方法下对 JPEG压缩的鲁棒性和不可感知性结果
 

Method PSNR (dB) ACC (%)

CIN[21] 39.29 94.80

FIN[17] 38.21 93.71

TSDL[25] 33.5 88.8

ARWGAN[26] 35.87 93.98
Ours 44.81 99.02

 

表 2    不同方法下对叠加噪声的鲁棒性和不可感知性结果
 

Method PSNR (dB) ACC (%)

CIN[21] 36.20 61.43

FIN[17] 37.21 50.98

MBRS[19] 35.56 71.39
Ours 39.32 96.79

 

  

表 3    本文方法在不同数据集下对叠加噪声的鲁棒性和

不可感知性结果
 

Dataset PSNR (dB) ACC (%)
COCO 44.81 99.02
DIV2K 44.76 99.15
ImageNet 44.52 98.93

 

在数字水印的鲁棒性与不可感知性研究中, 噪声

攻击是不可避免的挑战. 噪声的类型和特性直接影响

水印的稳定性和可靠性. 本文探讨了在 3 种不同噪声

环境下, 将水印信息嵌入到图像的不同频带 (HH、HL、
LH、LL)的策略, 并对比分析其性能差异.

首先分析在仅有可微噪声存在的情况下, 表 4 展

示了不同频带嵌入策略的鲁棒性. 本文选择在实际场

景应用中较为常见的高斯噪声评估在这种环境下的水

印如何保持其结构完整性和可提取性. 接着将对比在

JPEG 压缩情况下, 如表 5 所示, 展示了水印嵌入不同

频带的性能. 最后考虑更复杂的实际应用场景, 即可微

与不可微噪声的叠加情况, 实验结果如表 6所示. 通过

对不同噪声环境下的水印嵌入策略进行深入的分析和

实验验证, 将揭示在特定噪声条件下, 哪些频带更有利

于水印的隐藏和提取, 以及如何设计出能够综合抵抗

各种噪声攻击的水印算法. 旨在为数字水印技术在复

杂噪声环境下的应用提供理论依据和实践指导.
  

表 4    只含有可微噪声下不同频带下水印性能对比
 

Sub-bands PSNR (dB) ACC (%)
HH 52.67 99.96
HL 51.85 99.76
LH 52.48 99.34
LL 50.73 99.21

  

表 5    只含有不可微噪声下不同频带下水印性能对比
 

Sub-bands PSNR (dB) ACC (%)
HH 44.81 99.03
HL 44.35 99.56
LH 44.96 99.01
LL 43.73 99.79

 

上述实验表明, 当数据仅受到可微噪声的影响时,
将数字水印嵌入到高频区域 (HH 频带) 表现出了最佳

的性能. 这一结果归功于高频区域对小扰动的敏感性,
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以及可微噪声的特性, 使得通过优化技术能够有效地

最小化其对水印的影响. 然而, 在面对包含不可微噪声

的情况, 例如 JPEG 压缩, 实验结果如图 8、图 9 所示,
表明将水印嵌入到中低频区域能够带来更加稳健的效

果. 其原因在于, 中低频区域相对压缩等非线性失真具

有更好的容忍度, 这使得水印即便在经历常见的图像

处理操作后, 仍能保持较高的识别度和完整性.
  

表 6    噪声叠加下不同频带下水印性能对比
 

Sub-bands PSNR (dB) ACC (%)
HH 39.32 96.79
HL 38.61 98.56
LH 39.45 97.01
LL 37.73 98.79
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图 8    可微噪声下不同频带性能对比图
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图 9    不可微噪声下不同频带性能对比图

 

这些发现提供了重要的指导意义: 在设计数字水

印算法时, 应根据实际的噪声环境来选择合适的嵌入

策略. 对于可微噪声, 倾向于利用图像的高频区域; 而
对于不可微噪声, 策略则应转向利用中低频区域的鲁

棒性. 这种灵活的适应性对于确保数字水印在多变的

实际应用中的有效性至关重要. 

4   结语

本文提出了一种基于可逆机制的端到端数字水印

算法, 有效地提高了水印对叠加噪声的不可感知性和

鲁棒性. 此外, 此模型能够智能地根据不同噪声环境选

择最优的频带进行水印嵌入, 无论是在高频带还是低

频带, 都能保持水印的稳定性和隐蔽性. 在 COCO、

DIV2K、ImageNet 数据集上的大量实验表明, 此方法

有效提升了数字水印图像的不可感知性和鲁棒性.
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