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摘　要: 联邦学习是一种分布式机器学习技术, 允许参与方在本地训练模型并上传更新至中央服务器, 由中央服务

器聚合更新来生成更优的全局模型, 从而保障数据隐私和解决数据孤岛问题. 然而, 梯度聚合过程依赖中央服务器,

这可能导致单点故障, 且中央服务器也是潜在的恶意攻击者. 因此, 联邦学习必须去中心化. 现有的去中心化方案没

有考虑外部敌手和数据通信带来的性能瓶颈问题. 为了解决上述问题, 提出一种考虑外部敌手的去中心化联邦学习

方法. 该方法应用 Shamir秘密共享方案, 将模型更新分成多个份额, 保护梯度隐私. 该方法提出一种洪泛共识协议,

每轮随机选取某一参与方作为中央服务器完成全局聚合, 高效实现联邦学习的去中心化. 同时, 该方法引入 BLS聚

合签名, 防范外部敌手攻击, 提升验证效率. 理论分析和实验结果表明, 该方法是安全高效的, 相比同类联邦学习方

法具有更高的效率.
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Abstract: Federated learning is a distributed machine learning technique that allows participants to train models locally

and upload updates to a central server. The central server aggregates the updates to generate a better global model,

ensuring data privacy and solving the problem of data silos. However, the gradient aggregation relies on a central server,

which may lead to a single point of failure, and the central server is also a potential malicious attacker. Therefore,

federated learning needs to be decentralized. The existing decentralized solutions ignore external adversaries and the

performance bottlenecks issues caused by data communication. To address the above issues, this study proposes a

decentralized federated learning method considering external adversaries. The method applies Shamir’s secret sharing

scheme to divide model updates into multiple shares to protect gradient privacy. The method proposes a flooding

consensus protocol that randomly selects a participant as the central server in each round to complete global aggregation,

efficiently achieving the decentralization of federated learning. At the same time, the method introduces BLS aggregate

signatures to prevent external adversary attacks and improve verification efficiency. Theoretical analysis and experimental

results indicate that this method is safe and efficient, having higher efficiency than similar federated learning methods.
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在当今数字化时代, 随着数据量的不断增长和数

据来源的多样化, 机器学习由于获得更丰富的训练数

据而不断进步. 然而, 当前数据分散在不同机构中. 由
于数据隐私、数据标准和法律法规等原因, 大部分部

门不愿意共享数据, 从而形成一座座数据孤岛, 阻碍机

器学习的发展. 联邦学习作为一种分布式机器学习技

术[1], 允许各个参与方在本地使用数据训练模型, 并将

模型更新上传到中央服务器, 而不用共享原始数据, 从
而保障各参与方的数据隐私和安全. 中央服务器聚合

每轮的各个模型更新, 生成性能更好的全局模型, 解决

了数据孤岛问题 .  联邦学习已经广泛应用于智能物

流[2–4]、金融服务[5–8]、交通管理[9–12]、医疗保健[13–16]和

工业控制[17–20]等领域.
梯度聚合是联邦学习的核心步骤, 面临诸多挑战.
(1) 联邦学习依赖中央服务器完成梯度聚合. 这面

临着单点故障问题, 也就是说一旦中央服务器出现故

障, 整个联邦学习系统都将瘫痪. 并且, 由于中央服务

器也是潜在的恶意攻击者, 所以存在不可信任问题. 尤
其是在智能电网中[21], 分布式能源资源地理分散且通

过稀疏通信链路连接; 在车载网络中[22], 车辆的通信范

围有限且移动性高, 难以建立中央服务器. 因此, 需要

设计一个适用于通信拓扑场景的联邦学习梯度聚合

方案.
(2) 基于此, 许多可验证的中央服务器方案[23,24]和

去中心化方案[25,26]被提出. 然而, 现有方案大多没有考

虑到外部敌手攻击梯度问题. 参与方上传的模型更新

暴露在网络中, 容易被窃取或者篡改. 攻击者若窃取到

完整的梯度, 甚至可以通过成员推理攻击[27]和模型逆

向攻击[28], 获知数据隐私. 攻击者若篡改模型更新, 将
导致梯度聚合过程失效.

(3) 此外, 现有的去中心化验证方案存在大量的数

据通信[26,29–31], 会导致联邦学习梯度聚合过程的性能

瓶颈.
针对上述问题, 本文提出一种考虑外部敌手的去

中心化联邦学习梯度聚合协议. 主要贡献如下.
(1) 在生成模型更新后, 应用 Shamir 秘密共享方

案, 由梯度生成份额, 让份额在参与方之间通信, 保护

模型更新的隐私, 即外部敌手无法获知完整的模型梯

度且每个参与方只能获得部分参与方的模型梯度.
(2) 提出一种洪泛共识协议, 快速传播梯度份额,

并在每轮迭代中选出一个参与方代替中央服务器实现

全局模型生成功能, 高效实现联邦学习的去中心化.
(3) 引入 BLS (Boneh-Lynn-Shacham)聚合签名, 保

证梯度份额的真实性, 防范外部敌手攻击, 并提升签名

验证的效率. 

1   相关工作

在联邦学习领域, 中心化和安全问题日益凸显, 许
多研究工作致力于提出有效的解决方案.

针对中央服务器的现有工作[23,24,26], 大致可以分为

两类. 一类是验证中央服务器的正确性. 文献[23]提出

zkFL, 一种基于零知识证明的联邦学习梯度聚合方法.
该方法利用零知识证明来确保聚合过程的正确性, 防
止恶意的中央聚合器的操控. 该方法通过让聚合者在

每轮提供证明, 增强系统的安全性, 但无法解决单点故

障问题. 另一类是去中心化. 文献[24]提出一种基于区

块链的去中心化联邦学习框架, 通过消除单点故障风

险来增强系统的鲁棒性. 该框架利用区块链的透明性

和不可篡改性, 确保参与者之间的信任. 然而, 区块链

的引入将导致较高的计算和通信开销, 影响系统的整

体效率. 结合 Shamir秘密共享实现去中心化是可行的.
文献[26]提出一种在动态通信图中进行隐私保护的去

中心化联邦学习方法. 该方法通过采用共识机制和秘

密共享技术来实现安全的模型聚合, 能够有效应对高

流动性环境下的通信挑战, 但它并未考虑外部敌手存

在的情况.
现有的防御外部敌手攻击的工作, 有安全多方计

算[29,30]、差分隐私[30]和数字签名[31]这 3种. 文献[29]关
注结合加密技术和安全多方计算的方案, 保护参与者

的私有数据. 尽管该方法在数据保护方面表现出色, 但
其实现复杂性和对计算资源的需求限制其在资源受限

环境中的应用. 文献[30]则基于差分隐私和安全多方计

算配置了一种名为 Privacyfl 的可扩展的模拟器, 旨在

支持隐私保护和安全的联邦学习环境, 但其压缩和扰

动会影响计算能力较低的边缘设备的效率. 数字签名

是一种更加通用的解决方案. 文献[31]提出了一种基于

群签名的高效隐私保护协议. 然而在现有的去中心化

系统中, 广泛的数字签名会让系统的性能下降. 聚合签

名验证是一种高效的方法, 可以显著减少验证所需的

时间和存储空间. 因此, 在去中心化系统中, 聚合签名

和 Shamir 秘密共享的结合是有价值的, 但是关于它们

的研究尚缺. 
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2   背景知识 

2.1   Shamir 秘密共享

Shamir 秘密共享是最早由 Shamir 在 1979 年基于

拉格朗日多项式插值方法提出的算法[32], 具有可靠性和

保护隐私等优点. 它的基本思想是分发者将一个秘密

s 分成 n 份子秘密, 并由 n 个参与者保管. 只有不少于

t 个参与者共同合作才能还原出秘密 s, 少于 t 个子秘密

则无法获得关于秘密 s 的信息. 该技术包含以下算法.
GEN_SHARES(s,n, t, p) = {s1, s2,

· · · , sn}
{s1, s2,

· · · , sn} t−1

f (x) si = f (i)

(1) 份额生成算法

: 输入秘密 s, 生成的份额数量 n, 还原秘密的最

小份额数量 t, 大素数 p. 输出生成的份额集合

. 该算法通过构建一个如式 (1) 所示的 次多

项式 , 生成秘密份额 .

f (x) = at−1xt−1+at−2xt−2+ · · ·+a1x+ s mod p (1)

RE_SECRET({s1, s2, · · · , st}, p) =

s : {s1, s2, · · · , st}
(2) 秘密还原算法

输入任意一个不少于 t 个份额的集合 ,
大素数 p. 输出还原的秘密 s. 该算法通过式 (2)和式 (3)
还原秘密.

f (x) =
t∑

i=1

si×
∏

1⩽ j⩽t, i, j

x− j
i− j

 (2)

s = f (0) =
t∑

i=1

si×
∏

1⩽ j⩽t, i, j

− j
i− j

 (3)
 

2.2   BLS 聚合签名

BLS聚合签名是最早由 Boneh等基于双线性映射

提出的签名算法[33]. 它可以将多个签名聚合成一个签

名进行验证, 减少通信开销和加快签名验证, 具有签名

短和安全性高等优点. 该技术包含以下算法.

e : G1×G2→GT

H : {0,1}∗→G2

(1) 初始化: 双线性映射 , 哈希函

数 .
(2) 密钥生成算法: 随机选择私钥 sk, 计算公钥

pk=gsk.
SIGN(sk,m) = sig :

h = H(m) sig = hsk

(3) 签名算法  输入私钥 sk 和消

息 m. 输出签名 sig. 计算 和 .

AGG({sig1, sig2, · · · , sigk}) = agg

{sig1,sig2, · · · ,sigk}
(4) 聚合签名算法 :

输入多个签名 . 输出聚合签名 agg.
VERIFY({pk1, pk2, · · · , pkk}, {m1,m2,

· · · ,mk},agg) = result {pk1, pk2, · · · , pkk}
{sig1, sig2, · · · , sigk}

( 5 )  验证算法

.  输入多个公钥 ,
多个消息 和聚合签名 agg. 输出验证

结果 result. 若等式 (4) 成立, 则验证成功; 反之, 验证

失败.

e (sig,g) =
k∑

i=1

e (hi, pki)

⇓

e

 k∑
i=1

hski
i ,g

 = k∑
i=1

e
(
hi,gski

) (4)

 

3   方案描述

本节中详细介绍了提出的系统. 首先描述该系统

的总体框架, 然后介绍 Shamir 秘密共享方案, 接着介

绍实现去中心化的洪泛共识协议, 最后引入 BLS 聚合

签名算法防范外部敌手攻击. 

3.1   总体框架

本文提出的系统由多个客户端组成, 每个客户端

拥有自己的本地数据集, 共同训练同一个机器学习模

型. 该系统的工作流程如图 1所示.
 
 

初始化 本地训练, 相互通信

share

share

sig

sig

share

sig
share

sig

share

sig

share

sig

验证失败, 广播错误信息 模型整合
共识节点

聚合签名验证

客户端 1 的
sig

聚合签名

验证成功

还原秘密

签名验证结果
客户端 k 的

sig

客户端 n 的
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图 1    系统的工作流程
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(1) 初始化: 某一客户端随机初始化全局模型, 并
广播全局模型. 同时, 所有客户端广播自己的公钥. 其
中, 公钥用于验证份额签名.

(2) 本地训练 : 各客户端获得全局模型后 , 使用

本地数据集训练本地模型 , 得到模型梯度 . 然后 , 各
客户端生成模型梯度对应的份额集合和份额签名集

合. 份额生成和签名方法将在第 3.2 和 3.4 节中详细

论述.
(3) 相互通信 : 根据洪泛共识协议 , 各客户端分

发自己的份额和份额签名, 传播更新的相应集合, 直
到选出共识节点. 洪泛共识协议将在第 3.3节中详细

论述.
(4) 模型聚合: 共识节点首先聚合各客户端的份额

签名集合, 生成聚合签名, 并验证聚合签名. 验证通过

后, 共识节点还原各客户端的模型梯度, 实现全局聚合,
生成新的全局模型. 模型梯度还原和聚合签名方法将

在第 3.2和 3.4节中详细论述.
(5) 重复迭代: 共识节点广播全局模型后, 重复迭

代步骤 (2)–步骤 (4), 直到全局模型到达理想性能或者

迭代次数到达规定次数. 

3.2   Shamir 秘密共享方案

联邦学习中, 客户端传输的本地梯度暴露在网络

中, 容易被系统外敌人攻击. 为了让梯度信息在分布式

网络环境中安全共享, 所提出的系统采用 Shamir 秘密

共享方案, 将本地梯度当作秘密, 拆分成多个份额, 并

传输份额给其他客户端. 外部敌手即使非法获取了某

一份额, 也无法还原秘密, 得到梯度信息. 考虑到联邦

学习中传输的梯度是形如<变量名, 张量值>的字典, 该
系统将 Shamir 秘密共享方案变形, 以便更好地应用于

联邦学习中, 实现系统所需功能.
设计的份额生成算法如算法 1所示.

算法 1. Shamir秘密共享方案的份额生成算法

输入: 梯度信息 secret_gradients; 生成份额数量 num_shares; 还原秘

密的最小份额数量 threshold; 大素数 prime.
输出: 生成的份额集合 shares.

1) for key, secret_gradient in secret_gradients:
　　share[key]←GEN_SHARES(secret_gradient, num_shares,
threshold, prime);
2) 输出生成的份额集合 shares.

设计的秘密还原算法如算法 2所示.

算法 2. Shamir秘密共享方案的秘密还原算法

输入: 大素数 prime; 值数量达到 threshold 的份额集合 subset_of_
shares.
输出: 还原的梯度信息 secret_gradients.

1) for key, share in subset_of_shares:
　　secret_gradients[key]←RE_SECRET(share, prime);
2) 输出还原的梯度信息 secret_gradients.

如图 2 所示, 联邦学习中, 每个客户端使用本地

数据集来训练本地模型, 得到本地梯度, 然后使用算

法 1 得到本地梯度中每个变量名对应的张量值的份

额集合.
 
 

模型训练

模型参数的份额生成 签名份额 模型参数的份额生成 签名份额

w1

share[w1]1

share[w1]2

share[b1]1

share[b1]2

share[b1]n

share[w1]n

sig[w1]1

sig[w1]2

sig[b1]1

sig[b1]2

sig[b1]n

sig[w1]n

share[wk]1

share[wk]2

share[bk]1

share[bk]2

share[bk]n

share[wk]n

sig[wk]1

sig[wk]2

sig[bk]1

sig[bk]2

sig[bk]n

sig[wk]n

b1

wk

bk

 
图 2    份额生成和签名

 
 

3.3   洪泛共识协议

联邦学习依赖中央服务器聚合所有客户端的梯度,

这存在单点故障问题. 由于客户端和客户端之间可以相

互通信, 形成网络拓扑图, 所以采取一种共识协议选出某

一客户端代替中央服务器完成聚合功能. 本文提出一种

名为洪泛共识协议的共识算法, 结合 Shamir秘密共享方

案, 随机选出客户端实现全局聚合. 这种客户端选择的随

机性, 有效消除了单点故障. 洪泛共识协议如算法 3所示.
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算法 3. 洪泛共识协议

1) 客户端集合 clients 使用算法 1, 生成本地梯度的份额集合, 并根据

份额集合 client.shares 的数量和邻居客户端 client.neighbors 的数量,
向邻居发送一定份的份额. 具体算法如下:
for client in clients:
　 client.shares←client.算法 1();
　 n←0;
　 if Num(client.shares)<Num(client.neighbors):
　　 for neighbor in client.neighbors:
　　　 client.send(neighbor, client.shares[n++]);
　　　 if n>Num(client.shares):
　　　　 n←0;
　 else:
　　 for share in client.shares:
　　　 client.send(client.neighbors[n++], share);
　　　 if n>Num(client.neighbors):
　　　　 n←0;
2) 当客户端 client 接收到邻居客户端 neighbor 发送的份额 share 后,
更新自己用于存储其他客户端份额的集合 nbs_shrs, 然后将更新分

享给自己的邻居们, 加快共识速度. 选出的共识节点, 使用算法 2 还

原梯度信息, 实现全局聚合. 具体算法如下:
client.nbs_shrs[neighbor].add(share);
if Num(client.nbs_shrs[neighbor]) == threshold:
　 client.nbs_grads.add(neighbor);
if Num(client.nbs_grads) == Num(clients):
　 for neighbor in client.neighbors:
　　 client.send(neighbor, “Stop sending”);
　　 client.nbs_grads[neighbor]←client.算法 2();
　 global_grad←client.aggregate(client.nbs_grads);
　 client.send(client.neighbors, global_gradient);
else:
　 for neighbor in client.neighbors:
　　 client.send(neighbor, share);

图 3 和图 4 展示了该系统结合洪泛共识协议和

Shamir 秘密共享方案实现去中心化的工作流程. 图 3
具体描述了客户端向邻居分发份额的方法. 当客户端

数量小于份额数量时, 以邻居数为 2 和份额数为 5 举

例, 每个份额依次向邻居发放, 一个客户端可以获得多

个份额, 直到份额全部发放完毕. 当客户端数量大于份

额数量时, 以邻居数为 5和份额数为 3举例, 每个份额

依次向邻居发放, 每个份额可以重复发放给客户端, 直
到所有邻居都获得份额. 图 3 展示了份额分发的一种

情况, 实际上份额和客户端的对应是随机的.
图 4具体描述了从分发份额到选出共识节点的一

种情况. 以客户端数为 5和份额数为 3为例, 假设还原

秘密的最小份额数等于 3, 各客户端通信距离和通信速

度等完全一致. 第 1阶段, 各客户端生成自己的 3个份

额; 第 2阶段, 各客户端根据份额分发规则向邻居分发

自己的份额, 此时各客户端获得邻居的部分份额; 第
3阶段, 各客户端由于存储其他客户端份额的集合更新

了, 向邻居分享更新, 此时各客户端获得邻居的部分份

额; 第 4阶段, 某一客户端获得的其他所有客户端的份

额数均不小于 3, 该客户端被选作共识节点. 在复杂的

网络通信拓扑图中, 第 3阶段将进行多轮通信, 因为一

旦某一客户端存储其他客户端份额的集合更新, 就将

进行一次与邻居客户端的通信. 在第 4 阶段, 客户端

3 和客户端 4 都将能被选作共识节点. 但在实际过程

中, 各客户端情况并不完全一致, 某一客户端将率先被

选作共识节点.
 
 

训练模型

生成份额

训练模型
生成份额

客户端 2

客户端 1

客户端 1

客户端 2

客户端 3

客户端 4

客户端 5

share1

share1

share2

share3

share2

share3

share4

share5

(a) 当客户端数量小于份额数量, 份额分发方法 (b) 当客户端数量大于份额数量, 份额分发方法 
图 3    份额分发方法
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图 4    共识节点的选出过程
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3.4   BLS 聚合签名

考虑外部敌手, 所提出的系统引入数字签名技术,
验证发送信息的真实性. 由于上述的秘密共享和共识将

消耗大量的通信带宽, 所以采用 BLS 聚合签名方法减

少签名验证的通信代价. 签名验证工作由共识节点完成,
而其余节点无需验证签名, 这样可以提高工作效率. 针
对本地梯度份额的 BLS聚合签名方法如算法 4所示.

算法 4. BLS聚合签名方法

1) 每个客户端使用自己的私钥 sk 签名自己的份额集合 shares, 获得

签名份额集合 sigs, 即:
for key, values in shares:
　 for value in values:
　　 sigs[key]i←SIGN(sk, value);
2) 通过洪泛共识协议, 选出共识节点;
3 )  共识节点聚合自己获得的其他所有客户端的份额签名集合

list_sigs, 获得聚合签名 agg←AGG(list_sigs) ;
4) 共识节点使用各个客户端的公钥集合 list_pk 和拥有的其他所有

客户端的份额集合 list_shares, 验证聚合签名, 获得验证结果 result←
VERIFY(list_pk, list_shares, agg);
5) 若 result 为正确, 共识节点还原梯度信息, 并实现全局聚合; 反之,
向其他客户端广播错误信息, 要求重传.

算法 4 可以高效验证份额的正确性, 防范外部敌

手攻击, 份额签名流程如图 2所示. 当模型参数的份额

生成后, 签名对应的份额. 

4   理论分析 

4.1   安全性分析 

4.1.1    隐私性分析

(x1,y1),

(x2,y2), · · · , (xk,yk)

f (x)

f (x)

定义 1 (多项式插值难题 ) .  给定一组点

, 其中 xi 是不同的实数, yi 是对应的

函数值. 在 k 个点的情况下, 找到多项式 的系数是

可行的, 但是在少于 k 个点的情况下, 在多项式时间内

无法唯一确定 .
断言 1. 在所提方案的梯度聚合过程中, 原始的梯

度信息是被保护的.

{s1, s2, · · · , sn}
证明: 在提出的系统中, 客户端向邻居传输梯度份

额 中的部分, 其中还原阈值为 k, 直到选出

共识节点. 显而易见的是, 梯度的直接信息并未暴露在

网络中且没有直接共享给任何参与者. 假设任意两个

客户端之间的网络传输过程存在外部敌手, 并且敌手

获得传输信息 st. 根据洪泛共识协议, 敌手一次仅能获

得其中一份. 若敌手成功推知原始的梯度信息, 那么将

与多项式插值难题相矛盾. 此外, 在选出共识节点前,
各客户端至少有一个其他客户端的梯度份额数少于 k.

若除共识节点外的参与方获知所有的原始梯度信息,
那么将与多项式插值难题相矛盾. 考虑到实际情况, 各
参与方获知的其他梯度信息将更少. 因此, 在所提方案

的梯度聚合过程中, 原始的梯度信息是被保护的. 

4.1.2    抗外部敌手攻击分析

定义 2 (离散对数问题 (discrete logarithm problem,
DLP)[34]). 给定一个有限的循环群 G, 以及群的生成元

g 和群元素 gx, 在多项式时间内计算出 x 是不可行的.
定义 3 (Diffie-Hellman计算 (computational Diffie-

Hellman, CDH)[35]). 给定群 G, 其生成元为 g. 已知 ga,
gb, 在多项式时间内计算出 gab 是不可行的.

断言 2. 所提方案可以抵御外部敌手攻击.

H(m)

e(sig,g) = e(H(m), pk)

证明: 假设存在外部敌手, 成功伪造一个 BLS签名,
那么敌手必然获知某一私钥 sk. 但是在已知公钥 pk 和

签名 的情况下, 敌手成功破解 sk 将与 DLP 相矛

盾. 若敌手能够伪造聚合签名, 那么敌手将构造出有效

的等式 , 也就是在已知 ga, gb 的情

况下成功计算出 gab, 这与 DLP相矛盾. 此外, 在提出的

系统中, 每个客户端都会获知其他部分客户端的签名.
敌手若攻击成功, 那么必须在有限的网络传输时间内同

时成功向所有客户端发送伪造签名. 在实际场景中, 这
不可能发生. 任一拥有公钥的参与方都能识别出签名是

否伪造. 而且每轮的共识节点是随机的, 与通信距离和

带宽等有关, 敌手无法预测来影响全局聚合的结果. 

4.2   时间复杂度分析

假设 Shamir 秘密共享方案生成份额的时间为 sg,
还原秘密的时间为 sr. BLS 聚合签名生成签名的时间

为 bg, 聚合签名的时间为 ba, 验证聚合签名的时间为

bv. 模型梯度共有 nw 个参数, 生成的份额数为 ns. 本文

方案的算法时间消耗如表 1所示.
 
 

表 1    本文方案的算法时间消耗
 

本文方案的算法 时间

生成份额 nw×sg
还原份额 nw×sr
签名份额 nw×ns×bg
验证份额 ba+bv

 

{m1,m2, · · · ,mn}

O(max(mk,ns))

O(mk

O(tk ×mk)

分析洪泛共识协议的时间复杂度, 假设客户端数

量为 n, 每个客户端的邻居节点的数量为 .
对于第 k 个客户端, 分发份额给邻居客户端的时间复

杂度为 . 分发份额后, 当收到新的份额,
第 k 个客户端向邻居发送份额, 时间复杂度为 ).
若有 tk 次更新, 则时间复杂度为 . 第 k 个客户
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O(max(mk,ns)+ tk ×mk)

端从分发份额, 到传播新的份额, 再到结束的时间复杂

度为 . 由于 n 个客户端是并行

传输的, 所以总体时间复杂度为如式 (5)所示.

O
(

max
1⩽k⩽n

(max(mk,ns)+ tk ×mk)
)

(5)
 

5   实验分析 

5.1   实验设置

本研究实验环境为 Ubuntu 20.04, Intel(R) Xeon(R)
Platinum 8358P CPU@2.60 GHz 处理器, 24 GB RTX
3090 显卡 ,  80 GB 内存 ,  80 GB 硬盘 ,  编程语言为

Python, 实验框架基于 PyTorch. 本文实验基于两个通

用的机器学习任务图像分类与语言理解展开.
图像分类是一项基准计算机视觉任务. 本文采用

CIFAR-10数据集. 该数据集共有 50 000张训练图片和

10 000张测试图片, 包含 10个类别的 32×32彩色图片

(飞机、汽车、鸟类、猫、鹿、狗、蛙类、马、船和

卡车). 本文使用 ResNets (ResNet18, ResNet34和 Res-
Net50)[36]和 DenseNets (DenseNet121, DenseNet169

和 DenseNet201)[37]模型进行测试.
语言理解是一项基准自然语言处理任务. 本文采

用 PTB (penn treebank) 数据集. 该数据集共有 3 个

txt 文件, 分别作为训练集 (train)、验证集 (valid) 和测

试集 (test). 这 3个文件分别包含 42 000、3 000和 3 000
句英文. 本文使用单层、双层和三层 LSTM (long short-
term memory)[38]模型进行测试. 

5.2   实验结果分析 

5.2.1    正确性分析

为了证明本文方案可以正确实现梯度聚合, 本文

设置 5, 10, 15和 20个客户端, 并假设它们相互通信的

拓扑图如图 5 所示. 在不同的机器学习任务场景下,
CIFAR-10 与 PTB 数据集随机分配给各个客户端. 每
个客户端使用本地数据集单独训练各自的模型, 然后

将本地梯度作为秘密分成 3, 6, 9, 12 或 15 个份额, 依
次发送给自己的邻居客户端. 其中, 还原秘密的最少份

额数量为生成的份额数减 2. 表 2列出了有关正确性的

部分实验结果, 表明在不同参数的多次实验中梯度聚

合均能成功实现.
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图 5    客户端的通信拓扑图

 
 

表 2    正确性情况
 

客户端数量份额数量 模型 正确聚合梯度 客户端数量份额数量 模型 正确聚合梯度 客户端数量份额数量 模型 正确聚合梯度

10 9 ResNet18 是 10 9 LSTM1 是 20 9 DenseNet121 是

10 15 ResNet18 是 10 15 LSTM1 是 20 15 DenseNet121 是

10 9 ResNet50 是 10 9 LSTM3 是 20 9 DenseNet201 是

10 15 ResNet50 是 10 15 LSTM3 是 20 15 DenseNet201 是

10 9 DenseNet121 是 20 9 ResNet18 是 20 9 LSTM1 是

10 15 DenseNet121 是 20 15 ResNet18 是 20 15 LSTM1 是

10 9 DenseNet201 是 20 9 ResNet50 是 20 9 LSTM3 是

10 15 DenseNet201 是 20 15 ResNet50 是 20 15 LSTM3 是
 
 

5.2.2    性能分析

本节完成以下实验内容: (1) 比较中心化和去中心

化场景下, 客户端开始通信到某一客户端开始全局聚

合的时间消耗; (2) 不同客户端数量下, 客户端开始通

信到某一客户端开始全局聚合的通信轮数; (3)本文方

案与其他方案的时间对比. 通过上述性能分析, 可以发

现本文方案与其他中心化的方案相比, 具有相似的效

率. 本文方案的通信轮数是近似线性增加的, 并且与其

他同类去中心化方案相比, 具有更优的时间效率. 

5.2.2.1    中心化和去中心化联邦学习的时间消耗

图 6 展示了通信不同模型时, 不同数量的客户端

随着秘密共享的份额数增加的时间消耗的情况. 随着
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客户端数量和份额数的增多, 时间消耗也逐渐增大. 当
客户端数量低于 15时, 中心化和去中心化的时间消耗

差距不大; 当客户端数量高于 15时, 中心化和去中心化的

时间消耗将有显著差距. 比较图 6(a)–图 6(e)和图 6(f)–
图 6(i) 可知, LSTM、ResNet18 和 ResNet34 模型的时

间消耗差距较小, 而 ResNet50 和 DenseNets 模型的去

中心化时间消耗将近似高于中心化时间消耗的 1/3. 这

是由于 ResNet50 和 DenseNets 模型的模型参数达到

300 个以上, 并且 Shamir 秘密共享方案生成份额的时

间是随着模型参数数量而线性增长的, 大数据的传输

也较慢, 所以整体时间消耗增多. 但当份额数低于 9时,
这种时间消耗差距并不显著, 所以对于较为简单的模

型, 可以设置较高的份额数; 对于较为复杂的模型, 可
以设置较低的份额数, 保证时间效率.
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图 6    不同场景和模型的时间消耗

 
 

5.2.2.2    不同客户端数量下联邦学习的通信轮数

图 7 柱状图展示了不同数量的客户端, 通信不同

模型时随着秘密共享的份额数增加的通信轮数的情况.
不同模型的通信轮数近似相同. 在去中心化的情况下,
5 个客户端的通信轮数为 20–30 轮; 10 个客户端的通

信轮数为 90–110 轮; 15 个客户端的通信轮数为 150–
250轮; 20个客户端的通信轮数为 300–440轮; 25个客

户端的通信轮数为 400–550 轮; 30 个客户端的通信轮

数为 540–670 轮. 可以推测的是, 每增加一个客户端,

通信轮数将增加 20 轮左右. 一般共识协议, 客户端之

间需要两两通信, 导致通信轮数是指数增加的. 本文方

案的通信轮数是近似线性增加的, 相比一般共识协议

具有更好的性能. 

5.2.2.3    与其他方案对比

图 8 展示了本文方案与文献[29]方案的时间对比.
由于文献[29]方案为全联通通信场景, 故对比实验在不

同数量的客户端的全联通场景下, 并设置份额数量为

9 个. 本文方案的联邦学习效率高于文献[29]方案, 这
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是由于本文采用洪泛共识协议, 当其中一个客户端获

得足够多的份额后, 就作为共识节点完成全局聚合, 避
免了多余的份额发放. 而且文献[29]需要考虑模型参数

的批次划分, 增加了份额产生和分发的时间.
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图 7    不同场景和模型的通信轮数
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图 8    本文方案与其他方案的效率对比
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5.2.3    安全性分析

由于洪泛共识协议消耗了较多时间, 所以采用 BLS
聚合签名的方法防御外部攻击. 每个客户端依次签名

自己的每个份额, 并将份额签名随着对应的份额发送

给邻居客户端. 当某一客户端获得足够多的其他所有

客户端的份额数后, 聚合所有份额签名, 并验证所有份

额的聚合签名是否正确.
图 9 展示了采用和不采用 BLS 聚合签名的情况.

采用 BLS 聚合签名的验证时间为签名聚合和聚合签

名验证的时间之和. 不采用聚合签名的验证时间为每

个份额单独签名验证的时间之和. 可以看出, 签名验证

时间随着份额数的增多而线性增长, 且 BLS 聚合签名

的验证时间远低于不采用聚合签名的验证时间. 这种

时间效率的提升随着客户端数量的增多和模型复杂度

的增加而越来越明显, 所以 BLS 聚合签名可以显著提

高效率.
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图 9    签名验证时间对比
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6   结论与展望

本文提出一种考虑外部敌手的去中心化联邦学习

方法. 该方法提出洪泛共识协议, 并应用 Shamir 秘密

共享方案, 实现联邦学习的去中心化. 同时, 考虑到去

中心化方法消耗了大量时间, 该方法采用 BLS 聚合签

名的方法防御外部攻击. 实验结果表明, 该方法是正确

有效的. 在客户端数量较少时, 可以拥有与中心化联邦

学习相似的效率. 在训练较为复杂的模型时, 该方法可

以通过设置较少的份额数, 保证通信效率. 同时, 在客

户端通信拓扑图较为稀疏的情况下, 该方法表现出良

好的性能. 在防御外部攻击上, 该方法的效率提升随着

客户端数量的增多和模型复杂度的增加而越发显著.
在后续的研究工作中, 将关注更复杂的客户端通

信拓扑图, 设计出应用更广泛和性能更好的框架.
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