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摘　要: 随着网络环境与攻击手段的变化, 大部分网络攻击检测的方法应用在真实场景中会随着时间的推移逐渐丧

失高性能, 导致检测结果不稳定. 因此本文针对变化的真实网络攻击设计了一种基于极值理论的持续学习异常检测

系统 E-TCEVT. 该系统的构建通过引入一种结合词级和子词级的混合语言模型, 用于从Web日志中有效提取特征.
在检测阶段, 采用基于极值理论和集成学习的思路, 通过集成多个基于不同时间点训练的模型防止模型微调时的灾

难性遗忘, 实现模型对新旧样本的适应性和性能维持. 在开源数据集和真实数据集上的实验表明, 与单模型微调更

新相比, 本文提出的方法具有更高的 F1分数; 与传统的非更新的方法相比, 本文方法在召回率和 F1分数上都表现

更好.
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Abstract: The performance of most Web attack detection systems degrades in real-world scenarios over time due to
changes in the network environment and the evolution of attack techniques, resulting in unstable detection results.
Therefore, this study designs an E-TCEVT anomaly detection system based on extreme value theory for dynamic real-
world network attacks. This system incorporates a hybrid language model that combines word-level and subword-level
elements for effective feature extraction from Web logs. In the detection phase, an approach based on extreme value
theory and ensemble learning is employed. By integrating multiple models trained at different time points the proposed
method prevents catastrophic forgetting during model fine-tuning, thereby maintaining adaptability and performance
across both new and old samples. Experiments on open-source and real-world datasets demonstrate that the proposed
method achieves higher F1 scores compared to single-model fine-tuning updates; moreover, compared to traditional non-
updating methods, the proposed method shows better performance in both recall and F1 scores.
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1   引言

互联网已经成为人们日常生活中不可或缺的一部

分. 然而, 互联网也面临着越来越多的网络安全威胁,

这些威胁不仅会破坏互联网中各种资源的完整性和可
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用性, 还会危及用户的隐私和数据安全. 由于 Web 应

用程序广泛应用于各种领域, 如电子商务、金融、医

疗等, 因此其安全性尤为重要. 这些应用程序通常包含

大量用户数据和敏感信息, 如个人身份信息、财务记

录和健康数据等, 一旦遭受攻击, 可能会导致重大的数

据泄露和经济损失, 甚至威胁人们的生命安全. 业界现

在已采用若干防御机制, 如Web应用程序防火墙 (Web
application firewall, WAF)、入侵检测系统 (intrusion
detection system, IDS)等, 来确保Web应用程序的安全

性. 为进一步提高 Web 应用程序安全防护水平, 研究

人员研究了各种Web攻击检测方法. 在传统的Web攻
击检测方法中, 主要采用特征提取和机器学习技术, 如
支持向量机 (SVM)、决策树和随机森林等, 来检测

Web 攻击. 这些方法通常需要大量的人工特征提取和

大规模的数据集来训练和测试模型, 并且模型在一定

程度上存在性能不均衡的问题. 因此, 先前研究[1]针对

该局限性, 引入集成学习以综合提高检测性能, 提出了

ELSV (ensemble learning classification with semantic
vectorization) 系统来检测网站访问日志中的异常, 并
在 CSIC 2010[2]数据集上验证了该系统的较高综合性能.

我们将 ELSV 应用到中国气象局真实环境中以检

测网站访问日志数据中的异常. 一开始它表现出了良好

的检测性能, 但随着时间的推移, 检测系统的性能随着

时间出现了较大的起伏, 导致这一问题的原因可能是出

现了新的日志. 并且在特征提取过程中出现越来越多的

词汇外词, 使得 ELSV中的词汇表和停用词表难以描述

新的日志. Web访问请求数据的不断变化, 模型学习到

的数据分布难以适应新的日志样本. 然而目前已有的研

究通常基于数据的平稳假设, 用训练数据的分布特征描

述未来的样本, 但是这种假设无法适用于现在网络的

Web访问日志的异常检测场景. 在现在网络环境中, 为
了迎合新的用户需求, Web 服务本身会频繁发生业务

调整和功能升级等; 一方面, 随着攻击者技术水平的提

高, 为了绕过防御机制不断变换攻击方式, 甚至隐藏在

正常请求中, 这种隐蔽性攻击也会导致日志发生改变.
另一方面, 在Web日志中, 请求中会出现新的资源地址

以及新的请求参数等, 检测模型训练时所学习到的数据

分布不再适用, 从而导致概念漂移问题[3,4].
Web 访问日志是文本数据, 其异常特征难以从统

计方法中捕捉. Web 检测方法同时也面临概念漂移导

致的检测性能降低的问题. 为了探究概念漂移对异常

检测的影响, 我们选取了 4 种基于机器学习的 Web 异

常检测方法[5–7], 并在开源数据集和中国气象局真实的

网络数据集上进行测试, 发现非更新模型类的方法在

面对概念漂移的数据时会发生不同程度的性能下降.
本文设计了一种基于持续学习的 Web 异常检测系统,
面对存在概念漂移的日志数据提出混合语言模型以实

现从可能存在词汇外词的漂移样本中提取特征. 再基

于极值理论和持续学习, 自动地筛选出偏离已知样本

分布的样本, 利用这些被拒绝的样本训练新的子模型,
添加到异常检测系统中. 保持检测系统的性能稳定性,
从而主动地适应漂移数据, 本文的主要贡献如下.

1) 基于开源数据集和真实数据集对先进的 Web
异常检测方法进行评估, 分析了概念漂移问题对异常

检测器的性能影响, 以及异常检测系统主动适应漂移

的必要性.
2) 在系统的特征提取部分, 提出了基于混合语言

模型的特征提取方法, 解决日志文本中因概念漂移导

致的“词汇外”问题, 避免出现因无法识别而无法提取

特征的情况.
3) 在系统的检测部分, 提出了一种基于极值理论

的持续学习方法应对 Web 访问日志的概念漂移所导

致的检测模型性能下降问题, 实现异常检测系统的主

动适应, 以使检测性能保持平稳. 

2   相关工作 

2.1   网络攻击检测

相比于基于特征匹配的方法, 基于机器学习的方

法对Web攻击检测更加有效[8]. 支持向量机 (SVM)的
变种由于其高准确性和效率, 成为 Web 攻击检测的主

要方法[9,10]. 其他基于机器学习的方法, 如稀疏向量分

解[11]、隐马尔可夫模型[12]和轻量梯度提升机[13]在检测

方面也表现优异. 然而, 这些方法都需要选择合适的特

征进行学习, 选择的特征对模型性能有显著影响.
深度学习方法通过训练多层神经网络来学习数据

的有效表示, 减轻特征选择的负担. 此外, 在处理复杂

攻击时, 深度学习方法在精确率和效率上已被证明优

于机器学习方法[14,15]. 流行的方法包括卷积神经网络

(CNN)[5,16]、长短期记忆网络 (LSTM)等, 为Web攻击

检测提供了高精确率的解决方案[17,18].
无论是基于机器学习还是深度学习的方法, 在实

际应用中模型都面临在时间上数据漂移的敏感问题.
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具体来说, 随着攻击手段的发展, 实时数据流中可能会

出现新型和未知的攻击. 之前训练良好的方法可能无

法检测到这些攻击. 为了弥补这一差距, 在现有的准确

检测方法的基础上, 我们专注于高效的模型适应方法,
以应对数据的漂移. 

2.2   数据漂移检测与适应

在 Web 攻击检测研究中, 数据漂移可以分为两种

情况: 1) 小变化: 已知类别的模式在测试集中, 显著变

化; 2) 大变化: 在训练模型中出现的未知模式[4]. Wang
等人[19]使用大语言模型微调策略捕捉上下文信息, 利
用小样本数据构建模型并检测数据漂移. 然而, 该模型

无法检测剧烈的数据漂移. Xie 等人[20]设计了 Multi-
CAD 方法, 通过 p 值作为日志数据漂移检测的指标.
Yang 等人[4]构建了一个基于对比学习的自编码器, 以
实时检测漂移样本, 并使用绝对中位数偏差作为距离

函数解释漂移. 然而仅检测数据漂移是不够的, 最终目

标是使之前的模型适应这种数据漂移. Jain 等人[21]结

合滑动窗口和 K-means 重新训练模型, 从而保持其在

数据流中异常检测的性能. Andresini 等人[3]提出了一

种基于增量学习的持续更新的入侵检测方法, 并在网

络流量数据集上测试. Kan 等人[22]解决了数据漂移适

应方法 DroidEvolver[23]的一些缺点, 例如, 由于低质量

伪标签导致的性能下降, 并提供了一个鲁棒性更强的

变体用于恶意软件检测. 已有的一些数据漂移适应研

究文献并不完全适用于 Web 攻击检测的场景. 例如,
Web 攻击检测是文本数据, 不能通过统计方法完全表

示. 因此, 我们设计提出了一种用于 Web 攻击的异常

检测系统, 该系统能够有效地从文本数据中提取特征,
更新检测模型, 以减轻数据漂移的影响. 

3   方法设计

本节将介绍所提出的基于持续学习策略的 Web
异常检测系统, 持续克服 ELSV概念漂移的问题, 实现

检测模型的增量更新, 适应日志数据中出现的新的异

常类别或者新的正常类别. 

3.1   系统概括

本文所提出的基于持续学习策略的 Web 异常检

测系统如图 1 所示, 主要包括特征提取模块和异常检

测模块. 从 Web 服务器收集到日志文本后, 特征提取

模块将日志文本向量化, 随后在异常检测模块检测.
 
 

抽取

分词

混合语言模型

特征提取

文本向量

异常检测

持续学习 漂移数据

不确定数据

异常数据

正常数据

TCEVT

TCEVT

TCEVT

TCEVT

原始Web请求

 
图 1    基于持续学习策略的Web异常检测系统

 

图 1 中, 在特征提取模块提出了一种混合语言模

型的特征提取方法, 可以更全面的获取日志文本中的

信息. 图 1 中的特征提取模块展示了从原始日志经过

提取关键文本、文本分词, 最后通过语言模型向量化

得到特征矩阵的过程. 同时, 在异常检测模块我们设计

了一种持续学习策略, 使异常检测器能不断地学习和
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更新, 以适应数据漂移. 图 1中基于持续学习的异常检

测包含将日志特征向量矩阵经过集成检测器检测、并

将漂移样本送入模型进行持续学习以更新异常检测模

型的迭代循环过程. 

3.2   基于混合语言模型的特征提取方法

HTTP是文本形式的传输协议, 将其转换为数值数

据需要对数据结构化. 根据 HTTP协议的结构, 从原始

日志中提取 Host、URL 等信息. 具体通过文本中的特

殊字符分割对文本进行分词. 每个字段由若干词组成

“句子”. 再通过文本处理的方法进行向量化处理将每

个“句子”转换为数值向量.
在现有的日志异常检测研究中, 向量化处理常用

以单词 (word) 为基本单位的语言模型, 如 Word2Vec
和 GloVe等, 虽然能很好地提取和表示词的语义信息,
但这两种方法都无法处理词汇外 (out-of-vocabulary)
问题. 该问题在较短的日志数据集上影响较小, 但对于

时间跨度更长的现实数据来说, 随着时间的推进, 词汇

外词会越来越多, 如果不解决, 会导致所有的词汇外词

表示为同一向量, 影响样本的预测. 为解决该问题, 相
关研究提出了以字符 (character) 或子词 (sub-word) 为
单位的语言模型, 但是这两种模型都在不同程度上损

失了原本词的语义信息. 因此, 本文提出了一种基于混

合语言模型的日志词向量化方法, 结合使用词语言模

型和子词语言模型, 使两者优势互补, 处理 Web 日志

异常检测场景中的文本特征提取.
在语言模型预训练阶段, 包含两个模型: 词级模型

使用Word2Vec中的 skip-gram模型, 并将输入的日志

切分为单词, 从而学习日志中词的语义信息; 子词级模

型使用同样的 skip-gram模型结构, 但其输入使用日志

文本中单词进一步切分的 n-gram 子词, 从而在子词水

平训练并提取信息, 一旦有词汇外词, 便可利用子词模

型对该单词生成相应的词向量.
图 2为日志向量化方法. 在日志向量化阶段, 对于

每条经过分词后的日志中每一个词执行如下步骤.
 
 

混合语言模型

词级
Skip-gram

模型

Skip-gram

训练阶段 使用阶段

Skip-gram

子词级
Skip-gram

模型

词级
Skip-gram

模型

子词级
Skip-gram

模型

词向量

混合语言模型

n-gram

分词后的Web请求 分词后Web请求

 
图 2    日志向量化方法

 

vocabA

vocabB

1) 定义词级模型, 使用分词语料完成训练得到词

汇表 ; 定义子词级模型, 使用 n-gram 语料完成

训练得到子词表 ;

W S = [s1, s2, · · · , sn]2)初始化 的词向量 ;

vocabA W

S ′ =
[
s′1, s

′
2, · · · , s′2/n

]
S 2/n

3)查询 中是否存在 , 若存在, 则获得其词

向量 , 并替换 中前 个值, 若不

存在, 则继续步骤 4);

W [w1,w2, · · · ,
wm] wi vocabB

S ′ =
[
s′′1 , s

′′
2 , · · · , s′′2/n

]
S 2/n

4) 将 按照 n-gram 拆分为若干子词

, 然后分别对子词 在 中获取向量表示, 最终

将所有子词得到的向量求和得到 ,

并替换 中后 个值;

W S完成词 的词向量 的计算. 由此, Web 原始日志
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由原来的文本变换为了数值向量形式. 

3.3   基于极值理论的持续学习异常检测方法

文献[2]使用 TextCNN, 一种用于文本处理任务的

卷积神经网络, 对输入文本的词嵌入矩阵应用一维卷

积层来处理, 使用多个卷积核捕捉不同的局部特征, 随
后通过最大池化层提取最显著的特征. 通过 TextCNN
处理 Web 日志的文本输入, 可以提取文本结构中的空

间特征, 更好地捕捉局部相关性. 为了适应概念漂移

的日志数据, 基于这个模型我们提出了一种基于极值

理论的持续学习异常检测方法 .  其中利用极值理论

(extreme value theory, EVT)对数据中的极值进行分析,
用来处理概率分布中位数的极差. 它描述了接近极限

时极端值的分布. Scheirer等人[24]在研究中提出预测分

数的分布尾部包含重要的信息.

m0

wd0

V (x)

µnormal

µabnormal

我们利用尾部信息来判别偏离已知分布的点. 参
考 Bendale等人[25]在公开数据集使用 EVT异常检测的

思路, 我们使用 EVT检测偏离已有模型学习到的数据

分布样本, 筛选出异常检测模型不能确定的样本, 作为

持续学习更新步骤中进行训练的样本, 避免使用全量

样本更新模型带来的高成本. 在初始化阶段, 由于本文

异常检测模型是若干子模型的集合, 所以使用标记好

的日志样本训练第 1个子模型 . 另外, 引入极值理论

为正常/异常类别分别拟合一个分布得到 来计算输

入样本. 算法 1 给出了通过极值理论拟合分布的详细

步骤: 首先获取训练数据在训练好的 TextCNN模型中

倒数第 2 层的输出向量 ; 然后对正常/异常类型样

本对应的激活向量分别计算平均向量得到 和

; 其次对正常/异常样本对应的激活向量分别计

算与其平均向量的距离; 最终基于这些距离分别对正

常样本/异常样本使用 libMR[24]拟合Weibull分布.

算法 1. TextCNN拟合极值理论 (EVT)模型

V(x) Xnormal和Xabnormal η输入:  的输出向量、训练集 、libMR的参数 .
µnormal µabnormal wdnormal wdabnormal输出:  、 、libMR模型 和 .

Xnormal V(x) µnormal=mean(V(Xnormal))1. 计算 的 平均值, 
wdnormal=libMR.FitHigh(||Xnormal−µnormal ||, η)2. 为正常样本拟合 EVT, 

Xabnormal V(x) µabnormal=mean(V(Xabnormal))3. 计算 的 平均值, 
wdabnormal=libMR.FitHigh(||Xabnormal−µabnormal ||, η)4. 为异常样本拟合EVT, 

µnormal wdnormal µabnormal wdabnormal5. 返回 、 、 和

mi wdi算法 2 介绍了子模型 通过拟合的分布 重新

计算输出的过程: 对于输入的样本, 首先获得其经过

TextCNN模型映射后的激活向量; 然后, 将这个向量分

µnormal µabnormal

mi

mi

wd0

别与 和 计算距离, 利用得到的距离放入

到算法 1中拟合的两个概率分布中计算该样本属于相

应分布的概率; 最后利用该概率计算得到修正后的分

类. 最终除了获取模型对样本类型的预测外, 还会得到

一个样本不属于已知分布的概率. 重新计算后的预测

类别若为 2, 说明输入的样本不属于该子模型 学习

到的正常和异常中的任一分布. 从而能让子模型拒绝

预测自己不确定的样本, 以此得到异常检测模型更新

时所需要的样本. 实现过程中, 继续使用 TextCNN 模

型作为基础的子模型 , 训练完成后, 基于极值理论拟

合出该子模型对训练样本的映射分布 , 由此结合得

到可更新子模型 TCEVT (TextCNN with EVT), 加入异

常检测模型的集合 (图 3 中的检测器), 完成异常检测

模型的更新和扩充.

算法 2. 重计算分类结果

µnormal µabnormal wdnormal wdabnormal Xtest输入:  、 、libMR模型 和 、训练集 .
Xtest Y′test S test输出:  的分类结果 和异常分数 .

xi Xtest1. for   in   do
vi(xi)2.　计算平均

wscorenormal=wdnormal·wscore(||vi−µnormal ||)3.　
wscoreabnormal=wdabnormal·wscore(||vi−µabnormal ||)4.　
v′i [0]=(1−wscorenormal)×vi[0] v′i [1]=(1−wscorenormal)×vi[1]5.　 , 
Y′testappend

(
argmax

([
v′i [0], v′i [1], 1−v′i [0]−v′i [1]

]))
6.　

S testappend
(
max
([

v′i [0], v′i [1], 1−v′i [0]−v′i [1]
]))

7.　
Y′test S test8. 返回 和

由于本文所提出的基于持续学习策略的异常检测

方法由若干子检测器构成, 即集成了若干 TCEVT 模

型, 称为 E-TCEVT. 并随着异常检测模块的持续学习,
TCEVT模型数量还会不断增加. 图 3中的持续学习阶

段过程可以描述为以下步骤.

Xi i

1) 定义训练的模型 E-TCEVT作为异常检测模型,
定义 为第 个批次到达的待检测数据;

Xi2) 将待检测数据 输入 E-TCEVT中每个 TCEVT
中, 每个 TCEVT根据算法 2计算检测结果, 得到正常/
异常/不确定, 及其相应的概率得分;

Xi3)  中每个样本的最终检测结果为: a) 若所有

TCEVT 将其检测为不确定, 则该样本标识为不确定;
b) 在所有检测结果中, 排除识别为不确定的结果后, 概
率得分最高的结果作为该样本的最终检测结果.

Xi Xrt Xrt

th

4) 将 中标识为不确定的样本集称为 , 当 的

数量超过阈值 时, 触发更新机制, 使用算法 3更新 E-
TCEVT模型, 否则, 返回步骤 1).
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图 3    基于持续学习策略的异常检测方法框架

 

算法 3. 更新集成 TCEVT

Yrt Xrt M输入: 标签为 的 样本, 集成 TCEVT  .
M输出: 更新的集成 TCEVT  .

M mn1. 得到 最新的子模型

mn mn+12. 复制 来得到

Xrt Yrt mn+13. 用 和 训练

mn+1 M4. 用算法 1对 进行调整并加入 中

M5. 返回

至此, 我们实现了通过为新的未知类型样本添加

新的子检测器达到对不断漂移数据的主动适应过程.
由于保留了旧的分类器, 所以系统减少了对原本已知

类型的检测性能损失; 同时也避免了通过保留历史样

本的方式来平衡重新训练阶段的模型遗忘和更新. 

4   实验评估 

4.1   数据集

CICIDS2017 数据集[26]来自加拿大网络安全研究

所 (CIC), 提供了不同设备和操作系统的完整网络测试

平台的网络数据包采集. 其中 2017年 7月 6日上午包

含了 3种Web攻击, 使用该数据进行实验.
CSE-CIC-IDS2018数据集[27]是通信安全机构 (CSE)

与加拿大网络安全研究所 (CIC) 收集, 基于创建用户

概要文件来生成用于入侵检测的多样且全面的基准数

据集. 该数据集中 2018年 2月 22日和 2月 23日包含

Web攻击数据, 使用该数据进行实验.
实验还使用了中国气象局网站群系统的 Web 访

问日志中 2024 年 7 月 23 日–7 月 29 日为期一周的真

实数据, 并由专家对异常数据进行打标. 其中, 异常日

志共 40 434条, 共有 8种不同的攻击类型. 

4.2   实验配置 

4.2.1    实验数据集

对于开源数据集, 因为时间跨度过小, 从时间维度

上切分难以体现其数据存在概念漂移, 根据对于安全

领域概念漂移的定义, 存在两种情况: 一方面是已知类

型中出现了样本的演化, 即已有分类的数据分布出现

漂移; 另一方面是出现了新的分类.
实验中通过在测试集中添加“演化”的异常样本来

模拟存在概念漂移的数据, 即将其中的某种攻击数据

取出当作演化后的未知异常类型, 按照不同的比例添

加到测试集中, 从而构造出漂移数据. 实验中, 基于两

个数据集构造了 4 个测试集, 其中未知异常的占比分

别为 0%、25%、50% 和 75%, 分别为测试集 A、B、
C 和 D. 表 1 为两个数据集中各类样本的数量统计, 由
于两个数据集中关于 SQL 注入的攻击样本过少, 因此

这里使用 XSS 和暴力破解 Web 两种攻击作为异常样

本, 并在训练集使用其中一种, 另一种则作为未知异常

的样本, 测试集按照上述 4种比例构造.
对于真实数据集, 时间跨度比较大, 所以可以从时
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间维度上划分, 利用较早时间的数据训练模型, 后续时

间的数据切分若干时间段分别进行测试, 观察在真实

场景中模型的性能漂移情况.
  

表 1    数据集中各类样本的数量
 

数据集 正常 暴破 XSS SQL注入

CICIDS2017 47 031 7 270 1 824 12
CSE-CIC-IDS2018 1 211 493 13 119 11 174 51

  

4.2.2    对比算法

首先, 为了对比和验证非更新的模型是否都存在

性能随数据集的分布差异漂移而下降的问题, 我们选

用了以下几种模型作为对比算法: 多层感知机 (MLP)
作为人工神经网络 (ANN)[16]的一种形式, 以其能够学

习输入数据中复杂的非线性模式的优势, 特别适用于

需要捕捉大量历史数据中潜在关系的日志分析任务;
专为文本数据分析适配的一维卷积神经网络 (CNN)[4,14],
通过其卷积层有效提取局部特征, 例如在日志数据中

常见的重复模式和关键字, 展现出优异的处理性能; 循
环神经网络 (RNN)[17,18], 能够处理具有时间序列特性的

Web日志数据, 通过记忆以前的信息, 更好地理解数据

流中的时间动态; 语义向量化的集成学习分类 (ELSV),
通过集成多个模型来提高整体的预测准确性和稳定性,
特别适合于处理 Web 日志数据, 因为它可以从多个模

型学习到的不同特征中获益, 提高对新类型攻击的检

测能力. 这些模型各自展示了在处理文本数据时的不

同技术和方法, 以全面评估本文方法的效果和优势. 另
外, 也参考了 INSOMNIA[3], 测试了在单个 TCEVT 模

型上使用微调方法时的性能表现.
其次, 为了验证本文所提出的基于混合语言模型

的特征提取方法的先进性, 在实验中对比了词模型、

子词模型结合本文的异常检测模型达到的性能表现. 

4.2.3    评估指标

度量训练集和测试集之间的分布差异, 使用最大

平均差异 (maximum mean discrepancy, MMD). 该方法

用于判断两个分布 p 和 q 是否相同. 它的基本假设是:

对于所有以分布生成的样本空间为输入的函数 f, 如果

两个分布生成的足够多样本在 f 上对应值的均值都相

等, 那么可以认为这两个分布是同一个分布. 实验中除

了传统的召回率和 F1 分数外, 还选择了 AUT[27]来度

量上述性能在时间尺度上的衰减, 即根据时间节点绘

制性能得分曲线, 计算曲线下的面积, 用以在真实数据

集上度量模型的表现. 

4.3   结果分析 

4.3.1    对比实验

在两个开源数据集上 ,  按照所述方法分别构造

4个测试集, 它们与训练集的分布差异程度使用MMD
衡量. 都采用词模型提取特征作为基线. 表 2和表 3提
供了两个数据集的各测试集经过特征提取后通过MMD
计算的分布差异, 从 MMD 值来看, CSE-CIC-IDS2018
各测试集的 MMD 值几乎是 CICIDS2017 各测试集的

两倍, 这表示在 CSE-CIC-IDS2018 数据集上构造的各

测试集与训练集之间的分布差异更大.
  

表 2    CICIDS2017数据集
 

指标 测试集A1 测试集B1 测试集C1 测试集D1
MMD 0.004 2 0.007 1 0.018 5 0.038 0

 
  

表 3    CSE-CIC-IDS2018数据集
 

指标 测试集A2 测试集B2 测试集C2 测试集D2
MMD 0.017 7 0.019 2 0.034 4 0.063 7

 

图 4和图 5给出了两个数据集上各数据子集的分

布情况, 可以直观地看出在 CICIDS2017数据集上构造

的各测试集与训练集之间的分布差异明显小于 CSE-
CIC-IDS2018 数据集上的各测试集与训练集之间的差

异. 造成这一现象的根本原因在于 CICIDS2017中两种

攻击的样本都很少且网络拓扑结构较简单, 导致正常

样本与异常样本间的差异明显, 时间跨度较小, 不同攻

击样本之间也存在较高相似性; 而 CSE-CIC-IDS2018
所采集的网络环境更为复杂且与真实网络环境相似,
异常样本来自两天的时间跨度, 样本间的差异性更高.
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图 4    CICIDS2017训练集与测试集分布
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图 5    CSE-CIC-IDS2018训练集与测试集分布

 

表 4和表 5和体现了各种模型在构造的各个测试

集上的召回率和 F1 分数指标, ELSV、ANN、CNN、
RNN 这 4 种非更新的模型, 在面对不同程度的漂移测

试集时会出现不同程度的性能下降, 并且随着与训练

集分布差异的变大性能逐渐降低, 图 6 对不同模型在

两个数据集上的召回率和 F1 分数指标进行了可视化

分析. 在 CICIDS2017 数据集上, ELSV、ANN、CNN
这 3 种模型的召回率在测试集 D1 上下降了 37%, F1

分数下降了 22%, 而 RNN 分别下降了 49% 和 38%;
在 CSE-CIC-IDS2018 数据集上, 在测试集 D2 上下降

的幅度更大, 模型 ANN 和 RNN 的召回率甚至下降了

74%, F1分数下降了 59%; 表现较好的 CNN模型也分

别下降了 56% 和 41%. 这几种程度的性能下降在实际

使用中都是难以接受的, 因此需要模型能够对漂移的

数据进行更新, 减少模型的性能下降, 以保持其在长期

使用中的可用性.
 
 

表 4    CICIDS2017上各模型性能 (%)
 

模型
测试集A1 测试集B1 测试集C1 测试集D1

召回率 F1分数 召回率 F1分数 召回率 F1分数 召回率 F1分数

ELSV 99.93 99.77 87.26 93.03 74.90 83.50 62.65 76.86
ANN 99.85 99.75 86.55 92.59 74.05 84.99 62.35 76.59
CNN 99.70 99.80 88.48 81.15 74.15 84.13 62.52 76.86
RNN 99.96 99.52 87.75 91.53 75.30 83.36 50.71 61.90
TCEVT 87.78 80.41 90.77 93.68 71.21 83.39 63.56 77.32

 

 
 

表 5    CSE-CIC-IDS2018上各模型的性能 (%)
 

模型
测试集A2 测试集B2 测试集C2 测试集D2

召回率 F1分数 召回率 F1分数 召回率 F1分数 召回率 F1分数

ELSV 99.97 99.98 80.01 88.76 55.12 70.57 28.87 43.82
ANN 99.90 99.95 74.90 85.64 50.05 66.71 25.35 40.06
CNN 99.93 99.89 74.88 85.61 60.03 74.31 43.87 58.56
RNN 99.98 97.97 74.95 83.00 49.95 62.83 25.15 40.19
TCEVT 99.98 94.65 93.75 74.27 95.11 65.20 85.03 72.55
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图 6    AUT指标表现
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4.3.2    E-TCEVT实验

为了观察基于混合语言模型的特征提取方法性能

表现, 我们对比了基于词模型、子词模型及混合语言

模型的特征提取方法对于 E-TCEVT 持续学习模型的

性能影响, 从表 6 和表 7 可以看出基于混合语言模型

的特征提取方法对比单一语言模型的特征提取方法,
对后续异常检测模型的性能有积极的作用, 基于混合

模型的方法普遍在 F1分数上表现更好. 从图 7中也可

以直观地看出基于混合语言模型的 E-TCEVT 具有更

高的 AUT 指标, 在 CICIDS2017 数据集和 CSE-CIC-
IDS2018数据集上的 AUT (召回率)分别达到了 83.86%
和 83.37%, 而 AUT (F1分数)指标分别达到了 90.51%
和 89.49%, 这两项指标都高于其他两种基于单一语言

模型的指标.
 
 

表 6    CICIDS2017上向量化模型对比 (%)
 

模型
测试集A1 测试集B1 测试集C1 测试集D1

召回率 F1分数 召回率 F1分数 召回率 F1分数 召回率 F1分数

Word-E-TCEVT 99.92 99.87 87.39 93.13 75.28 85.37 63.23 77.59
Subword-E-TCEVT 84.84 87.69 80.68 87.03 68.75 78.33 62.86 75.08
Hybrid-E-TCEVT 99.95 99.97 88.50 93.87 76.32 86.43 70.65 81.76

 
 

表 7    CSE-CIC-IDS2018上向量化模型对比 (%)
 

模型
测试集A1 测试集B1 测试集C1 测试集D1

召回率 F1分数 召回率 F1分数 召回率 F1分数 召回率 F1分数

Word-E-TCEVT 99.94 99.97 81.18 83.07 82.80 83.35 66.61 73.30
Subword-E-TCEVT 99.98 99.89 77.17 85.21 75.43 80.40 56.18 66.56
Hybrid-E-TCEVT 99.99 99.97 88.95 93.30 75.55 86.07 71.00 78.63
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图 7    语言模型对 E-TCEVT的性能影响

 

另外, 从词汇外词 (OOV) 的角度分析, 如图 8 所

示, 本文所用的混合模型与词模型相比, 在提取特征后

计算 MMD 值时几乎表现一致, 在含有词汇外词的样

本较少时混合模型由于生成的特征维数更高, 会在计

算 MMD 值时较词模型更高; 而在含有词汇外词的样

本较多时, 由于混合模型会使用子词模型中的子词信

息, 混合模型生成的特征在计算 MMD 值时较词模型

更低. 可以看出词汇外词也在一定程度上影响了测试

集与训练集的分布差异.
在表 4 和表 5 中, E-TCEVT 及其子模型 TCEVT

相较于其他非更新模型在召回率和 F1 分数上都有不

同程度的提升. 实验中, E-TCEVT 基于多模型集成方

法, 在每次更新中添加新的子模型; TCEVT 方法则是

使用微调的方式在模型自身上更新. 从表 4 和表 5 的

实验数据可以看出, TCEVT方法在两个数据集上都表

现出了较高的召回率, 在 CICIDS2017 数据集上相较于

之前的 ELSV高出了 1%–3%; 而在 CSE-CIC-IDS2018
数据集上该指标相较于 ELSV 提升了 13%–56%. E-
TCEVT方法则在 F1分数上表现更好, 在 CICIDS2017
数据集上相较于之前的 ELSV 高出了 1%–2%; 而在

CSE-CIC-IDS2018 数据集上该指标相较于 ELSV 提

升了 13%–30%. 这种结果与前文所分析的两个数据集
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上构造的测试集与训练集的差异一致, 在 CSE-CIC-
IDS2018 数据集上的各个测试集与训练集差异更大,

对于非更新模型的挑战也更大, 因此更新的模型提升

也会更大.
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图 8    各语言模型上MMD随 OOV数量的变化

 

另外, E-TCEVT相较于 TCEVT在 F1分数上的优

势也体现了单一模型进行微调实现持续学习的弊端.
如果使用差异较大的新样本对模型进行微调时, 会导

致模型遗忘学习到的旧样本, 对旧样本的表现下降. 由
于添加到测试集中的未知样本都是恶意样本, 因此更

新时更多地学习的是恶意样本, 也就导致了召回率提

高而 F1 分数反而有下降. 但 E-TCEVT 综合了所有子

模型的输出来作为最终预测, 从而保留了对旧样本类

型的检测性能, 以达到更均衡的性能表现.
为了在真实数据上评估我们的方法, 我们收集了

2024 年 7 月 23 日–7 月 29 日为期一周的网络流量日

志数据, 由专家标记出异常样本. 最终共采集 40 434条
样本. 并对其中的 IP 地址进行数据增强, 调用第三方

应用扩展出国家、城市、运营商、经度和纬度特征.
测试时按照未知异常占比分别为 0%、25%、50% 和

75%, 构建测试集 A、B、C和 D. 表 8显示了 E-TCEVT
在真实数据集上的表现, 在测试集 A 上精确率上达到

98.55%, 召回率达到 99.27%, F1分数达到 98.91%.
 
 

表 8    真实流量数据集检测结果 (%)
 

数据集 准确率 精确率 召回率 F1分数

测试集A 99.27 98.55 99.27 98.91
测试集B 86.45 79.48 98.28 87.88
测试集C 82.30 75.40 90.20 82.00
测试集D 70.55 68.40 66.80 73.10

  

5   结论与展望

我们基于 ELSV在真实网络环境中遇到的测试集

与训练集分布情况不一致导致检测器性能下降的问题,

设计了一种基于持续学习策略的异常检测系统 TCEVT,
针对 Web 日志数据的文本向量化方法在面对显示数

据时常出现词汇外词的问题, 提出了一种基于混合语

言模型的 Web 日志向量化方法; 同时基于极值理论使

模型放弃未知概率较高的样本, 减少对标签的依赖; 另
外, 为了解决单一模型在持续学习中对旧样本的灾难

性遗忘, 我们采用了集成的思想, 保留了旧的模型, 在
决策时综合所有子模型进行预测, 并且在开源数据集

和真实数据上的实验都证明了所提出方法的有效性,
在 CSE-CIC-IDS2018数据集上相较于先前的 ELSV方

法, F1 分数提升了 13%–30%, 并且 AUT (F1 分数) 指
标达到了 89.49%, 显著高于传统非更新方法和单模型

微调的方法. 在未来的工作中, 我们考虑探索其他减少

人工打标签的成本且不会带来较大性能损失的方法,
从而减少系统在部署后的人力投入.
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