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摘　要: 目前, 人工智能模型版权保护研究主要集中在水印技术的鲁棒性和模型精度提升, 而对于模型溯源追踪的

研究仍然较少. 针对多用户模式下盗版难于追踪的问题, 提出了一个支持盗版溯源的模型指纹框架. 该框架为每个

用户随机抽取唯一的可控数据增强组合, 基于此生成各用户的溯源指纹集. 接着结合多任务学习技术, 利用指纹集

同时再训练源模型和接收源模型输出的溯源模型. 再训练完成后, 嵌入独特指纹集特征的源模型转化为用户专有模

型, 溯源模型则能根据指纹集在对应专有模型上的预测结果推断出对应用户, 实现溯源有效性和专有模型性能之间

的平衡. 在 CIFAR10和 Fashion-MNIST数据集上的实验结果表明, 所提出的方法在盗版检测和溯源追踪任务上均

达到了 90%以上的准确度, 验证了其在不同任务场景下的有效性.
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Abstract: Currently, research on artificial intelligence model copyright protection primarily focuses on the robustness of

watermarking techniques and the enhancement of model accuracy, while model traceability remains relatively under

explored. To address the challenge of tracking piracy in multi-user environments, a model fingerprinting framework

enabling piracy traceability is proposed. In this framework, a unique and controllable data augmentation combination is

randomly assigned to each user, based on which a traceable fingerprint set is generated. Multi-task learning techniques are

then employed to simultaneously retrain the source model and the traceability model, which receives outputs from the

source model, using the fingerprint sets. After retraining, the source model is transformed into a user-specific model with
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embedded features from the unique fingerprint set. The traceability model is capable of inferring the corresponding user

based on the prediction results of the fingerprint set from the respective proprietary model. This approach maintains a

balance between traceability effectiveness and the performance of proprietary models. Experimental results on the

CIFAR10 and Fashion-MNIST datasets demonstrate that the proposed method achieves over 90% accuracy in both piracy

detection and traceability tasks, confirming its effectiveness across various task scenarios.
Key words: model protection; model fingerprinting; multi-task learning; piracy traceability

随着人工智能技术的快速发展, 深度神经网络模

型 (DNN) 在图像识别[1–3]、自然语言处理[4,5]和自动驾

驶[6,7]等领域得到了广泛的应用. 然而, 训练一个表现优

异的模型往往需要大量的数据、复杂的架构设计和昂

贵的计算资源. 因此, 研究针对 DNN 模型的攻击识别

和防御, 防止其遭受侵害就变得极为重要.
常见的模型攻击主要包括对抗样本攻击[8,9]、数据

中毒攻击[10]和模型窃取攻击等. 其中, 前两种攻击主要

通过预先在模型或数据集中植入噪音或木马, 致使模

型在特定条件下表现异常来实现. 模型窃取是指攻击

者尝试通过非授权的模型访问实现源模型功能复现或

盗用, 常见的模型窃取攻击可以分为黑盒和白盒两类,
在白盒攻击中, 攻击者可以访问模型的所有参数, 并通

过微调[11]或剪枝[12]等方法对源模型进行修改, 从而实

现非法使用. 在黑盒攻击中, 攻击者通过观察输入和输

出的关系来推断模型的内部结构, 并对源模型进行提

取攻击[13]从而训练一个替代模型来模仿源模型的行为.
近年来, 研究者已经提出了模型加密[14]、模型水

印和模型指纹等多种技术来保护 DNN 模型的知识产

权. 其中, 模型加密容易增加模型的计算开销, 导致推

理速度变慢, 从而影响用户体验. 模型水印通过在训练

期间在模型中嵌入数字标识实现版权验证, 这种方法

虽然能有效地标记模型, 但存在被攻击者识别和移除

的风险. 而模型指纹技术利用模型在特定数据集上的

独特响应作为识别标志, 从而实现版权验证. 模型指纹

不依赖于对模型训练过程的干预, 且标识难以被检测,
因而难以被篡改或移除, 具有较高的鲁棒性. 此外其为

每个模型提供了一种可验证的身份标识, 能够有效地

追踪模型的 IP, 从而更好地保护模型开发者的权益, 从
而得到了广泛的关注.

尽管现有的 DNN 模型指纹方案能有效地声明模

型版权, 但针对模型溯源追踪的研究仍然较少. 而随着

云计算、分布式计算的逐步深入, 多用户应用变得越发

重要, 而由于各用户的模型都是在相同的基础模型上根

据自己的数据集和需求进行微调或再训练得到, 一旦发

生版权纠纷, 所有者很难判断盗版模型的来源. 为此, 一
些研究者提出了根据用户需求定制分发模型的方案, 但
该类方案的开销太大, 不适于用户数量较多的情况. 还
有部分研究将用户信息嵌入源模型, 再将这种带“标识”
的源模型分发给用户. 这类方案虽然在一定程度上可以

辅助判断盗版模型的来源, 但这种溯源特征是通过融合

模型的训练过程嵌入的, 容易导致原始任务精度大幅下

降. 此外, 这类添加标识的方案大多是基于后门攻击设

计的模型水印方案, 难以抵御模型提取攻击.
针对上述问题, 本文提出了一个支持版权保护和

盗版溯源的 DNN 模型指纹方案, 结合多任务学习技

术, 能够在少量再训练轮次内将独一无二的溯源特征

嵌入用户专有模型, 同时保证原始任务精度不会大幅

下降. 本文贡献主要包括以下方面.
(1) 提出了一种创新的模型知识产权保护方案, 结

合多任务学习技术, 设计了一个支持版权保护和盗版

溯源的指纹方法, 从而提升了模型在多用户环境中的

安全性.
(2) 开发了模型指纹溯源框架 P-Tracing, 该框架基

于原始训练集的部分增强样本, 结合多任务学习技术,
为每个用户训练独特模型的同时, 更新溯源模型, 以实

现对盗版行为泄露点的判断.
(3) 实验结果验证了所提方法在多种常见模型攻

击场景中的有效性, 表明了其在版权保护的多用户环

境中的广泛潜力. 

1   相关工作

这一部分将主要介绍模型水印和模型指纹这两种

模型知识产权 (IP) 保护方法的相关背景知识, 并对当

前的研究现状进行归纳和分析.
近年来, 研究者针对模型版权保护提出了很多优
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秀的方案, 常用的方案大致可分为模型水印和模型指

纹两类. 模型水印利用了模型训练期间由于多个局部

最优而导致的参数空间冗余现象[15], 将特定信息或模

式嵌入到模型权重或输出中. Uchida 等人[16]首先提出

了在模型中添加水印的方案, 模型所有者利用修改后

的损失函数, 将水印成功地嵌入到源模型的权重中. 该
方案虽然解决了微调和剪枝的鲁棒性问题, 但由于源

模型权重分布的异常使得抗检测能力不高. 接着, Adi
等人[17]提出了一个基于后门攻击的 DNN水印方案, 所
有者通过精心构建的后门触发集对源模型进行微调来

嵌入水印, 并在模型部署后向受信任的第三方公开验

证集. 第三方查询到可疑模型, 根据结果与验证集的标

签匹配度声明模型版权.
文献[7]的方案适用于所有者无法完全访问可疑模

型的情形, 但该方案很难将抽象的触发集与所有者信

息关联起来. Zhang 等人[18]还提出过另一个基于 DNN
后门攻击的水印方案, 他们将添加了有意义信息或无

意义噪声的样本或者任务分布之外的样本作为水印集,
然后将水印集与原始训练集结合起来, 重新训练源模

型从而嵌入后门. 该方案对于微调和剪枝攻击具有一

定的防御力, 还能快速且准确地检验可疑模型. 但是,
该方案无法抵御模型提取攻击.

为了将附加信息嵌入源模型, 模型水印方法通常

会重点设计模型的训练过程, 确保水印的鲁棒性, 但这

种融合嵌入做法通常会降低源模型的准确率. 此外, 多
数水印方案都无法检测新的攻击, 例如提取攻击. 而模

型指纹不会将任何附加信息嵌入到源模型中, 而是利

用源模型独特的行为或决策模式来构造指纹, 借此将

源模型与模型所有者绑定. 这种技术通常不参与模型

的训练过程, 保证了源模型准确率不受损.
Cao等人 [19]发现模型的决策边界可以唯一表征为

DNN 源模型, 为此, 他们提出了一个利用接近决策边

界的对抗样本生成指纹集的方案 IPGuard. 所有者使用

指纹验证集远程查询可疑模型, 通过对比返回的结果

和验证集的标签判断可疑模型是否为盗版. IPGuard
解决了水印会降低源模型的准确率的问题, 但无法应

对新的攻击手段.
针对上述问题, Lukas等人[20]提出了一种利用可授

予的对抗性例子表征模型决策边界的模型指纹的方法,
用以区分盗版模型和无辜模型. 可授予的对抗性例子

是对抗性例子的子集, 可以通过提取攻击从源模型转

移到提取模型中. 而之后提出的许多方法都依赖于使

用对抗性例子进行指纹识别, 例如 Li 等人[21]提出的

ModelDiff, 该方案使用模型的决策距离向量表征模型

的决策边界, 决策距离向量中的每个值都是两个对抗

性例子在模型上的输出之间的距离. Li 等人[21]基于相

同样本在具有相似决策边界的模型中会得到相似输出

的理论, 计算了常见的和可转移的对抗性例子的决策

距离向量来表征模型的决策边界. 验证时, 通过远程查

询可疑模型的决策距离向量, 并对比其与源模型决策

距离向量的余弦相似度判断是否盗版.
然而, 由于这些方法依赖对抗性示例, 攻击者可以

通过对抗性防御 (例如对抗性训练或迁移学习)轻松规

避指纹验证. 此外, 这些方法通常需要防御者训练大量

具有不同模型架构的盗版模型和无辜模型, 这造成很

大的计算负担. DeepJudge [22]是一个统一的模型相似度

比较框架, 该框架使用不同级别的指标检测白盒攻击

和黑盒攻击中的可疑模型, 例如神经元输出到神经元

级别的距离、层输出到层级别的距离等. DeepJudge
中的每个相似性度量都有基于统计分析的阈值, 当某

个指标的相似度得分大于相应阈值时, DeepJudge就会

对该指标投赞成票. 验证者可以通过赞成和翻译票的

占比来判断模型是否被盗. 虽然 DeepJudge 方案创建

了一个可扩展的框架, 解决了依赖对抗性例子进行指

纹识别方案的弊端, 但该方案仍旧只着眼于模型盗版

检测, 忽视了追溯盗版模型具体的来源在模型 IP 保护

中的重要性.
综上所述, 现有的模型版权保护方案仍存在以下

局限性: 对于模型版权保护的重要环节——追踪溯源

尚缺乏深入研究, 仍需探索能够在检测到盗版后进一

步实现追踪盗版源头的方案. 为了解决这个问题, 需要

分析在多用户环境中追踪溯源的难点: 首先, 鉴于用户

模型是由源模型转化得到, 因此各用户模型在结构和

功能上极为相似, 所有者很难判断盗版的源头. 其次,
即使选择在源模型中添加特征来标识各个用户模型,
特征的嵌入也可能会对用户模型的性能产生影响. 最
后, 如何在多种攻击下仍能保证溯源方案的鲁棒性. 

2   方法

P-Tracing 框架主要包含 3 个模块: 溯源指纹集生

成模块、专有模型与溯源模型的再训练模块, 以及版

权验证与溯源模块. 框架图如图 1所示.
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图 1    P-Tracing框架的全局流程图

 

为了区分各用户模型, 就要在不显著影响原始任

务精度的情况下, 将独特的指纹集嵌入用户模型. 在溯

源指纹集生成模块中, 首先构建数据增强集 (涵盖几乎

所有常见的数据增强方法 ,  包括颜色调整、几何变

换、噪声添加、模糊、弹性变换、擦除、图像特效

等), 接着再为每个用户随机不重复抽取唯一的数据增

强组合, 并将其应用于原始训练集的部分样本上, 并为

其分配对应用户的标签, 从而生成该用户独有的指纹

集. 接着, 在专有模型与溯源模型的再训练模块中, 使
用溯源指纹集和原始训练集少轮次地再训练源模型,
进而将指纹集特征嵌入到源模型中, 生成与指纹集对

应的用户专有模型. 同时, 结合多任务学习技术, 获取

指纹集在每轮再训练的源模型中的输出结果, 并根据

用户标签更新溯源模型. 训练完成后, 用户专有模型将

被分发给用户, 而溯源模型则保留下来, 用于版权检测

和溯源. 最后, 在版权验证与溯源模块中, 将指纹集的

子集作为验证集输入可疑模型, 并将结果传入溯源模

型, 根据溯源模型的输出判断是否发生盗版行为, 以及

盗版模型的来源. 

2.1   问题定义

minAug =

{minAug1,minAug2, · · · ,minAugn} n

minAug k k

minAugk M

S k

MS k−1

minAugk

MS k−1 MkS k

Mk S k

本框架中, 我们假设数据增强操作表为

,  为数据增强操作的

数量, 从 中为用户  ( 为用户编号)挑选唯一的

数据增强组合 . 设源模型为 , 溯源模型为一

个简易的多分类模型 , 输出为用户标签. 对于用户 ,
定义源模型与溯源模型的串联为组合模型 . 本
框架的研究是将 作用于源模型训练集的少量

样本上生成溯源指纹集, 接着利用溯源指纹集和源模

型训练集训练 , 将之转化为 . 训练完成后,
拆分组合模型, 将 分发给用户, 将 保留下来, 用于

下一次更新和版权保护. 

2.2   溯源指纹集生成模块

为了让用户专有模型是唯一的, 用于训练它们的

溯源指纹集就得是唯一的. 此外, 指纹集的嵌入不能显

著损害原始任务的精度. 因此, 指纹集以原始训练数据

为基础, 使用可控的、独特的数据增强组合制作而成.
每个用户的数据增强组合都是从数据增强集中随机不

重复抽取的, 保证了数据增强组合的独特性. 为了控制
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数据增强组合对结果的影响, 就要控制数据增强集中

变换的幅度. 针对增强集中常见的图像变换, 如颜色调

整、仿射变换、模糊、噪声添加、弹性变换等, 以及

一些自定义的变换 (如模拟雾霾、盐和胡椒噪声), 以
CIFAR10为例, 表 1分析了原始数据和轻 (例如旋转角

度±10º/颜色抖动: brightness=0.05, contrast=0.05,
saturation=0.05, hue=0.02)、中 (例如旋转角度±30º/颜
色抖动: brightness=0.1, contrast=0.1, saturation=0.1,
hue=0.05)、强 (例如旋转角度±45º/颜色抖动: brightness
=0.2, contrast=0.2, saturation=0.2, hue=0.1)这 3种增强

数据之间的差异.
  

表 1    不同幅度的数据增强和原始数据的差异
 

数据增强幅度 原始数据 轻度增强 中度增强 强度增强

平均SSIM 0.98 0.97 0.95 0.89
平均PSNR (dB) 32.5 31.8 30.2 27.5

平均MSE 0.002 0.003 0.005 0.008
 

根据表 1的结果, 轻度增强的平均 SSIM值、PSNR
值和MSE值与原始数据最为接近, 说明轻度增强数据

与原始数据的相似性更高、图片质量更好、差异性也

更低. 而指纹集是原始训练数据集的增强数据, 和原始

训练数据一起再训练用户模型时, 指纹集既要具有特

殊性, 能让用户模型将其与原始数据集区分开; 又不能

严重扭曲原始数据, 致使用户模型的精度大幅度下降.
因此, 选用轻度数据增强组合对原始数据做变换, 这样

既不会改变原始数据的全局特征分布和类别信息, 又
能在局部区域造成与原始数据不一样的特征分布, 生
成符合条件的溯源指纹集, 具体构造方式如下.

D Di

Dk

(1) 对于每个用户, 抽取原始训练集 的随机类

的部分样本 .Dk = {(x1,y1), (x2,y2), · · · , (xn,yn)}
Dk ∈ Di ∈ D, k为用户编号

minAug

minAugk

k k−1

minAugk

Dk

Daug
k

(2) 从所有者构造的数据增强集 中随机抽

取若干变换 , 除了第 1 位用户, 后续的每位用

户 抽取的数据增强组合都要与前面 个用户使用

的做对比, 若有重复, 则重新抽取. 将抽取的 记

录下来, 将其作用于样本集 , 为其添加额外标签, 得
到指纹集 :

Daug
k =
{
(xminAugk

1 ,y1,k), (xminAugk
2 ,y2,k), · · · , (xminAugk

n ,yn,k)
}

Daug
k算法 1 描述了构造溯源指纹集的方法.  的加

入不仅丰富了训练集的多样性, 提高了专有模型的泛

Daug
k

Daug
k

Daug
k

化能力, 还不会显著影响专有模型原始任务的精度. 此
外,  的特殊性作为用户的指纹被嵌入专有模型, 其

在专有模型上的输出结果被用于训练溯源模型. 这样

训练得到的专有模型是唯一的, 专有模型和对应的

之间的联系也是唯一的, 有助于溯源模型在验证阶段

更准确地判断模型窃取的泄露点. 最后,  参与了专

有模型的参数调整, 其针对潜在的模型窃取攻击的鲁

棒性也随之增强.

算法 1. 可溯源指纹集生成

D k minAug输入: 原始训练集 , 用户 ID  , 轻度数据增强集 .
Daug

k输出: 用户指纹集 .

Di∈D D Di1.  ; //随机选择一个来自 的 类

Dk={(x1,y1),(x2,y2),··· ,(xn,yn)}, Dk∈Di2.  ;
minAugk∈minAug3. 

minAug minAugk　//从数据增强组合集合 中随机无放回地选取一个组合

Daug
k ={}4.  ;

(x,y) Dk5. for each sample   in  :
x

minAugk−−−−−−→xminAugk　　 ;

minAugk x　　//将 作用于样本 上

(xminAugk ,y)→(xminAugk ,y,k)　　 ;
(xminAugk ,y,k) Daug

k　　将 加入 ;
 

2.3   专有模型与溯源模型的再训练模块

在本模块中, P-Tracing 框架借助多任务学习技术

同时再训练专有模型和溯源模型. 其中, 指纹集被用于

调整专有模型参数, 将溯源特征嵌入到专有模型中. 在
这个过程中, 为了保证原始任务的精度不会随着指纹

嵌入而大幅下降, 原始训练集被添加到训练集中, 成为

专有模型参数调整的重要标准. 而为了溯源的有效性,
指纹集在每轮调整后的专有模型中的输出结果被用于

调整溯源模型的参数.

D Daug
k M

S k−1

P-Tracing 框架本模块接收 4 个输入: 原始训练集

、指纹集 、预训练的源模型 和上一轮的溯源

模型 .
Mk S k输出: 用户的专有模型 和更新后的溯源模型 .

再训练过程如下.
Daug

k

M

S MS M

S k−1

MS k−1

(1) 源模型所有者根据用户生成指纹集 后, 若

当前用户是第 1 个用户, 则将源模型 与预训练的多

分类模型 组合起来得到 ; 否则, 就将源模型 与

上一个用户训练完成后保存下来的溯源模型 串联

得到组合模型 .
(2) 为了同时再训练专有模型和溯源模型, 平衡指

纹的嵌入效率和专有模型的性能, 就要结合多任务学
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MS k−1

习技术, 利用专有模型在指纹集和原始训练集上针对

原始任务的损失以及溯源模型针对溯源任务的损失对

组合模型 进行微调.
MS k−1 D

Daug
k D M D

Loss1 Daug
k M Daug

k

Loss2 Daug
k MS k−1

k Loss3

(3) 组合模型 微调时, 接收原始训练集 和

指纹集 , 将 在 中的预测与 的标签进行对比,

得到 ,  在 中的预测与 的原始标签进行

对比, 得到 . 将 在 中的预测与附加标

签 进行对比, 得到 .
L(4) 计算加权组合损失函数 :

L = αLoss1+βLoss2+ (1−α−β)Loss3
= αLoss(M(x),y)+βLoss(M(xminAugk ),y)
+(1−α−β)Loss(S k−1(M(xminAugk ),k))

(x,y) ∈ D, (xminAugk ,y,k) ∈ Daug
k

0 < α, β < 1, α, β为超参数

L MS k−1

MS k−1 Mk S k

(5) 根据 调整 的参数, 训练完成之后, 将
拆分为  (分发给用户)和  (由所有者保存).

算法 2描述了专有模型和溯源模型的再训练过程.

算法 2. 专有模型与溯源模型的再训练

D Daug
k M

S k−1

输入: 原始训练集 , 指纹集 , 预训练源模型 , 上一轮的溯源模

型 , 总训练轮数 TE, 加权损失参数 α, β, 经验回放 ERD.
Mk S k输出: 用户专有模型 , 更新后的溯源模型 .

1. if k==1: //若当前为第 1位用户

combine(M,S )→MS　　 ; //将源模型与预训练溯源模型组合起来

　else:
combine(M,S k−1)→MS k−1　　 ; //否则就组合源模型与上一轮的溯源模型

L f=crossEntropy()2. 
3. for each epoch in TE:
　　//使用加权损失函数再训练组合模型

L=αLoss1+βLoss2+(1−α−β)Loss3　　

=αLoss(M(x),y)+βLoss(M(xminAugk ),y)

+(1−α−β)Loss(S k−1(M(xminAugk ),k));
　　

　　optimize(L);
　　if epoch is the last one:
　　//保存最后一轮用户模型的结果和用户编号

ERDk=Save(M(xminAugk ),k);　　　  
LS =Loss(ERD);　　　  
ERD={ERD1,ERD2,··· ,ERDk−1};　　　  

MS k−1→MkS k;　　  
split(MkS k)→Mk ,S k4.  ;
Mk Userk Save(Sk)　  to  ,  ;

S k

S k−1 S k−1

S k−1 k−1

由于模型所有者只保留最后一个用户的溯源模型

, 所以每增加一个用户, 溯源模型就相当于更新了一

次, 这样的更新会导致一个问题: 每更新一次, 溯源模

型 都接收了一个新用户的数据,  的参数会逐

渐调整以适应这个新用户的数据, 但这样的调整会破

坏 在之前 个用户数据上学到的信息. 为了处

MS k−1

(M(xminAugk ),k)

ERDk MS k−1

{ERD1,ERD2, · · · ,ERDk−1}

理这种“灾难性遗忘”现象, 在组合模型 训练到最

后一轮时, 将 保存下来, 作为组合模型

训练时, 对溯源模型进行“经验回放”使用的数据集, 记
为 . 而在 的每一轮训练完成后, 都要结合

之前保存下来的 来保证溯源

模型对之前的指纹集的记忆.

Mk S k Mk k

S k

训练完成后 ,  将组合模型拆分为用户专有模型

和更新后的溯源模型 .  分发给编号为 的用户,
被保留在模型所有者这里, 用于盗版行为检测和溯

源, 以及下一次用户专有模型和溯源模型的再训练. 

2.4   指纹验证和溯源模块

验证阶段分两步: 先根据指纹集在可疑模型上的

预测结果判断是否发生盗版行为, 再根据该预测结果

在溯源模型上的表现推断盗版的源头. 验证阶段的流

程如下.
M′

V = {V1,

V2, · · · ,Vk}, Vk ∈ Daug
k

(1) 当出现可疑模型 时, 源模型所有者从每个用

户的指纹集中抽取少量的样本, 得到查询集

.

Vi, i ∈ k M′

M′(Vi) S k S k k

(2) 所有者远程查询可疑模型, 并将结果输入溯源

模型. 如果某个用户的查询集 在 中以高精度

被正确分类, 就将该查询集在可疑模型中的预测结果

传递给溯源模型 , 根据 的输出标签 验证所

有者的所有权, 判断模型盗版行为的源头. 

3   实验 

3.1   实验设置 

3.1.1    原始训练集、源模型和溯源模型设置

本文使用 CIFAR10 和 Fashion-MNIST 数据集这

两个图像分类数据集. CIFAR10 有 10 个类别, 图像尺

寸为 32×32, 通道数量为 3 (RGB). Fashion-MNIST 数

据集有 10 个类别, 图像尺寸为 28×28, 通道数量为 1
(灰度).

表 2 总结了针对不同的原始训练集, 对应的源模

型在原始任务上的精度.
  

表 2    源模型在原始任务上的精度 (%)
 

原始训练集 源模型结构 原始任务精度

CIFAR10 ResNet18 91.85

Fashion-MNIST
VGG16 90.680

SimpleCNN 88.88
 

溯源模型: 溯源模型是一个深度前馈神经网络, 该
网络包含 7 个线性 (全连接) 层, 每个层都有指定的输

入和输出神经元数. 
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3.1.2    训练设置

在本实验中, 源模型使用交叉熵损失函数和随机

梯度下降 (SGD) 优化器进行了 250 轮的训练. 学习率

设置 0.001, 动量 0.9, 权重衰减 0.000 5, 每次处理批大

小为 128.
为了成功将指纹嵌入到专有模型的同时训练溯源

模型, 本实验使用原始训练集和指纹集对组合模型进

行了少量轮次的微调, 我们称其为组合模型微调过程.

L

α

β

(1−α−β)

α β

(1−α−β)

原始训练集为 CIFAR10 时, 组合模型微调 40 轮,
对于加权组合损失函数 , 为了保持专有模型在 CIFAR10
上的精度, 超参数 设置为 0.7, 为了将指纹集特征嵌入

专有模型上, 超参数 设置为 0.2, 最后, 为了训练溯源

模型正确识别专有模型的输出, 超参数 设置

为 0.1; 原始训练集为 Fashion-MNIST 时, 组合模型微

调 30 轮, 超参数 设置为 0.6, 超参数 设置为 0.35, 超
参数 设置为 0.05. 

3.1.3    攻击设置

本文针对以下 3类窃取攻击评估了 P-Tracing框架

的性能: 微调、剪枝、模型提取.
(1) 微调: 本文假设攻击者使用攻击数据集通过

SGD优化器对专有模型进行 30轮的微调.
(2) 剪枝: 本文假设攻击者使用精细剪枝, 根据神

经元的激活情况对用户专有模型进行剪枝 20 轮剪枝,
剪枝率初始值为 0.05, 步长为 0.05.

(3) 模型提取: 本文假设攻击者使用基于标签的模

型提取攻击, 利用攻击者数据集在专有模型上的预测标

签对攻击者模型进行 150轮的调整, 窃取专有模型的知

识. 原始训练集为 CIFAR10 时, 提取攻击的模型结构

为 ResNet34和 VGG13; 原始训练集为 Fashion-MNIST
时, 提取攻击的模型结构为自构建的 CNN和 LeNet. 

3.2   实验结果

对于不同数据集和结构训练的源模型, 实验模拟

了将其分发给 50个用户的情况, 为了分析本框架在保

真度、可靠性和鲁棒性上的结果, 实验在每个源模型

的用户专有模型池中任意抽取了 5个用户的专有模型,
并分析这些专有模型在未受攻击和受攻击两种状态下,
原始任务和指纹任务的表现.

Mi

Vi

实验结果部分将会使用 表示第 i 个被抽取用户

的专有模型, 用 表示第 i 个被抽取用户的验证集. 

3.2.1    保真度

保真度实验主要证明, 用户专有模型在原始任务

上的性能不会随着指纹的嵌入而大幅度下降. 测试原

始任务测试集在被抽取的 15个专有模型上的精度, 结
果如表 3 所示. 原始测试集 T 在专有模型和源模型上

的精度几乎一致. 主要是因为在训练组合模型时, 损失

函数被设置为加权组合损失, 它同时最小化了原始任

务、指纹任务和溯源任务的损失, 保证了在少量轮次

内将指纹嵌入源模型的同时, 原始任务的精度不会显

著下降.
  

表 3    专有模型和源模型在原始测试集 T 上的精度 (%)
 

原始训练集
源模型

结构

源模型

精度
M1 M2 M3 M4 M5

CIFAR10
ResNet18 91.85 90.33 91.00 91.69 89.40 89.71
VGG16 90.68 90.57 90.62 90.65 90.73 90.59

Fashion-MNIST SimpleCNN 88.88 87.20 86.86 86.37 86.68 86.15
  

3.2.2    可靠性

实验主要验证两个任务的可靠性: 指纹任务和溯

源任务. 指纹任务的可靠性要求用户的指纹集特征被

成功嵌入对应的用户专有模型中. 表 4展示了查询集 V
在对应用户模型 M 上的精度, 可以看到, 查询集在专

有模型上的精度都在 90% 以上, 指纹被成功嵌入. 而
溯源任务的可靠性则要求, 将查询集在对应的专有模

型中的预测结果输入溯源模型后, 溯源模型应该以高

准确率输出对应的用户编号, 而不匹配的查询集和专

有模型的预测结果输入溯源模型后, 溯源模型根本无

法正确分类. 如图 2所示, 只有对应的查询集和专有模

型的预测结果才能同时在指纹任务和溯源任务上被准

确识别.
  

表 4    专有模型在指纹任务上的精度 (%)
 

原始训练集 源模型结构 M1 (V1) M2 (V2) M3 (V3) M4 (V4) M5 (V5)

CIFAR10
ResNet18 99.75 100.00 99.75 96.5 99.88
VGG16 99.62 100.00 100.00 100.00 99.75

Fashion-MNISTSimpleCNN 99.50 91.88 100.00 98.38 98.83
 

为了进一步验证可靠性, 还增加了更复杂多用户场

景下的实验结果, 即用户群体规模不同、数据分布不

同时, 指纹集的嵌入和用户模型的溯源是否仍能成功.
鉴于不同数据分布存在以下两种情况: 不同数据

集和同数据集的不同分类, 而不同数据集的结果已在

表 4 和图 2 中显示, 此处仅针对不同规模用户群体和

同数据集不同类别的情况做分析. 对于每个源数据集

和模型结构的组合, 实验重新再训练了 20个用户模型.
结果如表 5–表 7 所示 (第 1、3 列为用户编号/指纹集

的数据集类别; 第 2、4列为指纹集在对应用户模型上

的精度/用户模型和对应指纹集在溯源模型上的精度).
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(a) CIFAR10-ResNet18 (b) CIFAR10-VGG16 (c) Fashion-MNIST-SimpleCNN 
图 2    查询集和专有模型在溯源任务上的匹配度

 
 
 

表 5    复杂场景下 CIFAR10-ResNet18的可靠性 (%)
 

用户号/分类号 指纹/溯源 用户号/分类号 指纹/溯源

1/5 99.62/100.00 11/9 98.69/100.00
2/8 99.75/100.00 12/3 99.57/100.00
3/2 96.55/99.90 13/1 99.50/100.00
4/7 99.88/99.88 14/7 99.73/99.80
5/3 97.34/100.00 15/8 98.57/100.00
6/9 99.80/99.70 16/2 96.55/100.00
7/1 98.75/100.00 17/5 96.50/99.90
8/4 99.76/100.00 18/10 97.11/100.00
9/10 95.77/100.00 19/4 96.55/100.00
10/6 100.00/99.95 20/6 98.65/100.00

 
 
 

表 6    复杂场景下 CIFAR10-VGG16的可靠性 (%)
 

用户号/分类号 指纹/溯源 用户号/分类号 指纹/溯源

1/3 99.81/100.00 11/5 99.55/100.00
2/9 100.00/99.88 12/2 100.00/99.86
3/2 99.92/100.00 13/4 99.99/100.00
4/4 100.00/100.00 14/1 99.88/99.90
5/1 100.00/99.80 15/10 100.00/100.00
6/6 100.00/100.00 16/8 100.00/100.00
7/1 99.75/100.00 17/9 100.00/100.00
8/8 100.00/99.93 18/7 99.95/100.00
9/7 100.00/100.00 19/5 100.00/100.00
10/3 99.63/100.00 20/10 100.00/100.00

 

如表 5–表 7 所示, 当用户群体规模变小 (对比 50
个用户模型)、数据分布不同 (用户随机到的数据集分

类并不相同) 时, 指纹任务和溯源任务仍然成功. 指纹

集在用户模型上的精度都在 90% 以上, 指纹被嵌入.
对应的指纹集和用户模型能够让溯源模型输出正确的

用户编号, 而非对应的指纹集和用户模型在溯源模型

上无法被正确分类, 实验证明, 即使在更复杂的多用户

场景下, 实验结果仍然可靠. 

3.2.3    鲁棒性

实验评估了 P-Tracing框架针对 3种常见攻击: 微
调 (finetune)、剪枝 (pruning) 和模型提取 (extract-L)

的鲁棒性: 针对被抽取的 15 个专有模型, 将 3 类攻击

分别作用于其上, 生成了若干专有模型的攻击副本, 用
于模拟盗版模型. 实验通过对比验证集在专有模型上

的结果和在对应副本上的结果, 验证了 P-Tracing框架

的鲁棒性.
  

表 7    复杂场景下 Fashion-MNIST-SimpleCNN的可靠性 (%)
 

用户号/分类号 指纹/溯源 用户号/分类号 指纹/溯源

1/5 98.52/99.84 11/3 92.71/99.73
2/3 92.10/99.92 12/1 99.48/99.82
3/9 96.55/100.00 13/4 92.50/100.00
4/1 100.00/100.00 14/8 97.56/100.00
5/7 97.25/99.90 15/6 96.93/99.94
6/7 97.25/99.79 16/2 97.30/100.00
7/2 99.83/99.68 17/10 97.25/99.96
8/4 91.78/100.00 18/7 98.11/99.96
9/9 98.65/100.00 19/4 97.25/100.00
10/5 94.67/100.00 20/5 97.25/100.00

 

图 3–图 5首先展示了 3种类型的攻击对专有模型

原始任务精度的影响. 可以看出, 微调对于原始任务的

精度影响不大, 这符合微调的特性. 模型提取会导致原

始任务精度有小幅度的下降, 这是因为攻击者有很大

可能使用与原训练集不一致的数据集训练提取模型.
而在剪枝攻击中, 随着剪枝率的上升, 模型参数的减少

会导致模型原始任务的精度不断下降, 直至降到 10%
以下.

图 6–图 8展示了 3种类型的攻击对溯源任务的影

响. 可以看出, 即使专有模型经过攻击, 查询集在攻击

后的专有模型副本上的结果输入溯源模型后, 仍能得

到与未攻击时几乎一致的结果. 溯源任务的准确度没

有下降, 这是因为, 指纹集对源模型进行再训练时, 指
纹集提高了训练集的多样性. 这种多样性有助于提高

专有模型的泛化能力, 使其在查询集上的表现更加的

鲁棒和稳定.
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图 3    Finetune对专有模型原始任务的影响
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图 4    Pruning对专有模型原始任务的影响
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图 5    Extract-L对专有模型原始任务的影响
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图 6    查询集和专有模型 (finetune)在溯源任务上的匹配度
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图 7    查询集和专有模型 (Pruning)在溯源任务上的匹配度
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图 8    查询集和专有模型 (Extract-L)在溯源任务上的匹配度

 
 

4   结束语

本研究通过对现有的模型指纹方案进行深入分析,
得出了以下结论. 现有的模型指纹方案虽然能够验证

模型所有者身份, 但在多用户环境下的盗版溯源方面

仍存在不足. 针对该问题, 本研究首先提出了溯源问题

的难点. 接着, 开发了一个模型版权验证和溯源框架用

于处理上述难点. 该框架基于用户唯一的指纹集, 结合

多任务学习技术, 同时再训练个性化用户模型和所有
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者的溯源模型. 这样得到的用户模型与溯源模型不仅

能够验证所有者身份, 还能追踪盗版行为, 为模型指纹

研究提供了新的视角与见解.
然而, 本研究也存在一些局限性, 例如, 单个溯源

模型的输出毕竟是有限的、被提前定义的, 随着用户

群体的进一步扩大, 溯源的效果可能会受限于溯源模

型的输出. 这些局限性可能在一定程度上影响研究结

果的可靠性. 基于上述局限性, 未来研究可以尝试使用

更复杂的框架, 例如将单个溯源模型拆分为多个模型,
结合多个模型的输出判断盗版行为的泄漏点.
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