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摘　要: 随着区块链技术的广泛应用, 智能合约的安全性问题日益突出. 交易顺序依赖 (transaction order depend-
ency, TOD)漏洞是一种常见且危害性极大的漏洞, 可能引发严重的经济损失. 现有漏洞检测方法主要分为静态分析

和动态分析, 但仍存在误报率高、关键路径覆盖不足及对固定规则依赖等局限性. 为此, 本文提出了一种基于函数

依赖指导的 TOD漏洞检测框架 FuncFuzz. 该框架通过静态分析模块提取合约的关键函数依赖, 精准定位脆弱区域,
提升测试用例生成的针对性; 设计多样化的交易变异策略, 扩展测试用例的覆盖范围; 并引入基于状态的一致性判

定机制, 以突破传统固定模式的限制, 动态适应复杂或未知的漏洞场景. 实验结果表明, FuncFuzz在检测 TOD漏洞

的有效性方面优于现有工具, 同时函数依赖指导有效增强了检测效果.

关键词: 交易顺序依赖; 静态分析; 模糊测试; 差分分析; 智能合约安全

引用格式:  姜天琪,严飞.基于函数依赖的智能合约 TOD漏洞检测.计算机系统应用,2025,34(9):1–10. http://www.c-s-a.org.cn/1003-3254/9932.html

Function-dependency-based TOD Vulnerability Detection in Smart Contract
JIANG Tian-Qi1,2, YAN Fei1,2

1(School of Cyber Science and Engineering, Wuhan University, Wuhan 430072, China)
2(Key Laboratory of Aerospace Information Security and Trusted Computing, Ministry of Education (Wuhan University), Wuhan
430072, China)

Abstract: Security issues in smart contracts have become increasingly prominent with the widespread use of blockchain
technology. The transaction order dependency (TOD) vulnerability is a common and highly hazardous flaw that can lead

to significant financial losses. Existing detection methods primarily consist of static and dynamic analysis methods but

still face challenges such as high false positive rates, insufficient coverage of key paths, and reliance on fixed rules. To

address these issues, this study introduces FuncFuzz, a novel TOD vulnerability detection framework guided by functional

dependence. This framework uses a static analysis module to extract key functional dependence within contracts,

accurately locates vulnerable areas, and enhances the specificity of generated test cases. In addition, it designs diverse

transaction mutation strategies to expand test case coverage and introduces a state-based consistency determination

mechanism to break through the constraints of traditional fixed patterns and dynamically adapt to complex or unknown

vulnerability scenarios. Experimental results show that FuncFuzz outperforms existing tools in detecting TOD

vulnerabilities, and guidance by functional dependence significantly enhances detection effectiveness.
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security
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随着区块链技术的快速发展, 其应用场景日益广

泛, 涵盖金融 [1]、供应链管理 [2]、跨境贸易 [3]、物联

网[4]、医疗保健[5]等多个关键领域. 智能合约作为一种

自动化执行协议, 能够在无需可信第三方干预的情况

下完成交易. 一旦预设条件满足, 合约条款将不可逆地

执行, 从而显著提升了交易效率和可靠性. 然而, 智能

合约的特点也使其面临独特的安全风险, 例如代码漏

洞、逻辑错误和交互复杂性引发的安全问题[6]. 其中交

易顺序依赖漏洞 (transaction order dependency, TOD)
是一类常见且危害性极大的漏洞[7].

TOD 漏洞使得恶意攻击者能够从智能合约中获

利[8], 去中心化应用安全项目 (decentralized application
security project, DASP) 已将 TOD 漏洞列为智能合约

十大常见漏洞之一, 并指出其在智能合约安全中的重

要性[9]. 在以太坊平台上, 验证者负责通过打包一组交

易来创建和验证区块. 所有提交给以太坊的交易首先

被放置在一个名为“内存池”的缓冲区中, 随后验证者

从中选择交易, 并安排其在下一个区块中执行. 由于内

存池中的交易顺序没有任何保证[10], 当多个交易在同

一区块内针对同一合约批量执行时, 如果某笔交易修

改了合约的状态变量, 可能导致其他交易结果出现不

确定性. 这种不确定性被攻击者利用, 形成了前向攻击,
即通过操纵交易顺序来实现获利. 文献[11]表明以太坊

上的前向攻击导致了巨大的经济损失, 在以太坊合并

更新之前, 损失累计超过 6.75亿美元. 此外, 自 2024年
年中以来, 比特币网络中的前向攻击现象急剧增加, 并
开始威胁到普通用户参与 Ordinals等交易的能力[12].

目前, 针对 TOD 漏洞的检测方法面临诸多挑战.
首先, 静态分析工具 (如 Securify[13]、ZEUS[14])在处理

智能合约中的复杂依赖路径和状态交互时, 往往需要

对合约的执行路径进行近似处理. 然而, 这种方法在面

对多重函数调用等场景时, 难以准确捕捉漏洞的上下

文信息, 导致误报率显著提高. 其次, 动态分析工具

(如 Smartian[15]、ConFuzzius[16]) 虽然通过模糊测试生

成大量测试用例, 旨在覆盖广泛的代码路径, 但由于智

能合约中的漏洞往往集中在特定代码区域[17], 随机测

试难以精准定位并覆盖这些区域, 漏报问题较为严重.
此外, 许多现有方法 (如 TODChecker[8]、TODLER[18])
依赖预定义的漏洞模式, 在应对未知或复杂场景时适

应性有限, 难以检测新型或变种的 TOD漏洞.
针对上述问题, 本文提出了一种基于函数依赖指

导的智能合约交易顺序依赖漏洞检测框架 (FuncFuzz).
该框架通过静态分析提取函数与全局变量的依赖关系,
构建依赖关系图. 这种依赖关系不仅用于生成覆盖关

键路径的交易序列, 还用于指导后续的函数交换操作,
从而精准定位并覆盖关键脆弱区域, 解决了现有方法

漏报率高的问题. 此外, 为了提升测试覆盖范围, 本文

设计了一套高效的交易序列生成与变异策略, 通过优

先覆盖高风险路径, 并在函数调用顺序、输入参数等

多个维度进行变异, 丰富了测试用例, 弥补了随机测试

在关键区域覆盖不足的问题. 最后, 本文提出了一种基

于状态变化的动态漏洞判定机制, 通过对待测序列和

重排序列的真实执行结果进行差分分析, 从真实执行

中判定漏洞, 精准识别潜在漏洞, 避免固定规则带来的

误判, 确保了极低的误报率.
实验结果显示, FuncFuzz 在人工生成的漏洞数据

集和包含真实合约的多样化数据集上展现了显著优势.
与 ConFuzzius[15]、SAILFISH[19]和 TransRacer[20]等工

具相比, FuncFuzz在检测 TOD漏洞时更为有效.
本文的主要贡献如下.
(1) 提出了一种融合静态分析与动态测试的函数

依赖指导检测框架, 该框架利用函数依赖指导交易序

列生成和序列重排操作, 从而精准定位脆弱路径.
(2) 设计了一套从随机测试转变为有针对性的高

效交易序列生成与变异策略, 该策略基于函数依赖指

导, 优先覆盖高风险路径, 并通过多维度交易变异, 提
升了测试的针对性.

(3) 提出了一项从预定义模式匹配转变为基于真

实执行状态的动态判定机制, 通过真实执行和状态差

分分析, 从实际运行结果中动态判定漏洞.
(4) 通过实验评估了框架的有效性, 结果表明在人

工生成的漏洞数据集以及包含真实合约的多样化数据

集上, FuncFuzz的漏洞检测有效性均优于现有工具. 

1   相关工作

针对智能合约交易顺序依赖漏洞的研究主要集中

在静态分析和动态分析两方面. 这些方法在技术实现

和应用场景中各有侧重, 但在检测的准确性、覆盖率

以及适用性方面仍存在明显不足.
静态分析方法通过对合约代码的建模和结构化分

析, 能够快速定位潜在漏洞, 无需运行实际代码, 因而

效率较高. Securify[13]利用依赖图建模分析全局变量与
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交易顺序的关系, 可以高效检测交易冲突问题. 然而,
在处理跨函数调用等复杂依赖场景时, 其依赖关系模

型的精度不足, 可能无法准确捕捉关键路径上的潜在

风险, 导致误报. ZEUS[14]通过污点分析技术评估变量

依赖关系及其对资金流转的影响, 在简单场景中表现

较好, 但在复杂合约逻辑中, 静态建模可能无法充分揭

示深层次依赖关系. Oyente[10]作为最早使用符号执行

技术检测交易顺序依赖漏洞的工具, 通过路径条件验

证交易依赖性, 但符号执行方法容易受路径爆炸问题

的限制, 因此在大规模合约等场景中的效率较低.
一些改进的静态分析框架尝试结合符号执行与轻

量化分析以提高检测效率和精度. 例如, SAILFISH[19]

通过静态路径探索结合符号执行, 减少了部分误报, 但
在面对动态交互场景时, 缺乏对运行时状态变化的全

面支持, 导致关键路径覆盖不足. Nyx[21]利用静态依赖

关系建模检测前置运行漏洞, 尽管效率较高, 但过于依

赖已知模式, 难以覆盖未知或复杂场景.
静态分析方法的核心局限在于缺乏运行时动态信

息的支持, 通常通过近似建模处理复杂状态交互, 这种

方式在复杂函数依赖等场景中容易引发误报, 限制了

其适用性和精度.
动态分析方法通过运行时模拟捕捉合约的真实行

为, 适合处理复杂交互场景和多样化交易路径. 例如,
Smartian[15]结合静态分析生成交易序列作为测试用例

种子, 并通过模糊测试对其进行变异以检测交易依赖

问题. 尽管提升了对复杂路径的检测能力, 但生成的测

试用例往往过于依赖初始种子的质量, 对关键路径的

覆盖仍显不足. ConFuzzius[16]通过结合数据依赖感知技

术和模糊测试生成更具针对性的测试用例, 在一定程

度上增强了覆盖率, 但其对已知漏洞模式的依赖限制

了对未知场景的适应性. TransRacer[20]通过识别隐藏在

特定合约状态中的交易竞争提升了检测能力, 但高度

依赖合约的初始状态. EtherFuzz[22]利用简单的交易顺

序变异策略生成测试用例, 适用于基本交易路径的分

析, 但其变异策略过于单一, 每次仅交换最后两个函数

的执行顺序.
此外, 一些链上合约分析器, 如 IcyChecker[23], 通

过重放历史交易检测潜在的 TOD漏洞, 能够捕捉真实

交易环境中的动态行为. 然而, 该方法严重依赖已有历史

数据, 对新型攻击方式和合约逻辑创新的适应性较差.
动态分析方法通常注重覆盖率, 但在生成测试用

例时往往忽略对漏洞脆弱区域的针对性探索, 这种广

覆盖策略可能导致资源的浪费.
漏洞判定是交易顺序依赖漏洞检测中的关键环节,

但现有的工具普遍依赖固定规则或模式化设计, 对未

知漏洞的适应性有限, 难以覆盖新型的攻击模式. 例如,
TODLER[18]利用预定义规则快速判定交易顺序依赖问

题. 这种规则化设计虽然在简单场景中效率较高, 但在

应对复杂的交易路径时, 容易出现误报和漏报.
综上所述, 现有方法的不足主要集中在以下几个

方面: 1) 静态分析在依赖关系建模精度上的局限; 2) 动
态分析在关键路径覆盖策略上的不足; 3) 漏洞判定方

法对固定模式的过度依赖. 这些问题显著限制了现有

工具的检测能力和适用性. 

2   FuncFuzz检测框架介绍 

2.1   威胁模型

σ

区块链可以被视为一个状态转换系统, 其中每个

状态 由存储在区块链上的数据表示. 智能合约通过全

局状态变量来存储和访问持久性数据, 这些变量是智

能合约逻辑运转的核心. 一次交易可以修改状态变量,
从而引发合约状态的更新, 而这种更新会永久记录在

区块链上以确保不可篡改性. 状态变量在存储合约关

键数据的同时, 也成为攻击者潜在的攻击目标. 一旦攻

击者能够操控这些关键状态变量, 可能导致智能合约

逻辑被篡改, 从而对合约所有者或用户造成严重后果,
例如财务损失或权限滥用.

在本文的威胁模型中, 假设攻击者能够操控事务

的执行顺序, 利用交易顺序依赖漏洞发起攻击. 这种攻

击无需修改合约代码或区块链协议, 而是通过发送精

心设计的事务并调整其执行顺序来影响合约状态. 例
如, 攻击者可以通过调整两个函数的调用顺序导致合

约逻辑的异常执行, 从而引发状态的不一致.
c= ⟨address,b,V,F,

s0⟩ address
b V F

s0 : {b}∪V → Rn b V

R t1 t2
f1 f2

具体而言 ,  给定一个智能合约

,  其中 ,   是用于标识智能合约的合约地址 ,
是合约余额,  是存储变量的集合,  是合约函数的集

合;  是初始合约状态, 它将 和 中的变

量映射到 中的具体值. 本文考虑两个事务 和 , 分别

调用合约中的两个函数 和 , 如果满足以下 3 个条

件, 则表明存在 TOD漏洞.(
Rt1 ∩Wt2

)
∪
(
Wt1 ∩Rt2

)
∪
(
Wt1 ∩Wt2

)
, ∅ (1)
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s0
t1→ s1

t2→ s2和s0
t2→ s′1

t1→ s′2 (2)

s2 , s′2 (3)

t1 t2
R W

首先, 事务 和 的交叉依赖关系如式 (1)所示, 其
中,  和 分别表示事务的读写操作所访问的状态变量

集合, 表明两个函数对状态变量的访问操作可能相互

影响; 其次, 如式 (2)所示, 不同的事务调用顺序可能引

发状态更新路径的差异; 最后, 式 (3) 进一步表明调用

顺序的变化会导致最终状态的不一致, 从而引发交易

顺序依赖漏洞. 这种漏洞的根本原因在于事务依赖关

系没有被充分考虑, 从而使得攻击者能够通过顺序调

整引发系统执行结果的差异.
本文的研究旨在识别和检测这些由交易顺序依赖

引发的竞争条件和安全风险. 通过分析冲突函数对并

交换其调用顺序, 观察其是否会引发合约状态的不一

致. 本文特别关注这些函数对在不同顺序下对状态变

量的影响, 以及顺序变更是否导致逻辑异常. 通过这种

分析方法, 能够有效检测由交易顺序依赖引发的漏洞,
从而避免智能合约在非确定性事务执行顺序下产生状

态不一致, 防止潜在的安全隐患. 

2.2   框架概述

为了应对交易顺序依赖漏洞检测中的关键问题,
本文提出了 FuncFuzz框架, 通过结合函数依赖分析模

块 (模块 1)、交易序列生成模块 (模块 2)、序列重排

与差分分析模块 (模块 3) 来系统化地检测 TOD 漏洞.
框架的整体架构如图 1所示.

 
 

合约源代码

初始种子 种子池 种子选择

序列变异

待测序列

一致性检测
不一致

TOD漏洞

参数变异

代码覆盖率

函数和变量
读写关系

依赖关系图 冲突函数对 交易重排 重排序列 执行

执行

信息收集

状态s1′

基准状态s1

s0

s0

模块1: 基于状态变量读写的冲突函数对提取

模块2: 基于依赖指导的交易序列生成 模块3: 基于交易序列重排的TOD漏洞检测 
图 1    FuncFuzz框架图

 

(1)函数依赖分析模块

在模块 1 中, FuncFuzz 通过静态分析智能合约的

源代码, 识别函数和状态变量间的读写关系, 并在此基

础上构建“依赖关系图”来表示函数之间的依赖关系.
特别地, 基于函数对状态变量访问的建模方法能够更

精准地捕捉到潜在的冲突函数对: 凡是访问相同状态

变量并且至少有一个写操作的函数对, 都可能在不同

调用顺序下导致合约最终状态出现差异, 从而引发 TOD
漏洞. 相比传统方法, 该方法可以有效缩小分析空间,
聚焦于真正可能触发漏洞的冲突函数对, 为后续的交

易序列生成和重排提供了关键的指导信息.
(2)交易序列生成模块

在模块 2中, FuncFuzz以冲突函数对为核心, 动态

构造覆盖脆弱代码的测试序列. 特别地, 本模块设计了

基于依赖指导的交易序列生成和变异方法, 旨在尽可

能多地覆盖冲突函数对, 从而提高测试用例的针对性.

具体而言, 初始种子生成阶段, 优先安排对冲突函数对

的调用; 序列变异阶段, 采用冲突函数对替换/插入策

略. 此外, 结合代码覆盖率信息, 动态扩展测试序列. 相
比随机生成测试用例的方式, 该方法能够生成更具针

对性的测试用例.
(3)序列重排与差分分析模块

在模块 3 中, FuncFuzz 利用模块 1 得到的冲突函

数对, 对生成的待测交易序列进行重排, 模拟不同的函

数调用顺序. 为了提高交换效率, 本模块将函数映射到

对应索引, 并同步交换函数参数, 保证重排的精度和有

效性. 具体来说, 本模块交换待测序列中冲突函数对的

位置, 并在同一初始状态下分别执行待测序列与重排

序列. 特别地, 每次执行完成后, 记录最终状态并进行

回滚, 对比两个序列最终的合约状态是否一致: 如果出

现不一致, 则标记为潜在的 TOD 漏洞. 与依赖固定模

式匹配的检测方法相比, 该策略更具灵活性和适应性.

计 算 机 系 统 应 用 http://www.c-s-a.org.cn 2025 年 第 34 卷 第 9 期

4 专论•综述 Special Issue

http://www.c-s-a.org.cn
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn


通过 3 个模块的协同工作, FuncFuzz 框架能够高

效、全面地识别智能合约中的交易顺序依赖漏洞. 

3   系统实现 

3.1   函数依赖分析模块

函数依赖分析模块旨在对智能合约源代码进行全

面解析, 自动识别合约函数与全局状态变量之间的交

互关系, 进而构建依赖图, 从而有效识别潜在的冲突函

数对. 这一分析不仅能够揭示智能合约内部的潜在逻

辑缺陷, 还为后续模糊测试和差分分析提供了坚实的

技术支撑. 以下为模块的具体设计与实现流程. 

3.1.1    依赖关系图的构建

依赖关系图的构建是函数依赖分析的核心环节.
该过程以智能合约源代码的解析为起点, 目标是自动

提取公开函数及其对全局状态变量的操作行为. 公开

函数 (包括公共函数和外部函数)通常是智能合约的主

要外部接口, 也是潜在攻击者利用的入口点, 因此分析

这些函数至关重要.
为实现依赖关系的全面追踪, 使用 Slither[24]工具

对合约源代码进行解析, 生成中间表示 (IR) 和控制流

模型. 这些中间结果不仅提供了合约逻辑结构的抽象,
还为后续依赖分析提供了丰富的语义信息. 本模块重

点提取与全局存储变量相关的操作 ,  包括变量的读

取、写入及依赖关系. 接着, 这些操作被整合到过程间

控制流图 (ICFG)中, 捕捉函数之间的调用关系及其对

存储变量的访问路径. ICFG的构建不仅关注单个函数

的行为, 还深入分析函数调用链, 确保对跨函数依赖关

系的完整建模.
在此基础上, 系统构建了依赖关系图, 其中包括两

类节点: 全局存储变量节点和对这些变量执行操作的

函数节点. 在图的构建过程中, 每个语句与存储变量的

关系被逐一分析. 如果某语句修改了存储变量, 就添加

一条“写入边”; 如果某语句依赖变量的值, 则建立“数
据依赖边”; 若语句之间存在顺序上的依赖关系, 则用

“顺序边”表示. 通过这种设计, 依赖关系图能够清晰地

表示存储变量与操作之间的相互作用及依赖关系. 

3.1.2    冲突函数对识别

冲突函数对的识别是本模块分析的关键目标. 冲
突函数对指两个对同一存储变量执行操作的函数组合,
这些函数因执行顺序的不确定性可能引发竞争条件,
从而导致智能合约的状态不一致. 本模块通过分析依

赖关系图, 自动提取所有潜在的冲突函数对, 分类如下:
(1)写-写冲突: 如果两个函数对同一个状态变量进

行写入操作, 而这些写入操作之间的顺序无法保证, 则
可能导致状态不一致.

(2)读-写冲突: 当一个函数在另一个函数完成写入

之前读取了同一个状态变量的值, 就会发生读写竞争.
在冲突函数对的识别过程中, 本模块通过查询依

赖关系图, 提取所有涉及存储变量的相关函数对, 并记

录为二元组的形式 〈s1, s2〉 , 其中 s1 和 s2 都是对同一存

储变量操作的两个函数, 且至少有一个函数对该变量

执行写入操作.
如图 2 所示合约中, 函数 withdraw 依赖全局变量

investor, 并尝试向其发送资金, 而函数 setInvestor修改

了全局变量 investor 的值. 通过依赖关系图分析, 识别

到 withdraw和 setInvestor之间存在读-写冲突. 在这种

冲突中, withdraw可能在变量 investor的值未被正确设

置前读取该值, 导致逻辑失效. 最终, 模块将检测到的

冲突函数对记录为 〈withdraw, setInvestor〉 并输出到日

志文件, 支持后续模糊测试和差分分析的深入研究.
  

 
图 2    函数依赖示例

  

3.2   交易序列生成模块

交易序列生成模块旨在通过高效的测试序列构造

与变异策略, 覆盖更多可能的交易场景, 为潜在的交易

顺序依赖漏洞分析提供支持. 本模块在 sFuzz[25]的基础

上进行了扩展, 不仅能够生成高质量的初始测试序列,
还通过灵活多样的变异策略, 显著扩展交易场景的覆

盖范围, 为后续的漏洞分析提供全面的基础. 

3.2.1    初始测试序列生成

本模块以函数依赖分析模块识别的冲突函数对为

核心, 优先生成可能覆盖高风险场景的调用序列, 同时

通过参数的随机化填充进一步提升测试序列的多样性

和适应性.
在生成初始测试序列时, 首先提取冲突函数对, 并
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优先将这些函数对组合成调用序列. 例如, 给定一个合

约, 其中包含了图 2所示的冲突函数对, 由于现有初始

序列生成方法往往采用随机生成方式, 生成的初始测

试序列可能不包含冲突函数对, 从而无法触发 TOD漏

洞. 本模块能够确保检测到的冲突函数对首先被添加

到初始测试序列中. 这一设计确保了初始测试用例能

够集中覆盖可能引发交易顺序依赖的关键场景. 在此

基础上, 系统进一步随机生成非冲突函数索引, 将其与

冲突函数对融合, 形成更加复杂和多样化的调用序列.
通过动态化和随机化生成策略, 每次运行生成的序列

均具有唯一性, 从而有效扩大了场景覆盖范围.
在参数填充方面, 采用了一种分层填充策略, 能够

根据参数类型和结构灵活生成对应的输入数据. 对于

标量类型参数, 系统根据函数签名随机生成值; 而对于

数组或多维数组, 通过递归生成的方式构造出复杂的

嵌套结构, 模拟真实场景中的多样化输入. 此外, 动态

长度参数采用随机长度生成策略, 使测试用例能够更

加贴合实际应用场景.
为了模拟真实的区块链环境, 还引入了链上环境

参数的填充功能, 包括发送者地址、区块号和时间戳

等. 这些参数以 32 字节对齐方式统一添加到序列中,
确保生成的用例能够反映真实环境下的调用情况.

通过高风险路径优先覆盖、参数填充灵活性以及

真实场景模拟的结合, 本模块能够生成具有高度针对

性和多样性的初始测试序列, 为后续变异操作奠定了

坚实的基础. 

3.2.2    测试序列多样化变异

在初始测试序列的基础上, 通过引入多维度的变

异策略进一步扩展测试场景, 生成更多可能的调用序

列. 这些变异策略涵盖了函数参数和函数调用序列两

个方面, 通过对输入数据和调用结构的调整, 提高了测

试场景的复杂性和覆盖范围.
(1)函数参数变异策略

参数变异策略主要针对单个交易的输入参数, 通
过修改其内容来模拟各种可能的输入场景. 具体变异

方式如表 1所示.
(2)函数调用序列变异策略

除了针对输入参数的变异, 系统还支持对交易调

用序列的多样化修改. 在变异过程中, 该策略优先采用

函数依赖分析模块提供的冲突函数对, 替换或插入原

有序列中的函数调用, 从而构造出更易触发交易顺序

依赖漏洞的用例. 调用序列的变异策略通过调整交易

顺序或结构, 生成更复杂的交易场景, 进一步扩展测试

用例的覆盖范围, 具体变异方式如表 2所示.
 
 

表 1    函数参数变异策略
 

变异操作 细节

单/双/四比特翻转 随机选择输入参数以比特为单位0/1翻转

单/双/四字节翻转 随机选择输入参数以字节为单位0/1翻转

单/双/四字节算术变异 随机选择输入参数对字节进行加或减运算

特殊值替换 根据具体的数据类型选择特殊值作为输入

字典覆盖 利用预定义字典或地址字典覆盖输入参数

Havoc模式
随机组合比特翻转、特殊值替换和字典覆盖

等多种变异操作
 
 
 

表 2    函数调用序列变异策略
 

变异操作 细节

替换函数调用 随机选择交易序列中的函数调用进行替换

增加函数调用 向交易序列中插入新的函数调用

删除函数调用 随机删除某些函数调用

数据拼接 结合多个测试用例的数据片段生成新的交易序列
 

通过高风险初始测试序列的生成与多样化变异策

略的结合, 交易序列生成模块能够构建多样化的交易

场景, 从而全面提升对可能场景的覆盖范围. 这些策略

的协同作用不仅提高了测试覆盖的深度和广度, 还为

后续的漏洞检测模块提供了更加丰富的输入基础. 

3.3   序列重排与差分分析模块

序列重排与差分分析模块旨在验证交易顺序依赖

漏洞. 其设计理念基于智能合约的全局状态应与交易

调用顺序无关, 即便交易的调用顺序发生变化, 最终状

态也应保持一致. 通过结合静态分析和动态测试, 系统

地挖掘因调用顺序变动可能引发的安全隐患. 

3.3.1    基于索引映射的序列重排

序列重排通过调整函数调用顺序, 模拟潜在的风

险场景, 发现可能导致全局状态不一致的漏洞. 变异过

程以函数索引解析为基础, 并结合灵活的变异策略, 确
保生成的序列语义一致且结构合理.

首先, 模块从函数依赖分析模块中获取冲突函数

对的集合. 基于这些函数对进一步提取其调用索引, 确
保序列重排的操作具有针对性和准确性. 例如, 假设合

约中存在两个函数 A 和 B, 其索引分别为 indexA 和

indexB, 通过调整调用顺序, 可以构造出 A→B或 B→A
的测试序列. 采用索引映射函数能精确地将每个函数

调用与其在原始序列中的位置对应起来, 从而在交换

冲突函数对的函数位置过程中确保顺序调整的精度,
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提高交换效率, 并避免无关部分的随机变动.
在序列重排过程中, 本模块在调整函数调用顺序

的同时对参数位置进行同步更新, 以确保数据结构的

完整性. 具体而言, 提取每个函数对应的参数, 在交换

函数调用顺序的同时调整参数的位置和长度, 确保参

数与对应的函数保持匹配关系. 这一操作保证了重排

序列的语义一致性, 即便处理动态长度参数时, 也能通

过重新计算偏移与容器长度, 避免潜在数据错误. 借助

参数同步机制, 本模块得以有效避免在函数顺序调整

时出现潜在的参数错位风险, 进而为后续的测试提供

准确且可靠的执行序列.
序列重排与参数同步的伪代码见算法 1, 描述了本

模块生成重排序列以及同步调整参数的过程.

算法 1. 序列重排与参数同步

输入: 待测序列 Seqtest, 冲突函数对集合 Pairs.
输出: 重排序列 ReorderedSeqs.

∅1. ReorderedSeqs ← 
2. for each (fx, fy) in Pairs do
3.　　 indexx ← get_index(fx)
4. 　　indexy ← get_index(fy)
5. 　　paramx ← get_params(fx)
6. 　　paramy ← get_params(fy)
7. 　　swap(fx, fy)
8. 　　adjust_params(paramx, paramy)
9. 　　Seqreordered ← create_sequence(fx, fy)
10. 　  ReorderedSeqs ← ReorderedSeqs∪{Seqreordered}
11. end for
12. return ReorderedSeqs
 

3.3.2    基于合约状态的差分分析

差分分析用于验证交易顺序依赖漏洞是否真实存

在. 通过对比待测序列和重排序列的执行结果, 判断函

数调用顺序对智能合约全局状态的一致性影响.
本模块为每组测试序列 (包括待测序列和重排序

列)创建独立的虚拟执行环境, 每个执行环境的初始状

态相同. 执行过程中, 模块持续记录全局变量的状态变

化、读写行为及调用上下文. 通过在独立环境中分别

执行原始和重排后的序列, 能够直观地比较二者的状

态变化.
通过对比待测序列和重排序列的最终状态, 可以

判断函数调用顺序是否对合约全局状态产生了影响.
如果全局变量值在两个序列中出现不一致, 则表明存

在交易顺序依赖漏洞. 这种基于状态差分对比的方法

直接反映了函数调用顺序变化所带来的影响, 为发现

漏洞提供了明确的证据, 有效避免了模式匹配方法的

局限性.
序列差分验证的伪代码见算法 2, 描述了本模块执

行并对比序列以验证交易顺序依赖漏洞的过程.

算法 2. 序列差分验证

输入: 初始状态 S0, 待测序列 Seqtest, 重排序列 ReorderedSeqs.

1. Envtest ← create_environment(S0)
2. Envreordered ← create_environment(S0)
3. execute_sequence(Envtest, Seqtest)
4. Stest ← get_final_state(Envtest)
5. for each Seqreordered in ReorderedSeqs do
6.　　 execute_sequence(Envreordered, Seqreordered)
7. 　　Sreordered ← get_final_state(Envreordered)
8. 　　if Sreordered ≠ Stest then
9. 　　　　log_difference(Seqreordered)
10. end if
11. end for
 

4   实验评估

为了验证 FuncFuzz在智能合约 TOD漏洞检测方

面的有效性和性能表现, 本文进行了系统的实验, 以回

答以下研究问题.
RQ1: 与现有工作相比, FuncFuzz 在检测 TOD 漏

洞方面的有效性如何?
RQ2: FuncFuzz在漏洞检测中的性能开销如何?
RQ3: 静态分析阶段指导漏洞检测的作用如何?
为了确保实验结果的公平性, 所有实验均在统一

环境下进行, 具体运行环境如表 3所示.
 
 

表 3    实验环境
 

名称 版本

CPU Intel Core i7-10875H
内存 (GB) 16

存储 (GB) 512

操作系统 Ubuntu 20.04.6 LTS
Linux Core 5.4.0-200-generic

  

4.1   数据集与评价指标

本文实验在以下两个数据集上进行.
(1) 数据集 D1: 本文采用 SolidiFi[26]工具, 通过漏

洞注入的方式在 50 条无漏洞合约的基础上人工生成

了 50条漏洞合约, 共计 100条合约.
(2) 数据集 D2: 由于目前以太坊官方尚未提供含

TOD漏洞的合约数据集, 本文通过整合 ScrawLD数据

集[27]和 CGT数据集[28], 构建了含 TOD漏洞的 1 132个
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真实合约.
本文采用以下评价指标: 正确检测出的漏洞合约

数量 (TP)、漏报数量 (FN)、正确检测出的安全合约数

量 (TN)、误报数量 (FP)、误报率 (FPR=FP/(TN+FP))、
召回率 (TPR=TP/(TP+FN))、准确率 (Acc=(TP+TN)/
(TP+TN+FP+FN))和平均检测时间 (AVT). 

4.2   实验结果 

4.2.1    有效性评价

为了验证 FuncFuzz在检测 TOD漏洞方面的有效

性, 本文分别在两个数据集上进行了实验, 并与现有工

作 SAILFISH、TransRacer和 ConFuzzius进行对比. 其
中 TransRacer 需要以太坊上的初始合约状态, 仅在真

实数据集上进行了对比实验.
实验 1: 在数据集 D1 上, 本文统计了 SAILFISH、

ConFuzzius 和 FuncFuzz 在注入漏洞合约中的检测结

果, 实验结果如表 4所示.
  

表 4    注入漏洞合约检测结果
 

检测工具 TP (个) FP (个) TPR (%) FPR (%) Acc (%)
FuncFuzz 50 0 100 0 100
SAILFISH 49 1 98 2 98
ConFuzzius 5 1 10 2 54

 

实验 2: 在数据集D2上, 本文深入分析了 SAILFISH、
TransRacer、ConFuzzius和 FuncFuzz这 4种工具在处

理真实合约中的效果, 实验结果如表 5所示.
  

表 5    真实合约检测结果
 

检测工具 TP (个) FN (个) TPR (%)
FuncFuzz 907 225 80.12
SAILFISH 616 516 54.42
TransRacer 579 553 51.15
ConFuzzius 142 990 12.54

 

实验 1中, FuncFuzz未产生任何漏报或误报, 准确

率达 100%; SAILFISH出现了 1个漏报和 1个误报, 准
确率为 98%; 而 ConFuzzius 仅检测到 5 个漏洞, 召回

率为 10%, 伴有 1个误报, 准确率仅为 54%. 实验 2中,
FuncFuzz 的召回率达到 80.12%, 显著优于 SAILFISH
的 54.42%、TransRacer 的 51.45% 和 ConFuzzius 的
12.54%.

实验结果表明, FuncFuzz 检测的有效性优于现有

工作. FuncFuzz通过结合静态分析和模糊测试, 展现了

在漏洞检测中的优势. 静态分析识别的冲突函数对能

够定位潜在漏洞的代码区域, 为模糊测试提供精准的

输入. 在模糊测试阶段, FuncFuzz优先执行包含冲突函

数对的交易序列, 并利用动态变异策略扩展场景覆盖

范围, 提升了对关键路径的检测能力.
与之相比, SAILFISH的规则模板化方法在简单场

景 (如数据集 D1)中表现良好, 但其检测方法依赖于固

定模式, 无法应对数据集 D2 中复杂的场景, 导致召回

率下降. TransRacer 通过函数间的关系检测部分 TOD
漏洞, 但其路径生成策略倾向于简单序列, 未能涵盖

所有可能的交易冲突, 复杂场景中的路径覆盖不足. 此
外, 其对初始状态的依赖进一步限制了其检测范围.
ConFuzzius 的路径探索能力较弱, 检测策略未能有效

覆盖关键路径, 而 TOD漏洞代码往往集中于有限逻辑

部分, 这导致其在两个数据集上的表现均最差.
对于 FuncFuzz 在数据集 D2 上的漏报问题, 本文

分析了主要原因. 一是静态分析的局限性: 部分冲突函

数对未被识别, 导致模糊测试覆盖不足; 二是路径复杂

性: 模糊测试在处理深度依赖路径时, 因执行时间限制

未能完成所有探索. 尽管如此, FuncFuzz能够提供引发

状态不一致的原始序列和重排序列, 这些序列均经过

实际执行验证, 保证了检测结果的准确性. 由于结果基

于实际执行反馈, 因此 FuncFuzz的误报率可忽略. 

4.2.2    性能开销

FuncFuzz的性能开销在于如下两个部分.
(1)静态分析: 用于收集冲突函数对. 本文在实验 2

中统计了静态分析时间 ,  根据合约行数将合约分为

大、中、小 3种, 并统计平均检测时间. 实验结果见表 6.
  

表 6    静态分析时间开销
 

合约规模 合约行数 合约数量 AVT (s)
小 (0, 500) 917 7.63
中 [500, 1000) 165 24.72
大 [1000, ∞) 51 85.10

 

(2)模糊测试: 用于交易序列的生成、变异和执行.
模糊测试阶段的开销主要与交易序列的复杂性和覆盖

范围相关. 本文在实验中设置的超时时间为 5 min, 作
为探索交易序列的限制条件. 模糊测试在实际运行中

表现出较高的灵活性, 可动态调整序列生成和变异策

略, 从而在性能与有效性之间取得平衡.
考虑到 FuncFuzz在漏洞检测方面的有效性, 本文

认为这样的开销是可以接受的. 

4.2.3    消融研究

为更好地理解冲突函数对的指导作用, 本文进行

了消融实验, 将冲突函数对替换为随机选择的函数对,
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并分析检测结果.
实验 3: 在数据集 D2 中, 本文从具有冲突函数对

且 FuncFuzz 检测出漏洞的合约中随机选择 100 个合

约进行测试. 在相同实验环境下运行, 实验结果如表 7
所示.
  

表 7    无静态分析指导检测结果
 

配置 TP (个) FN (个) TPR (%)
仅模糊测试 67 33 67

 

消融实验结果显示, 在没有静态分析指导的情况

下, FuncFuzz的召回率有所下降. 由于随机选择的函数

对可能未包含冲突操作, 模糊测试的路径探索受限, 影
响了关键场景的覆盖. 然而, 即使在这种情况下, 模糊

测试依然表现出一定的鲁棒性, 证明了其基础策略的

有效性. 

5   结论与展望

交易顺序依赖漏洞是智能合约中常见的安全问题,
可能导致状态变量的非确定性修改, 进而引发严重的

经济损失. 现有检测方法虽然有所成效, 但仍存在以下

不足: 静态分析方法在复杂函数依赖等场景中易产生

误报. 动态分析工具则缺乏针对性, 导致关键路径覆盖

不足. 此外, 依赖固定规则的漏洞判定方法在应对新型

或复杂场景时表现出明显的适应性局限.
为解决这些问题, 本文提出了 FuncFuzz 框架, 通

过静态分析提取合约关键函数依赖关系, 快速定位脆

弱区域, 提升测试用例生成的针对性; 设计多样化交易

变异策略, 扩展测试场景的覆盖范围; 并引入基于状态

变化的一致性判定机制, 摆脱了传统规则化设计的局

限性. 实验结果表明, FuncFuzz在检测有效性方面优于

现有方法, 能够精准定位交易顺序依赖漏洞, 并在真实

场景中展现出良好的适用性.
未来研究将进一步提升检测效率和适用范围. 一

方面, 优化静态分析方法, 综合考虑函数重要性及偏序

依赖关系; 另一方面, 探索更高效的路径探索和交易序

列生成策略, 提高对关键路径的覆盖能力. 此外, 还将

拓展 FuncFuzz对其他类型智能合约漏洞的检测能力.
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