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摘　要: 为了解决现有图像篡改检测方法在检测定位性能与鲁棒性方面的不足, 本文提出了一种多尺度感知学习网

络 (MsPL-Net). 首先, 为了扩展感受野并解决图像后处理和操作类型多样导致的鲁棒性弱的难题, 提出了一种分层

密集链接多尺度扩展卷积模块 (MSDCM). 该模块可放大感受野以捕捉多尺度特征信息, 同时保持输入图像的高分

辨率表示, 无缝提取复杂的图像细节和边缘信息. 其次, 为了解决篡改大小敏感性导致的篡改边缘位置模糊问题, 提
出了一种由全局注意力、局部注意力和门控特征调节器组成的信息互补感知注意力模块 (ICPAM). 全局注意可以

捕捉图像的整体形状、结构或背景信息, 而局部注意可以学习图像的局部区域和具体细节, 两者交互融合, 提高定

位精度. 门控特征调节器采用精细嵌入从全局和局部特征图中过滤出不相关的特征和噪声响应, 引导下游识别和学

习由不同篡改技术引起的异常纹理、边缘变化和其他特征信息. 最后, 设计一种新的联合损失函数, 进一步提高网

络的检测性能和定位准确率. 相较于最新工作, 本文方法的检测准确率提高了 2.3%. 此外, 在鲁棒性和泛化性上同

样表现出较好的性能, 以及篡改区域定位更精确和清晰.
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Abstract: To address the shortcomings of existing image tampering detection methods in terms of detection and
localization performance as well as robustness, a multi-scale perceptual learning network (MsPL-Net) is proposed. Firstly,
to expand the receptive field and address the issue of weak feature robustness resulting from diverse image post-
processing and operation types, a hierarchical dense linked multi-scale dilated convolution module (MSDCM) is
introduced. This module expands the receptive field to capture multi-scale feature information while preserving the high-
resolution representation of input images, seamlessly extracting intricate image details and edge information. Secondly, to
solve the problem of blurred tampered edge positions caused by sensitivity to tampering size, an information
complementary perception attention module (ICPAM) is proposed, consisting of global attention, local attention, and a
gated feature modulator. The global and local attention mechanisms operate in parallel and complement each other:
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through feature interaction and fusion, the model’s representational capacity is enhanced, leading to improved localization
performance. Global attention captures the overall shape, structure, or background information of the image, while local
attention focuses on learning the local regions and specific details of the image. The two mechanisms interact and
integrate to enhance positioning accuracy. The gated feature modulator employs fine embeddings to filter out irrelevant
features and noise responses from the global and local feature maps. This facilitates downstream recognition and learning
of abnormal textures, edge changes, and other feature information caused by different tampering techniques. Finally, a
novel joint loss function is designed to further enhance the detection performance and localization accuracy of the
network. Compared with the latest works, the detection accuracy of the proposed method is improved by 2.3%. In
addition, the proposed method demonstrates excellent performance in terms of robustness and generalization, offering
more accurate and clear localization.
Key words: image tampering detection; robustness; image post-processing; multi-scale dilated convolution; information
complementary perceptual attention

人工智能和大模型的兴起为人们提供了展示才能

的舞台, 而图像编辑软件的发展则极大地简化了图像

编辑操作. 与此同时, 负面安全事件也层出不穷. 恶意

攻击者滥用图像编辑技术, 企图欺骗公众, 导致图片篡

改相关的安全问题频发. 当下, 许多高质量的篡改图像

在视觉上几乎难以察觉任何篡改的痕迹. 因此, 解决篡

改图像带来的安全性威胁是当下迫切需要解决的问题,
图像篡改检测与定位方法必须不断发展以应对新形势

下日益复杂的图像篡改挑战.
图像篡改方法大致可分为语义相关和语义无关的

两类, 区别主要在于篡改对图像语义信息的影响程度.
语义相关的篡改方法显著改变图像的语义内容, 主要

包括复制粘贴, 移动删除和拼接组合等操作. 而语义无

关的图像篡改方法则主要涉及旋转、缩放、模糊等操

作, 这些操作对图像语义的影响较为轻微, 主要用于修

饰篡改后的图像. 然而, 当这两类方法被联合使用时,
它们所产生的篡改痕迹会相互交织, 从而显著提升检

测的难度. 因此, 在设计图像篡改检测方法时, 必须同

时考虑语义相关和语义无关这两种篡改类型.
近年来, 越来越多的图像篡改检测与定位方法不

断涌现, 但这些方法仍面临若干显著挑战. 第一, 鲁棒

性弱: 篡改图片往往经过语义篡改后附加后处理操作

以掩盖痕迹, 导致后处理与语义篡改的痕迹相互交织,
提取的特征混杂着篡改伪影与后处理噪声, 极大地增

加了检测难度. 在某些情况下, 后处理操作甚至可能引

发误检或漏检, 进而削弱整体检测效能. 第二, 篡改区

域尺度的多样性对检测适应性构成挑战: 由于图像篡

改的对象和篡改区域的形状、大小、位置都是随机的,
当前方法在应对不同尺度篡改区域时表现各异. 部分

网络模型在常规尺度下表现出色, 但在极端尺度下却

可能出现漏检或误检的问题. 第三, 定位篡改区域边缘

模糊问题: 篡改操作遗留的伪影使得特征图的局部特

征上下文关系及细节更为复杂, 简单的特征融合方法

难以捕捉关键信息, 甚至可能导致篡改区域边缘信息

错位, 进而造成定位模糊或定位错误. 为此, 本文的主

要贡献如下.
(1) 针对图像后处理多样性和操作类型复杂导致

的特征鲁棒性不足问题, 本文设计了一个多尺度扩张

卷积模块 (MSDCM) 用于特征提取. 它可以放大感受

野以捕捉多尺度特征信息, 同时保持输入图像的高分

辨率表示, 从而平滑且连续地提取出复杂的图像细节

和边缘信息.
(2) 为解决篡改大小敏感性引发的篡改边缘位置

模糊难题, 本文提出了一种由全局注意力、局部注意

力和门控特征调节器组成的信息互补感知注意力模块

(ICPAM). 全局注意力和局部注意力并行运作, 相互补

充, 共同提升定位精度. 门控特征调节器则通过精细嵌

入从全局和局部特征图中精确过滤掉不相关的特征和

噪声响应, 为下游识别和学习由不同篡改技术引发的

异常纹理、边缘变化及其他特征信息提供有力支持.
(3) 最后, 本文设计了一种新的联合损失函数以进

一步提高网络的检测和定位性能. 实验结果表明, 本文

方法的检测准确率提高了 2.3%. 此外, 在鲁棒性和泛

化性上同样表现出较好的性能. 
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1   相关工作

在数字化时代, 图像已成为互联网中传递信息的

核心媒介, 其真实性与完整性对于新闻报道、科学研

究、法律取证及众多其他领域均至关重要. 因此, 图像

篡改的检测与定位技术一直是研究领域的热门话题.
当前, 图像篡改检测方法可以分为基于传统手段的检

测方法和基于深度学习的检测方法[1].
在研究初期, 传统的图像篡改检测技术占据主导

地位. 然而, 这些传统方法大多仅针对特定的篡改手段,
如复制粘贴篡改和拼接篡改[2]. 虽然传统检测方法针对

特定篡改类型的图像表现出一定的有效性, 但篡改方

法的多样性和复杂性却削弱了传统方法的适应性和普

遍性. 在实际应用中, 这些传统方法遭遇了诸多挑战.
随着人工智能技术的不断演进, 深度学习方法的优势

日益凸显, 为图像篡改检测带来了新的曙光.
基于深度学习的图像篡改检测方法能够识别包括

复制粘贴、拼接、删除等在内的多种篡改手段, 显著

增强了检测的通用性和鲁棒性. 其中, 一些方法借助注

意力机制来优化检测效果, 例如, Hu等人[3]提出了一种

空间金字塔注意网络 (SPAN), 该网络通过局部自注意

金字塔来细化多尺度图像模块之间的关系建模, 并整

合了一个位置投影机制以编码这些模块的空间位置信

息. 此外, 还有部分方法则专注于通过精确定位局部异

常来检测篡改痕迹. 例如, Wu等人[4]将局部异常检测作

为图像篡改检测和定位的一大挑战, 开发了一种 Z-score
特征来捕获局部异常, 并提出了一种创新的 LSTM 来

评估异常区域. 同样, Liao 等人[5]提出了一种双流序列

取证卷积网络来捕获篡改伪影和局部噪声残留证据.
然而, 由于他们忽视了篡改边缘信息的关键作用, 导致

最终的预测掩码效果相当粗糙. 鉴于仅依赖局部异常

检测的局限性, 一些方法开始采用多尺度技术在更广

泛的范围内检测异常, 例如, PSCC-Net[6]中设计了两个

不同的路径: 自上而下的路径, 利用密集交叉网络特征

提取, 和自下而上的路径, 采用非本地注意机制, 以从

粗到细的方式在多个尺度上预测篡改区域, 并自适应

地学习不同图像区域之间的相关性. 然而, 由于过分强

调无关的特征, 产生的预测掩码有时会表现出噪声和

模糊现象[7]. 接着, Li 等人[8]认为多数方法在伪造区域

与真实区域间普遍存在严重的特征耦合问题, 为此提

出了一个分为两步的边缘感知的区域消息传递控制策

略 (ERMPC). 在第 1步中, 通过构建上下文增强图来整

合全局语义信息, 以此区分伪造区域与真实区域之间

的特征差异, 并利用阈值自适应可二值化边缘算法, 在
初步输出结果上生成可学习的边缘信息. 第 2步, 在可

学习边缘信息的引导下, 设计了一个区域信息传递控

制器, 旨在削弱伪造区域与真实区域之间的信息交换.
此方法通过明确建模两者间的不一致性, 在篡改图像

检测中展现出了优异的性能. 此外, 受信噪分离思想的

启发, Chen 等人[9]将图像伪造检测的后处理问题重新

定义为信噪分离问题, 并据此提出了一种基于盲信号

分离网络 (SNIS) 的方法. 该方法不仅能够有效消除复

杂背景及后处理操作对伪造定位的视觉干扰, 还通过

并行的扩张卷积结构学习多尺度信息, 有效地将后处

理操作与篡改特征信息分离, 从而提升了检测鲁棒性. 

2   基于多尺度感知学习的图像篡改检测与定

位网络 (MsPL-Net)
本文提出的 MsPL-Net 是一种通用型的图像篡改

检测和定位方法, 且特别注重解决定位问题. 相较于篡

改检测, 图像篡改区域的像素级定位更为复杂. 鉴于检

测与定位特征的学习是相辅相成的, 因此提升定位性

能的同时, 也能相应地增强检测效果. 如图 1 所示, 网
络的体系结构由 3 个核心部分组成: 特征提取模块、

特征融合模块以及检测定位模块.
本文受 PSCC-Net[6]的启发, 借鉴了其自上而下的

渐进式特征学习与自下而上的特征融合理念. 在自上

而下的路径中, 主干编码器在一个跨不同尺度的分层

密集连接框架中使用多尺度扩展卷积模块 (MSDCM).
这种方法增强了信息的传输, 并有效地应对了尺度变

化带来的挑战. 本文选用了轻量级的 HRNet[10]作为主

干网络, 并确定了 4尺度网络为最优配置, 其中每层尺

度的比例因子为上一层的 1/2. 而在自底向上的路径中,
逐步引入了 ICPAM模块, 以从小到大的方式收集局部

与全局信息, 生成预测掩码. 每层的预测掩码以前一个

尺度的预测掩码作为先验, 通过迭代的方式逐步细化

预测, 直至达到最终尺度, 从而生成一个逐步精细化的

最终掩码. 最后, 将学习到的特征输入专为图像篡改检

测设计的检测头[6], 根据预测的分数进行二值分类, 以
确定图像的真实性. 

2.1   多尺度扩张卷积模块 (MSDCM)
“多尺度”是指在不同尺度上对数据进行采样, 以
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捕获不同尺度下的特征信息. 一般在更大的尺度上, 图
像经常被缩小规模以包含更广阔的背景. 然而, 图像被

缩小的同时会伴随着空间分辨率的下降, 标准的卷积

和连续的池化操作可能会影响细粒度的细节. 通常, 较
高的分辨率意味着对可见细节更丰富的描述和更多的

信息内容, 而较低的分辨率会导致细节的减少和信息

的减少. 保持空间分辨率对于保持输入图像的像素级

空间信息至关重要, 这直接影响到图像的细节丰富度

和信息量. 这对于确保网络在处理多尺度信息时既不

损失细节也不引入模糊信息具有决定性作用. 因此, 本
文设计了 MSDCM 采用扩张卷积[11]进行特征提取, 同

时保持输入图像的空间分辨率, 有效地拓宽了每层的

接收域, 获取了更广泛的上下文信息. 此外, 扩展卷积

通过引入间隙来处理图像数据, 使特征提取过程更加

平滑且连续. 这种平滑且连续的提取方法增强了模型

在处理图像中的边缘和复杂细节方面的能力, 从而最

大限度地减少了错误检测的概率. 本文为扩张卷积设

置不同的扩张率, 并内嵌到相应的尺度层中, 以学习不

同尺度上的特征, 每层扩张卷积的扩张率设为上一尺

度的 2 倍, 这有助于利用扩张卷积的优势在捕获图像

多尺度信息的同时保持空间分辨率, 扩展接收域, 增强

鲁棒性.
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图 1    MsPL-Net网络架构图

 
 

2.2   信息互补感知注意模块 (ICPAM)
在 ICPAM 中, 全局注意[6]将空间和通道注意机制

相结合, 以捕捉特征之间复杂的空间和通道相关性. 空
间注意机制基于上下文相关性聚集特征, 而通道注意

机制则利用通道相关性进行特征聚合. 这种集成的方

法增强了网络理解跨越各种范围的长距离依赖关系的

能力[6]. 此外, 本文还设计了一个局部注意分支, 利用空

间和通道注意机制来学习像素级的特征表示, 从而捕

获局部显著的特征信息. 全局和局部两个注意模块并

行运行, 其功能相互补充. ICPAM 利用全局关注为特

征地图提供了总体线索, 而局部关注则强化了局部显

著的特征, 最终提高了定位精度. ICPAM 的详细结构

如图 2所示.

X′1

因为即使是很小的特征图也可能会有极大地空间

相关性, 很可能会超过内存限制[6], 所以先将输入的三

维张量特征图 X 重塑为二维矩阵 . 这不仅保留了所

有特征信息, 还避免了对潜在极端尺寸的特征图进行

F1 F2 F3

Xa = F1(X′1) Xb = F2(X′1) Xc = F3(X′1)

Xb Xc K1s

K1c

建模. 在构建全局空间和信道相关性之前, 我们使用 1×1

卷积来构建嵌入函数 、 和 , 并分别生成嵌入式

特征 、 和 . 随后, 利

用嵌入的特征 和 计算空间注意系数 和通道注

意系数 , 计算公式如下:

K1s = Softmax(X′1θX
′T
1φ), K1s ∈ R(Hq×Wq)/r2×(Hq×Wq)/r2

(1)

K1c = Softmax(X′T1θX
′
1φ), K1c ∈ RCr2×Cr2

(2)

Xa = F1(X′1)

Y′1s

Y′1c

在获得空间和通道注意系数后, 通过矩阵乘法实

现空间和通道注意机制, 两者都通过相同的线性嵌入

以进行相互调节. 这些机制基于注意力系

数聚合特征图, 依据注意力系数增强伪造区域中的表

示, 系数值越高即相关性越高. 这有助于网络学习区分

伪造区域和原始区域的特征表示. 值越高表明相关性

越大. 全局空间注意特征图 和全局通道注意特征图

计算公式如下:
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Y ′1s = K1sXα, Y′1s ∈ R(Hq×Wq)/r2×Cr2
(3)

Y ′1c = XαK1c, Y ′1c ∈ R(Hq×Wq)/r2×Cr2
(4)

K1s X′1θ X′1φ
K1c

X′1θ X′1φ
ρs ρc Y′1s Y′1c Y1s Y1c

其中,  中的元素 (i, j) 表示 的第 i 行和 的第

j 行中的特征向量之间的相似性.  中的元素 (i, j) 表
示 的第 i 列和 的第 j 列中的通道图之间的相似

性.  和 随后, 将 、 重塑为原来尺寸 、 ,

Z1并集成到全局注意力特征图 中, 计算公式如下:

Z1 = αs×ρs×Y1s+αc×ρc×Y1c, Z1 ∈ RH×W×C (5)

ρs ρc

αs αc

其中,  和 是由 1×1卷积构造的两个函数, 它们的输

出是互补的, 以改进特征表示.  和  (≥0) 是两个可

训练的参数, 它们自适应地权衡了空间和通道注意力

对输入数据中更相关更具代表性部分的关注.
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图 2    ICPAM模块详细设计图

 

X
′
2

X
′
2

K2s K2c

局部注意分支同样首先将输入张量通过池化因子

p 输入到最大池层, 得到的降采样张量, 将三维张量

X 转换为二维矩阵 . 为了提高注意的准确性, 局部注

意分支从 中提取相关特征, 并对空间和通道相关性

进行建模. 空间注意系数 和通道注意系数 计算

公式如下:

K2s = Softmax

 1√
Hp×Wp

X
′
2X
′T
2

 , K2s ∈ R(Hp×Wp)×C (6)

K2c = Softmax
(

1
C

X
′T
2 X

′
2

)
, K2c ∈ RC×C (7)

1/
√

Hp×Wp

X′2
Y′2s

Y′2c

其中, T表示转置运算,  和 1/C 为归一化因

子用来限制乘积输出的大小, 从而确保 Softmax 函数的

稳定性, C 是 的通道数量. 随后, 通过矩阵乘法实现

注意力关注, 空间注意特征图 和通道注意特征图

计算公式如下:

Y′2s = K2sX′2, Y′2s ∈ R(Hp×Wp)×C (8)
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Y′2c = K2cX′2, Y′2c ∈ R(Hp×Wp)×C (9)

Y′2s Y′2c Y2s Y2c

Z1 Z2

再将输入的 、 重塑为原来大小 、 . 与

全局注意力特征图 类似, 局部注意力特征图 计算

公式如下:

Z2 = σs×µs×Y2s+σc×µc×Y2c, Z2 ∈ RH×W×C (10)

为了将更精确的更具鉴别性的特征传播到下游,
本文通过门控特征调节器 (Gate)使用精细嵌入函数来

过滤不相关特征和噪声响应, 使得下游进一步识别学

习不同篡改手段引起的异常纹理, 边缘变化及异常噪

声分布等特征.
Zi

G′i
G′i

为了得到门控系数, 首先将特征张量 和门控特

征张量 G 转换为中间向量 . 门控特征 G 是由输入特

征 X 上采样得到的特征. 中间向量 计算公式如下:

G′i = (Zi+G), i = 1,2, G′i ∈ RH×W×C (11)

Gi

然后, Gate 使用非线性变换层对该向量进行重新

采样生成各注意力的门控特征 , 计算公式如下:

Gi = ReLU(Conv(G′i )), i = 1,2, Gi ∈ RH×W×C (12)

G1 G2最后, 采用残差学习结合 、 和输入特征 X 表

示最终特征图 Z, 为了减少特征冗余和减少对不相关信

息的过度强调, 我们为局部注意特征图分配了 0.5的权

重. 特征图 Z 计算公式如下:

Z = X+G1+
1
2
×G2, Z ∈ RH×W×C (13)

在 ICPAM最终采用掩码生成块减少 Z 的通道数,
输出是一个一通道的预测掩码 M, 计算公式如下:

M =Conv(ReLU(Conv(Sigmoid(Z)))), M ∈RH×W×1 (14)
 

2.3   损失函数

本文提出了一种结合检测与定位损失的多任务联

合损失函数, 该函数包括二元交叉熵损失函数 (BCE
loss)、Dice系数差异函数 (Dice loss)和焦点损失 (Focal
loss).

BCE 损失计算预测值与真实值之间的交叉熵, 通
过给错误的预测施加更大的惩罚来指导模型调整其参

数, 使得预测概率更接近真实标签. 它鼓励模型在每个

像素位置上做出准确的分类决策, 从而提高分类精度.
BCE loss计算公式如下:

Lbce = −
1
N

n∑
i=1

[yi log(ŷi)+ (1− yi) log(1− ŷi)] (15)

ŷi ŷi ∈ [0,1] yi其中,  是预测值,  ;  是实际标签.

Dice 损失基于 Dice 系数来衡量预测结果与真实

结果的相似程度. Dice 系数是预测区域和真实区域的

交集与它们的并集之比. 在图像篡改定位中, 我们可以

将定位篡改区域视为一种特殊的图像分割任务, 模型

通过最小化 Dice 损失, 可以获得更好的逐像素分割性

能 ,  更精确地分割出篡改区域 ,  提高定位的准确性 .
Dice loss计算公式如下:

Ldice = 1− 2|X∩Y |
|X|+ |Y | (16)

如果算法过度依赖于训练中某一特定类型的篡改

数据, 而未能广泛学习到其他类型的篡改数据, 就会导

致过拟合, 从而使模型不能很好地泛化到未见过的数

据. 焦点损失通过降低易分类样本的权重来关注难分

类样本, 从而平衡不同篡改类型的处理能力, 使模型在

面对不同类型的篡改时都能保持较好的性能. Focal loss
计算公式如下:

Lfocal = −αt(1−Pt)γ log(Pt) (17)

G4 G3 G2 G1

BCE 损失用于指导图像分类, Dice 损失用于指导

图像定位, 焦点损失用于平衡不同篡改类型的处理能

力, 提高泛化性. 由于最终的定位预测 Mask 由 4 个不

同的尺度预测的 Mask:  、 、 和 由粗到细逐

渐精确确定, 并以完全监督的形式对每个尺度进行明

确监督, 我们视 4 个尺度同等重要. 在这些 Mask 中, 0
代表真实像素, 1 代表伪造像素. 我们最终的损失函数

计算公式如下:

L = Lbce(sd, ld)+
1
4

4∑
m=1

Ldice(Mm,Gm)+Lfocal (18)
 

3   实验分析 

3.1   实验设置

(1) 预训练数据集: 包括拼接组合, 复制粘贴, 移动

删除和真实 4 种类型的图像. 每种图像类型的生成方

法如下: 使用 MS COCO[12]数据集补充图像训练集. 此
外, 从 VISION[13]和 Dresden[14]等数据集中随机选择供

体和目标图像, 并采用类似的操作来补充图像训练集.
(2) 测试数据集: 使用 COVERAGE[15]、Columbia[16]、

CASIA[17]、NIST2016[18]和 IMD2020[19] 这 5 个公开的

数据集来评估本方法的有效性. 表 1 总结了每个数据

集的详细信息, 以及用于评估预训练模型和微调模型

的图像数量.
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表 1    使用数据集介绍表
 

数据集
预训练模型 微调模型 复制

粘贴

拼接

组合

移动

删除

图像

格式#训练 #测试 #训练

Columbia 180 450 114 √ × × PNG
COVERAGE 100 80 20 × √ × PNG

CASIA 6 044 5 123 921 √ √ ×
TIFF,
JPEG

NIST2016 564 — — √ √ √ PNG
IMD2020 2 010 — — √ √ √ PNG

 

(3) 评估指标: 本文在定位性能评估方面, 采用了

AUC、F1-score (F1)、IoU 以及 MCC 等指标, 而在检

测性能评估方面, 则选用了 AUC、F1-score、等错误

率 (EER)和 1%的假阳性率 (TRP)指标进行性能评估.
AUC 是 ROC 曲线下的面积, 主要用于评估模型在分类

任务中的性能. F1-score通过结合精度和召回率提供了

一个平衡的评估. IoU 衡量的是两个区域 (通常是预测

框和真实框)之间的重叠程度, 因此它可以用来度量预

测的篡改区域和实际篡改区域之间的重叠程度, 从而

评估模型在定位篡改区域时的准确性. 而 MCC 则考虑

了真正例、假正例、假负例、真负例这 4个类别的预

测结果, 因此它能够衡量预测框的全面性. 等误率 (EER)
是错误接受率 (FAR)等于错误拒绝率 (FRR)的错误率.
较低的 EER 表示模型在区分篡改和未篡改图像方面

的性能更好. 最后, 真阳性率 (TPR)测量了模型准确识

别的实际篡改实例的比例, 反映了其在保持低假阳性

率的同时精确检测篡改区域的能力. F1、TRP、IoU
与 MCC 计算公式如下:

F1 = 2× Precision×Recall
Precision+Recall

(19)

TRP =
TP(FPR=1%)

TP(FPR=1%)+FN(FPR=1%)
(20)

IoU =
交集区域的面积

并集区域的面积
(21)

MCC =
TP×TN −FP×FN

√
(T P+FP)(T P+FN)(T N +FP)(T N +FN)

(22)

(4) 实施细节: 本文模型采用 PyTorch 实现, 使用

NVIDIA Tesla P40 24 GB 显卡进行训练. 因为本文选

用的 HRNet[10]主干的低层卷积结构与 ImageNet 兼容,
可以直接加载其预训练权重初始化本文网络主干, 并
通过 Adam[20]优化整个模型, 目的为任务提供良好的起

点, 以便提升训练效果和效率. 批量大小为 10, 初始学

习率为 2E−4. 学习率每 5个周期减半, 总训练周期为 30
个周期. 

3.2   检测性能比较

由于 ManTra[4]和 SPAN[3]方法没有直接进行检测

评估, 我们使用他们预测的篡改掩码的平均值作为他

们的分数. 表 2给出了各种方法在 CASIA-D数据集上

的检测评价比较. 我们的方法在所有采用的指标中都

取得了最好的检测性能.
 
 

表 2    检测性能评估表 (%)
 

方法 AUC↑ F1↑ EER↓ TPR↑
ManTra[4] (avg) 59.94 56.69 43.21 5.43

SPAN[3] (avg) 67.33 63.48 36.47 5.54

PSCC-Net[6] (avg) 74.40 66.88 33.21 28.37

PSCC-Net[6] 99.65 97.12 2.83 95.65
Ours (avg) 81.07 72.23 21.39 37.86

Ours 99.89 98.63 1.93 98.23
  

3.3   定位性能比较

根据 SPAN[3]中定义的评估协议, 本文采用预训练

模型和微调模型来比较图像篡改检测与定位的性能.
预训练模型可以体现模型的泛化能力, 微调模型则体

现定位性能. 由于一些比较网络没有微调的模型, 我们

使用预训练模型进行检测评估比较.
(1) 预训练模型比较: 表 3中比较了不同方法的预

训练模型在像素级 AUC 下的定位性能. 从表 3中可知,
本文的预训练模型在 Columbia、NIST2016、CASIA
和 IMD2020数据集上均取得了最佳的定位性能. 尤其

在 IMD2020 上性能提升最高, 这表明 MsPL-Net 相较

于其他方法具有更好的泛化能力.
 
 

表 3    预训练模型定位性能 AUC 评估 (%)
 

数据集 ManTra[4] SPAN[3] PSCC-
Net[6]

Object-
Former[21]

ERMPC[8] Ours

Columbia 82.4 93.6 98.2 95.5 96.8 99.1
COVERAGE 81.9 92.2 84.7 92.8 94.4 91.7

CASIA 81.7 79.7 82.9 84.3 87.6 87.8
NIST2016 79.5 84.0 85.5 87.2 89.5 89.9
IMD2020 74.8 75.0 80.6 82.1 85.6 87.5

 

(2) 微调模型比较: 微调模型的训练策略与预训练

模型相同, 预训练模型的网络权重被用于初始化微调

模型. 在 COVERAGE、CASIA和 NIST2016数据集上

的训练分割进行微调并调整设置初始学习率为 1E−4. 表 4
展示了 CASIA数据集上 IoU 和 MCC 两个指标的定位

性能比较, 可以看到所提方法的性能都是最优的, 这说
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明了本文方法预测的篡改区域不仅与实际篡改区域有

着良好的重叠度, 而且还有较好的全面性. 表 5展示了

MsPL-Net 在 CASIA 和 NIST2016 数据集上 AUC 和

F1-score指标上都依旧是最优, 这也验证了我们整体网

络设计的优越性.
 
 

表 4    微调模型在 IoU 与 MCC 指标下的性能评估
 

指标 ManTra[4] DenFCN[22] IECG[23] PSCC-Net[6] Ours
IoU 0.36 0.55 0.44 0.58 0.62

MCC 0.45 0.62 0.49 0.65 0.68
 

(3) 定位可视化比较: 在图 3 中, 展示了针对不同

篡改类型和不同篡改尺度图片的可视化定位结果. 相
较于其他方法的网络, 所提网络的预测掩码具有更高

的精度, 更少的像素误报, 边缘也更清晰. 图 4 则展示

了对 CASIA-D数据集定位篡改区域的可视化结果, 将

PSCC-Net[6]的预测掩码与本文方法对原始真实图像和

篡改图像的 GT 进行了比较. 对于原始的未篡改图像,
本文网络生成的预测掩码几乎完美无瑕, 而 PSCC-Net[6]

则产生大量的误报. 至于篡改图像, MsPL-Net 同样展

现出了超越其他方法的卓越性能.
  

表 5    微调模型在 AUC 与 F1指标下的性能评估 (%)
 

方法 COVERAGE CASIA NIST2016
J-LSTM[24] 61.4/— —/— 76.4/—

H-LSTM[25] 71.2/— —/— 79.4/—

RGB-N[26] 81.7/43.7 79.5/40.8 93.7/72.2

SPAN[3] 93.7/55.8 83.8/38.2 96.1/58.2

PSCC-Net[6] 94.1/72.3 87.5/55.4 99.1/74.2

ERMPC[8] 98.4/77.3 90.4/58.6 99.7/83.6
Ours 98.2/76.7 91.7/60.1 99.8/85.2

注: /前后分别为AUC和F1值

 
 

篡改图像
(Mani.)

Mani. GT

(a) 复制粘贴 (b) 移动删除 (c) 拼接组合

PSCC-Net

Ours

 
图 3    定位性能可视化图

 
 

3.4   尺度选择和消融实验

为了确定本文网络模型峰值性能的尺度层的最佳

数量, 我们在 Columbia、COVERAGE和 NIST2016数

据集上, 针对 3 种不同的尺度层配置进行了严格的实

验评估. 如图 5 所示, 实验结果表明, 当网络配置为

4个尺度层时, 其检测性能达到了最优.

网络模块消融实验中, 我们对网络的几个变种进

行了测试, 以验证网络设计的合理性. 通过表 6网络模

块消融实验可以看出, 我们提出的 MSDCM、ICPAM

和 Loss对于提升网络模型性能都是有益的.

此外, 本文还针对损失函数进行消融实验, 并利

用收敛曲线来评估损失函数设计的合理性. 如表 7所

示, 通过结合二元交叉熵损失 (BCE loss)、Dice 系数

差异函数 (Dice loss)、焦点损失 (Focal loss), 本文的

损失函数使得模型达到了最优状态. 如图 6所示的训

练损失和验证损失的收敛曲线, 为我们提供了损失函

数在训练过程中的直观表现. 从图 6 中可以看出, 随

着训练轮次的增加, 损失逐渐减小并趋于稳定, 说明

我们的损失函数在训练过程中有效地引导模型优化.

尤其是在 25 轮次之后, 模型的损失值已经趋近于最

小值, 表明损失函数在多轮迭代中有效收敛, 达到了

最优性能.
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篡改图像 (Mani.)真实图像 (Pri.) Mani. GT SCC-Net mani.maskPSCC-Net pri.mask Ours pri.mask Ours mani.mask 
图 4    CASIA-D数据集定位性能比较可视化图
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图 5    尺度选择实验图

 
 

表 6    网络模块消融实验 (AUC) (%)
 

MSDCM ICPAM Loss COVERAGE CASIA
√ × × 67.9 63.2
√ √ × 78.7 74.6
√ √ √ 94.4 87.8

 
 

表 7    损失函数消融实验 (AUC) (%)
 

BCE loss Dice loss Focal loss NIST2016 Columbia
× × × 72.9 78.8
√ × × 79.4 83.7
√ √ × 87.5 98.6
√ √ √ 89.9 99.1

  

3.5   不同尺度上预测操纵 Mask 的可视化

图 7 展示了 ICPAM 从尺度 4 到尺度 1 的预测掩

码的逐步可视化结果. 具体地说, Mask4、Mask3 和

Mask2 分别表示在尺度 4、3 和 2 上预测的中间掩码,
最终得到最终Mask1. 可以观察到, 从Mask4到Mask1,
篡改区域的定位逐渐变得更加清晰且完整, 呈现出显

著的优化趋势. 这一现象进一步证实了我们对于网络

尺度层数的精心选择以及 ICPAM 设计的有效性和合

理性.
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图 6    损失函数收敛曲线图

  

3.6   鲁棒性分析

为了研究网络定位的鲁棒性, 我们遵循 SPAN[3]与

PSCC-Net[6]中的后处理设置, 对 NIST2016的原始篡改

图像进行后处理. 这些操作包括通过因子 S 对图像进
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行缩放 (Resize), 引入核大小为 K 的高斯模糊 (GSBlur)、
添加标准差 P 的高斯噪声 (GSNoise), 以及使用质量因

子 Q 进行 JPEG压缩 (JPEGComp). 表 8展示了预训练

模型在各种失真情况下像素级 AUC 的定位鲁棒性分

析情况. 在后处理干扰的情况下, 我们的网络表现出优

于其他网络的鲁棒性.
 
 

篡改图像
(Mani.)

Mani. GT

Mask4

Mask3

Mask2

Mask1

(a) 复制粘贴 (b) 移动删除 (c) 拼接组合 
图 7    Mask4至Mask1的预测掩码可视化图

 
 

表 8    鲁棒性评估 (%)
 

后处理操作
Resize GSBlur GSNoise JPEGComp

Mixed
w/o

distortionS=0.78 S=0.25 K=3 K=15 P=3 P=15 Q=100 Q=50

ManTra[4] 77.43 75.52 77.46 74.55 67.41 58.55 77.91 74.38 64.82 78.05

SPAN[3] 83.24 80.32 83.10 79.15 75.17 67.28 83.59 80.68 68.36 83.95

PSCC-Net[6] 85.29 85.01 85.38 79.93 78.42 76.65 85.40 85.37 73.93 85.47

ObjectFormer[21] 87.17 86.33 85.97 80.26 79.58 78.15 86.37 86.24 — 87.18

ERMPC[8] 89.33 87.72 89.22 87.13 88.25 83.40 89.42 88.82 — —
Ours 89.97 88.97 89.76 87.64 88.71 82.98 89.33 89.12 88.43 89.17

 
 

4   结论与展望

本文设计了一个多尺度感知学习的图像篡改检测

与定位网络 (MsPL-Net). 其具体来说, 我们设计了一个

多尺度扩展卷积模块 (MSDCM), 以解决由不同的后处

理和操作类型导致的弱特征鲁棒性问题. 此外, 还加入

了一个由全局注意、局部注意组成的信息互补感知注

意模块 (ICPAM) 和一个门控特征调节器, 以解决由于

对篡改大小的敏感性而导致的篡改边缘位置模糊的问

题. 该方法旨在有效地解决定位篡改区域边缘模糊的

问题并提高鲁棒性, 为图像篡改检测与定位领域的进

一步研究提供有力的支持.
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